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Technologie Apple uz Ctyficet let pomahaji proménovat pristup ucitell k vyuce
a postoj ZakU ke studiu — v soucasnosti pomoci Sikovnych nastrojl a aplikaci

s poutavymi u¢ebnimi materidly, které dokaZou probudit tvofivost v kazdém
Zakovi. Moc dobre vime, jak duleZité je zabezpeceni a ochrana dat, se kterymi
Z&ci pfi vyuce pracuji.

Na soukromi a zabezpeceni klade Apple pfi vyvoji veskerého svého hardwaru,
softwaru i sluZeb maximalni ddraz. N&s integrovany pfistup zarucuje
konzistentni zabezpeceni a ochranu soukromi na vSech Urovnich uZivatelské
zkusenosti. Tento pristup pocitd s ochranou soukromi a zabezpecenim vSech
uzivatel(l ve $kolnim prostiedi — ucitel(, Zak( i zaméstnanc( skoly.

Nékteré funkce a sluzby jsme vytvorili pfimo pro Skolstvi, naptiklad Apple
School Manager, spravovana Apple ID nebo Sdileny iPad. Tyto funkce jsou
vysledkem toho samého integrovaného pfistupu a berou v Gvahu specifické
bezpecénostni potieby 74kl a vzdélavacich instituci.

Tento prehled rozebira spravovana Apple ID a to, jak nase souvisejici funkce
a sluZby pro Skolstvi nakladaji s daty a soukromim Zak(. MUZete ho pouZit pfi
komunikaci s rodici o tom, jak Apple chrani data jejich déti.

Poznamka: Nékteré programy, sluZby, aplikace a knihy nejsou k dispozici
ve vSech zemich. Jejich dostupnost si prosim ovérte.

Vé

Apple a jeho zavazek ochrany soukromi Zaku

Apple nikdy nesleduje informace o Zacich, nesdili je ani je neprodava

k reklamnim nebo marketingovym G¢eldm. Neprofilujeme Zaky podle obsahu
jejich e-maildi nebo podle jejich zvyklosti na webu. Stejné tak neshromazdujeme,
nepouzivdme ani nikomu neposkytujeme osobni informace déti za jinym
Ucelem, nez je poskytovani vzdélavacich sluzeb. Apple neproda informace

0 Zacich ani je neposkytne za Gcelem cileni reklamy na né.

Apple svlij zavazek potvrzuje svymi zasadami ochrany soukromi a smlouvou sluzby
Apple School Manager, ktera definuje, jakym zpldsobem shromaZdujeme,
pouzivame, poskytujeme, prenasime a uchovavame informace uZivateld.

Jsme také signatafi Slibu ochrany soukromi Zaku.
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Apple School Manager a spravovana Apple ID

Skolam a institucim v8ech velikosti poskytuje Apple sluzby na usnadnéni nasazeni
iPadl a Mac. Tyto sluZby byly vytvoreny s ohledem na zabezpeceni a ochranu
soukromi, aby data vasi instituce i Zak( byla chranéna pred implementaci, v jejim
pribéhu i po jejim dokondeni.

Apple School Manager je bezplatnad webova sluzba, kterd poskytuje vSe potiebné
k nasazeni iPadll a Mact ve skolach. V Apple School Manageru m(zete nakupovat
obsah, konfigurovat automatickou registraci zafizeni ve vasem reseni spravy
mobilnich zafizeni (MDM), vytvaret Uty pro zaky a ucitele, pridavat soupisky

tfid pro aplikace Skola a T¥ida, povolovat zaznamen&vani pokroku v aplikaci Skola
a spravovat vzdélavaci aplikace a knihy.

Apple ID kontrolovana instituci. Spravovana Apple ID poskytuji Zaklm pfistup

k iCloud Drivu, Knihovné fotografii, zdlohovani, aplikaci Skola a funkei Sdileny
iPad. Skola mé pfitom nad jejich &ty kontrolu. Spravovana Apple ID jsou uréena
pouze pro vyuZiti ve Skolstvi.

Aby Skoly mohly zabranit pouzivani Skolnich zafizeni pro jiné nez vzdélavaci
Ucely, jsou u spravovanych Apple ID nékteré vlastnosti a funkce zablokované.
Z&ci nem(iZou nakupovat v App Storu, iBooks Storu nebo iTunes Storu.
Deaktivované jsou taky funkce Apple Pay, Najit pratele, Najit iPhone, iCloud Mail,
HomeKit a Klicenka na iCloudu. Standardné jsou vypnuté i sluzby FaceTime

a iMessage, ale spravce je mlzZe zapnout.

V Apple School Manageru miiZete automaticky vytvofit spravovana Apple ID
pro vSechny své Zaky a ucitele, kdyz naimportujete potfebna data ze skolniho
informacniho systému (SIS) nebo souboru CSV exportovaného ze skolniho
adreséare. Kazdému uzivateli se vytvofi Ucet na zékladé informaci naétenych
ze zdroje. DalSi informace, naptiklad identifikator spravovaného Apple ID

a souvisejici heslo, se pfidaji k informacim o U¢tu v Apple School Manageru.
Zpatky do SIS se data nikdy nezapisuiji.

S kazdym Ucétem uZivatele miZou byt spojené nasledujici Udaje, které se daji
zobrazit v seznamu U¢td nebo po vybéru uctu:

o Jedinecny alfanumericky identifikator daného Gctu
o Kfestni jméno, druhé jméno a prijmeni

o Rocénik, je-li zadan

e Zapsané hodiny

e E-mailova adresa, je-li zadana

* Role

* Misto

o Zdroj

o Datum vytvoreni

e Datum Upravy
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ProtoZe spravovana Apple ID vlastni a pfidéluje vase instituce, mate moznost
snadno resetovat hesla, kontrolovat UcCty a definovat role pro vSechny ve skole.
Apple School Manager navic protokoluje kazdou kontrolu G¢tu spravcem nebo
obnoveni hesla, takZe se o vSech aktivitdch uchovavaji zaznamy.

Spravovana Apple ID podporuji celou fadu variant pfistupového kédu od
jednoduchych ¢tyrcifernych az po slozité alfanumerické. Pfi prvotnim importu
nebo zakladani Uctl generuje Apple School Manager docasna hesla. Témito
docasnymi hesly se uzivatelé ke spravovanému Apple ID pfihlasi poprvé a potom
musi kazdy uZzivatel své heslo zménit. Po zméné docasného hesla se uz zvolené
heslo Zaka v Apple School Manageru nikdy nezobrazuje. Kazdy Zak se ke
spravovanému Apple ID mlZe pfihlasit i ze zafizeni, které nespravuje instituce,
napriklad aby mohl na zafizeni doma délat domaci ukoly. Pfi pfihlaSovani ke
spravovanému Apple ID musi kromé svého hesla zadat i Sesticiferny ovérovaci
kéd vygenerovany administratorem v Apple School Manageru. Tento dodate¢ny
ovérovaci kod po roce vyprsi.

Kdyz vzdélavaci instituce néjaké spravované Apple ID odstrani, Apple nejpozdé;ji
do 30 dnid smaZe ze svych serverd vSechny informace pfidruZzené k tomuto Gctu.
A kdyZ se Skola rozhodne pfestat Apple School Manager pouzivat, veskeré
Udaje o Zacich budou odstranény nejpozdéji do 180 dn(.

Skola

V aplikaci Skola mdZou ugitelé 7akim zadavat Ukoly a pFifazovat vyukové materialy.
Navic maiji lep$i prehled o tom, jak jsou déti se svymi aktivitami daleko. Skola
pouziva informace ze soupisek tfid, které spravci nastavuji v Apple School
Manageru. Vase instituce miZe v Apple School Manageru pfipadné povolit, aby
se v aplikaci Skola zaznamenaval pokrok 2ak(. Tyto zdznamy jsou zabezpedené
a jen uditelé vidi, jak jsou Zaci daleko s aktivitami, které jim zadali ve spravovanych
aplikacich - tfeba se ¢tenim kapitoly v knize, feSenim matematickych rovnic

jesté na zadanych aktivitach zbyva udélat. UCitelé navic miZou podle potieby
zadavat dal$i Gkoly nebo pomahat jednotlivelim, pokud si nevédi rady.

Informace o pokroku #ak¢ v aktivitdch zadanych prostiednictvim aplikace Skola
se mlZou lisit podle toho, jaky typ informaci pfislusné aplikace generuje.
Ucitellm se tak mdZou zobrazit nékteré z téchto informaci:

« Straveny Cas

» Stopky nebo odpocet

« Skére v testu

o Ukazatel priibéhu

o Ziskané body

« Binarni hodnota jako Ano/Ne, Spravné/Spatné, Dokonéeno/Nedokon&eno apod.
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Aplikace Skola byla navrzena s ohledem na ochranu soukromi zakd. KdyZ Skolni
administrétor zapne v Apple School Manageru pro aplikaci Skola zaznamenavani
pokroku, prislugna data zakl se budou sdilet jen pro ty aktivity, které jim uditel
pridéli jako Zadani v aplikaci Skola. A jen tehdy, kdy? Z4ci na svych zafizenich
pouzivaji spravovana Apple ID, ktera jim Skola vytvorila. Pokrok Zak( v jakychkoli
jinych aktivitdch se zobrazovat ani sdilet nebude. Pokud napfiklad ucitel zada
Z4kovi, aby si precetl predmluvu ke hfe Romeo a Julie v iBooks, kde ma Zak
rozectenou knihu Velky Gatsby, zobrazuje se zakovi i uciteli pokrok jenom

pro tuto predmluvu, jinymi slovy jenom pro zadanou ¢etbu. Aby bylo sledovani
pokroku transparentni, vzdycky se zakim zobrazuje ozndmeni, Ze se jejich
pokrok zaznamenava.

Trida

Aplikace TFida umoziuje ucitelim spravovat iPady ZakU pfi vyuCovani a pomaha
jim Zaky pri hodinach vést — napriklad otevienim pfislusnych aplikaci a odkaz(.
Ucitelé mGzou komukoli ve tfidé snadno poslat dokumenty nebo je od kohokoli
prijmout a zobrazenim obrazovky libovolného zéka sledovat jeho pokrok.

Aplikace TFida umoZiuje spravovat iPady 7akd jenom pfi vyu¢ovani — po skonceni
hodiny se zadna data neukladaiji. UCitel a Zaci museji byt na stejném misté,
prihlaseni ke stejné Wi-Fi siti a v aktivni relaci vyucovani. U¢itel nem(iZe spravovat
ani zobrazovat zafizeni zak( mimo ucebnu. V zajmu transparentnosti se pfi
pouzivani funkce Prohlizeni obrazovek Zakovi u horniho okraje obrazovky objevi
pruh s upozornénim, Ze se ucitel diva na jeho obrazovku. Pokud $kola nechce,
aby uditelé méli moznost divat se na dalku na obrazovky Zakl, mlZe funkci
ProhliZeni obrazovek zakazat.

Spravovana Apple ID a sdileny iPad

Ve sSkolach, kde Zaci pouzivaji sdilené iPady, jim Apple umoznuje prihlaSovat se
pomoci spravovaného Apple ID, aby se rychle dostali ke svym aplikacim, obsahu
a nastavenim. Na stejném iPadu se tak ke svému osobnimu u¢ebnimu prostiedi
dostane nékolik Zaka.

Pfi prihlasovani zaka ke sdilenému iPadu se spravované Apple ID automaticky
ovérfuje na serverech identit Apple. Pokud Zak jesté dané zarizeni nepouZil,
vytvofi se mu novy domovsky adresar a kliCenka. Po vytvoreni a odemdceni
mistniho Uc¢tu uZivatele se zafizeni automaticky prihlasi k iCloudu. Vzapéti se
obnovi nastaveni daného Zéka a jeho dokumenty a data se stahnou z iCloudu.

Dokud je relace Zaka aktivni a zafizeni pripojené, dokumenty a data se pfi
vytvareni i Upravach ukladaji na iCloud. Synchronizace na pozadi se navic
po odhlaseni Zaka postara o ulozeni vSech zmén na iCloud.
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iCloud a zabezpecdeni dat

Pro Zaky je pri vytvareni dokument(, praci s lekcemi a aktivitach ve tfidé
dllezité, aby sva data mohli bezpecné ukladat — do zafizeni i na iCloud.

Na iCloud se uZivatelim automaticky ukladaji nejen dokumenty, ale i kontakty,
poznamky, zalozky, udalosti v kalendafi a pfipominky. Ke véem svym informacim
se dostanou z iOS i Macu a taky na webu iCloud.com —z Macu i PC. Spravovana
Apple ID jsou pro tyto sluZzby povolena standardné a ke kazdému je k dispozici
200GB uloZisté na iCloudu zdarma. Jakmile se uZivatel pfihlasi k iCloudu,
aplikace ziskaji pristup k iCloud Drivu. Pfistup jednotlivych aplikaci miZou
uZivatelé ovladat na panelu iCloud v Nastavenich.

iCloud pouZivéd standardni bezpe&nostni mechanismy a pfisné zasady ochrany
dat. UzZivatelska data Sifruje pred prenosem po internetu, na serverech je uklada
v zaSifrovaném formatu a pro ovérovani pouziva zabezpecené tokeny. To znamen3,
Ze data ZakU jsou chranéna pred neopravnénym pfistupem jak pfi prenosu do
zarizeni, tak pri uchovavani na iCloudu. iCloud pouZziva minimalné 128bitové
Sifrovani AES - stejnou Uroven zabezpedeni jako predni finanéni instituce —

a nikdy neposkytuje Sifrovaci kiige zadnym ttetim stranam. Sifrovaci klige uchovava
Apple ve svych vlastnich datovych centrech. Hesla a pfihlasovaci Gdaje Zaka
uklada iCloud takovym zplsobem, Ze k nim Apple nema pfistup pro Cteni.

Apple ziskal certifikace ISO 27001 a ISO 27018 za implementaci systému na
spravu zabezpeceni informaci véetné opatieni na ochranu citlivych osobnich
Udajl ve verfejnych cloudech. Potvrzeni o souladu spole¢nosti Apple s témito
normami ISO bylo vydano organizaci British Standards Institution. Na webu
organizace BSI najdete certifikaty souladu s normami ISO 27001 a ISO 27018.

Vice podrobnosti najdete v ¢lanku Prehled zabezpeceni iCloudu.

CloudKit a aplikace jinych vyvojaru

Aplikace jinych vyvojart jsou nedilnou soucasti moderniho vyukového prostredi.
Aby Zaci mohli se svymi daty stejné nekomplikované pracovat i v aplikacich
jinych vyvojard, vytvotili jsme framework CloudKit, ktery mdzou nezavisli vyvojafi
pouzivat k uklddani a synchronizaci dat do iCloudu.

V aplikaci, kterad pouziva CloudKit, jsou Zaci automaticky prihlaSeni svym
spravovanym Apple ID, takZe si nemusi zakladat novy Gcet ani poskytovat jiné
osobni informace. Vzdycky se v takové aplikaci dostanou ke svym nejnovéjsim
datlim, aniZ by si museli pamatovat dal$i uZivatelska jména nebo hesla. Vyvojafi
nemaiji ke spravovanym Apple ID Zaku pfistup, kaZzdého uzivatele reprezentuje
jen jedine¢ny identifikator.

At uz vyvojaF pouZiva CloudKit nebo ne, je dlleZité mit na paméti, Ze aplikace
jinych vyvojarl mdZou o Zacich shromazdovat data. P¥i pouZivani aplikaci jinych
VyVojarl je odpovédnosti vasi Skoly zajistit shodu se vSemi platnymi

o

Apple ve Skolstvi — Pfehled zabezpeceni dat a ochrany soukromi pro $koly | duben 2018


http://icloud.com
http://www.bsigroup.com/en-GB/our-services/certification/certificate-and-client-directory/search-results/?searchkey=company=apple&licencenumber=IS+649475
https://www.bsigroup.com/en-GB/our-services/certification/certificate-and-client-directory/search-results/?searchkey=company=Apple&licencenumber=PII%20673269
https://support.apple.com/cs-cz/HT202303

zakony. Vase Skola by méla posoudit podminky, zasady a postupy aplikaci jinych
vyvojarl, aby si udélala predstavu, jaka data mdzou tyto aplikace od Zak(
shromaZdovat, jak s nimi nakladaji a zda neni nutny souhlas rodicu.

V App Storu vyZaduje Apple od vyvojard souhlas s uréitymi pravidly, ktera maji
chranit soukromi uZivatel( a zabezpeceni jejich dat. Speciaini poZadavky mame na
vSechny vyvojare, ktefi pouzivaji nas framework ClassKit pro zaznamenavani
pokroku 7akd v aplikaci Skola. Kromé nasich standardnich poZadavkd na
publikovani aplikaci v App Storu vyZadujeme, aby vyvojafi pouzivali ClassKit
jenom pro navrh vzdélavacich sluzeb. Nesméji v aplikaci pouzivat behavioraini
reklamu a jsou povinni zverejnit patficné zdsady ochrany soukromi pro

veskeré pouziti dat.

Pokud se dozvime o aplikaci, ktera nase pravidla porusuje, musi vyvojar
problém napravit, jinak jeho aplikaci z App Storu odstranime.

Polohové sluzby a rezim ztraty

Zakam se pii pouZivani aplikaci a sluZeb na zafizenich m(iZe zobrazit vyzva

k povoleni polohovych sluzeb pro ur€itou aplikaci nebo jeji aktivitu. Apple pro
uZivatele vytvofil granularni ovladaci prvky, kterymi miZou spravovat sdileni
polohovych dat s aplikacemi a cloudovymi sluZbami. Polohové sluZby jsou ve
vychozim nastaveni vypnuté, ale pokud to $kola dovoli, miZe je Zak zapnout.

Vychozi aplikace Apple, které s polohou pracuji, jako jsou Mapy, Po¢asi nebo
Fotoaparat, musi pozadat o povoleni shromazdovat a pouzivat data, ktera
oznacuji polohu. Polohova data, kterd Apple shromazduje, nejsou spojovana
s osobnimi Udaji identifikujicimi Zaka. O pfistup k polohovym Gdajdm musi
poZadat i ostatni aplikace, které Skola zpfistupni. Pro kazdou aplikaci, ktera
pozada o povoleni tyto sluzby pouZivat, m{iZou Zaci — stejné jako vSichni
uZivatelé — toto povoleni odvolat.

Pfistup se da zcela zakazat, povolit pfi pouzivani aplikace nebo povolit vZdy.

A je jen na uZivatelich, jestli takovy pfistup povoli; navic svou volbu mdZou

v Nastavenich kdykoli zménit. A pokud aplikace, kterym byl udélen pfistup

k informacim o poloze, toto opravnéni pouzivaji i na pozadi, zobrazi se uzivatellim
po néjakém Case pripominka udéleného souhlasu. A mlZou pfistup aplikace
podle svého uvazeni zménit. KdyZ néktera aplikace pouZziva polohové sluzby,
zobrazuje se na stavovém Fadku ikona Sipky.

Skola nemé prostrednictvim funkci a sluzeb Apple k poloze uZivatele b&zné
pristup. MUZe ale polohové sluzby vyuZit k nalezeni ztraceného nebo odcizeného
zafizeni. Spravce MDM m(Ze na $kolnim zafizeni vzdalené povolit reZim ztraty.
Tim se aktualni uzivatel odhlasi a zafizeni se uz neda odemknout. Na obrazovce
se zobrazi zprava, kterou m(iZe spravce upravit — tfeba telefonni ¢islo, na kterém
mUZe pFipadny nalezce zafizeni nahlasit. Pfi aktivaci reZzimu ztraty mdze spravce
vyZadat, aby zafizeni poslalo serveru MDM svou aktudlini polohu. KdyZ potom
spravce rezim ztraty pro nalezené zarizeni vypne, poloha zafizeni se posle

a uzivateli se zobrazi upozornéni.
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Analytické informace

Pokud mate se svymi Zaky zajem prispét k dal$imu zdokonalovani produktd

a sluZeb Apple, mizZete se prihlasit k i¢asti na nagem analytickém programu.
Spoleénosti Apple se pak budou posilat neidentifikovatelné informace o vasich
zarizenich a aplikacich.

Je to ovSéem podminéné explicitnim souhlasem. Odesilana data si uZivatelé
mUZou na svém zafizeni zobrazit a taky mlZou jejich odesilani v Nastavenich
kdykoli zastavit. V pfipadé implementace sdilenych iPadl mdze zasilani
analytickych dat zakazat Skola.

iOS také obsahuje vyspélé diagnostické funkce, které se mizou hodit pfi feSeni
potiZi se zafizenimi. Tyto funkce bez pouziti dalSich nastrojl a explicitniho
souhlasu neposilaji Zaddna data spolecnosti Apple.

Mezinarodni prenosy dat

Apple spolupracuje se Skolami po celém svété, aby jejich ucitelé méli k dispozici
nejlepsi nastroje. V ramci podpory sluzeb Apple spolupracujeme i s viadnimi
organy, abychom zajistili, Ze budou splnény pozadavky na zpracovani dat.

Osobni data pouzivana v souvislosti se spravovanymi Apple ID, Apple School
Managerem a iCloudem se mGZou ukladat mimo zemi pivodu. At jsou uloZend
kdekoli, podléhaji stejné pfisnym standardéim a poZzadavkdm.

Apple zajistuje, Ze pfenos osobnich dat z Evropského hospodéarského prostoru
nebo Svycarska do Spojenych statti americkych se Fidi vzorovymi smluvnimi
ustanovenimi respektive Svycarskou smlouvou o pfeshrani¢nim toku Udajd
schvélenymi Evropskou komisi nebo jinym platnym certifikacnim programem
ochrany osobnich dat, ke kterému mUZe spole¢nost Apple Inc. ziskat certifikaci.
Vzorova smluvni ustanoveni a Svycarska smlouva o preshrani¢nim toku Gdajd
jsou pripojené ke smlouvé sluzby Apple School Manager.

Prehled ochrany soukromi pro rodice

Pokud jde o zplsoby, jak pouzivdame informace o Zacich, zakladdme si na
transparentnosti. Proto jsme vytvofili pfehled ochrany soukromi pro rodice,
ktery obsahuje odpovédi na libovolné pripadné otazky rodic¢l nebo opatrovnik(.
Budeme radi, kdyz ho zpfistupnite skolni komunité, aby bylo zcela jasné, jak
jsou shromazdovany, pouzivany a ukladany informace o Zacich, kdyz skoly
pouzivaji vzdélavaci sluzby a aplikace od Apple.
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DalSi zdroje

Davéra vasi Skoly a jejich zak( znamena pro Apple vSechno. Proto respektujeme
soukromi zak{ a chranime ho silnym Sifrovanim i pfisnymi pravidly nakladani
s veskerymi daty.

Dalsi informace najdete v nasledujicich zdrojich. Pokud mate ohledné ochrany
soukromi jakékoli otdzky, mlZete se na nas obratit pres stranku
www.apple.com/cz/privacy/contact.

« Ochrana osobnich Gdajll a zabezpedeni v produktech Apple ve Skolstvi:
https://support.apple.com/cs-cz/HT208525

o Prehled ochrany soukromi pro rodice:
https://images.apple.com/education/docs/Privacy_Overview_for_Parents.pdf

o Apple ve Skolstvi — IT a nasazeni:
https://www.apple.com/cz/education/it/

¢ Smlouva sluzby Apple School Manager:
https://www.apple.com/legal/education/apple-school-manager/

« Ndpovéda pro Apple School Manager:
https://help.apple.com/schoolmanager/

o Pfirucka pro nasazeni ve Skolstvi:
https://help.apple.com/deployment/education/

o Prirucka k zabezpeceni iOS:
https://www.apple.com/business/docs/iOS_Security_Guide.pdf

o Zavazek spolecnosti Apple k ochrané soukromi:
https://www.apple.com/privacy/

APEC Privacy

e TRUSTe»

© 2018 Apple Inc. Vechna prava vyhrazena. Apple, logo Apple, Apple Pay, FaceTime, iMessage, iPad, iPhone,
iTunes U a Mac jsou ochranné znamky spolecnosti Apple Inc., registrované v USA a dalSich zemich. HomeKit je
ochranna znamka spoleénosti Apple Inc. App Store, CloudKit, iBooks Store, iCloud, iCloud Drive, iCloud Keychain
a iTunes Store jsou znacky sluZeb spole¢nosti Apple Inc., registrované v USA a dalSich zemich. iOS je ochranna
znamka nebo registrovana ochranna znamka spolec¢nosti Cisco ve Spojenych statech a dalSich zemich a pouziva
se na zakladé licence. Nazvy dalSich produkttl a spole¢nosti zminéné v textu miZou byt ochrannymi znamkami
pfisludnych spole&nosti. Specifikace produktd se miZou bez predchoziho upozorné&ni zménit. Tento material slouzi
pouze pro informacni Ucely; spolec¢nost Apple nenese za jeho pouZivani Zadnou odpovédnost. Duben 2018
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