Apple ve Skolstvi

Apple ma skolstvi ve své DNA. Technologie podle nds maji moc proménit kazdou tfidu a zaujmout kazdého
studenta. Nase produkty jsou navrzené tak, aby Sikovnymi aplikacemi a poutavym obsahem na zafizenich,
kterd ucitele i zaky bavi pouzivat, rozsifovaly moznosti vyuky a obohacovaly studium. Moc dobfe vime, jak
dullezité je zabezpeceni a ochrana dat, se kterymi Zaci pfi studiu pracuji.

Zabezpeceni a ochrana soukromi jsou fundamentalnimi atributy veskerého hardwaru, softwaru a sluzeb
Apple. N33 integrovany pfistup zarucuje konzistentni zabezpeceni a ochranu soukromi na viech trovnich
uZivatelské zkusenosti. Tento pfistup pocita s ochranou soukromi a zabezpecenim viech uZivatell ve skolnim
prostiedi veetné ucitelll, zaméstnancl skoly a studentd.

Neékteré funkce a sluzby jsme vytvorili pfimo pro skolstvi, napfiklad Apple School Manager, spravovana
Apple ID nebo Sdileny iPad. Tyto funkce jsou vysledkem toho samého integrovaného pfistupu a berou
v Uvahu specifické bezpecnostni potieby studentl a instituci.

Tento prehled rozebird spravovana Apple ID a to, jak nase souvisejici funkce a sluzby pro skolstvi nakladaji
s daty a soukromim student(. MGzete ho pouzit pfi komunikaci s rodici o tom, jak Apple chrani data jejich déti.

Apple a jeho zavazek ochrany soukromf studentd

Apple nikdy nesleduje informace o studentech, nesdili je ani je neprodava k reklamnim nebo marketingovym
ucellim. Neprofilujeme studenty podle obsahu jejich e-mailt nebo podle jejich zvyklosti na webu. Stejné tak
neshromazdujeme, nepouzivdme ani nikomu neposkytujeme osobni informace studentd za jinym tGcelem
nez kvili poskytovani vzdélavacich sluzeb. Apple neproda informace o studentech ani je neposkytne za
Ucelem cileni inzerce na studenty.

Apple sviij zavazek dale potvrzuje svymi Zésadami ochrany soukromia Smlouvou sluzby Apple School Manager,
kterd definuje, jakym zplsobem shromazdujeme, pouzivame, poskytujeme, prenasime a uchovavame
informace uzivatell. Podepsali jsme rovnéz Slib ochrany soukromi studenta.

Apple School Manager a spravovana Apple ID

Skoldm a institucim véech velikosti poskytuje Apple sluzby na usnadnéni nasazeni iPadd a Mac(l. Tyto sluzby
byly vytvoreny s ohledem na zabezpeceni a ochranu soukromi, aby data vasi instituce i studentl byla
chranéna pred implementaci, v jejim priibéhu i po jejim dokonceni.

Apple School Manager je bezplatna webovd sluzba, ktera poskytuje vie potiebné k nasazeni iPadt a Mactl
ve skolach. Apple School Manager umozriuje nakupovat obsah, konfigurovat automatickou registraci zafizenf
v systému na spravu mobilnich zafizeni (MDM), vytvafet Gcty pro studenty a ucitele a zakladat kurzy iTunes U.

Spravovana Apple ID jsou novy typ Apple ID, ktery studentdim umoznuje pfistupovat k iCloudu, iTunes U
a sdilenym iPad@im a pfitom nechava skoldm potfebny dohled a kontrolu. Spravovana Apple ID jsou uréena
pouze pro vyuziti ve skolstvi.
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Aby 3koly mohly studentim umoznit pouzivat skolni zafizenfi jen pro vzdélavaci tcely, jsou u spravovanych
Apple ID nékteré vlastnosti a funkce zablokované. Studenti nemGzou nakupovat v App Storu, iBooks Storu
nebo iTunes Storu. Deaktivované jsou taky funkce Apple Pay, Najit pratele, Najit iPhone, iCloud Mail, HomeKit
a Klicenka na iCloudu. Standardné jsou vypnuté i sluzby FaceTime a iMessage, aviak spravce je mlize zapnout.

V nastroji Apple School Manager mUzete automaticky vytvofit spravovana Apple ID pro viechny své studenty
a ucitele, kdyz naimportujete potfebnd data ze skolniho informacniho systému (SIS) nebo souboru CSV
exportovaného ze skolniho adresare. Kazdému uzivateli se vytvofi Ucet na zakladé informaci nactenych ze
zdroje. Dalsi informace, napfiklad identifikator spravovaného Apple ID a souvisejici heslo, se pfidaji k informacim
o uctu v Apple School Manageru. Zpatky do SIS se data nikdy nezapisuji.

S kazdym uctem uzivatele mohou byt spojeny nasledujici Udaje, které se daji zobrazit v seznamu ¢t nebo
po vybéru uctu:

* Jedinecny alfanumericky identifikdtor daného uctu
+ Kfestni jméno, druhé jméno a pffjmeni

+ Rocnik, je-li zadan

+ Zapsané hodiny

+ E-mailova adresa, je-li zadéna

+ Role

+ Misto

« Zdroj

+ Datum vytvofeni

* Datum upravy

Protoze spravovana Apple ID vlastni a pfidéluje vase instituce, mate moznost snadno resetovat hesla,
kontrolovat ucty a definovat role pro viechny ve skole. Apple School Manager navic protokoluje
kazdou kontrolu Uc¢tu sprdvcem nebo obnoveni hesla, takze se o viech aktivitdch uchovavaji zdznamy.

Spravovand Apple ID podporuji celou fadu variant pfistupového kédu od jednoduchych ctyicifernych az po
slozité alfanumerické. Pfi prvotnim importu nebo zaklddani uctl generuje Apple School Manager docasna
hesla. Témito docasnymi hesly se uZivatelé ke spravovanému Apple ID pfihlasi poprvé a potom musi kazdy
uzivatel své heslo zménit. Po zméné docasného hesla se uz zvolené heslo studenta v Apple School Manageru
nikdy nezobrazuje. Kazdy student se ke spravovanému Apple ID mdze pfihlasit i ze zafizeni, které nespravuje
instituce, napfiklad aby mohl na zafizeni doma délat domdci ukoly. Pfi pfihlaSovani ke spravovanému Apple
ID musi kromé svého hesla zadat i 3esticiferny ovéfovaci kod vygenerovany administratorem v Apple
School Manageru. Tento dodate¢ny ovérovaci kdd po roce vyprsi.

Apple School Manager mUze spravované Apple ID uvolnit, aby byl Gcet pro studenta, ucitele, pracovnika
skoly nebo spravce pfistupny jesté zhruba 180 dni. Po jejich uplynuti se viechna data souvisejici s timto
uctem natrvalo smazou. Pokud instituce vyzada okamzité smazani spravovaného Apple ID, pfestane tento
Ucet byt pristupny a vsechny s nim souvisejici informace se béhem 40 dn(i natrvalo smazou.

Spravovana Apple ID a sdileny iPad

Ve skolach, kde studenti pouzivaji sdilené iPady, umozruje Apple studentlim pfihlaSovat se pomoci spravovaného
Apple ID, aby se rychle dostali ke svym aplikacim, obsahu a nastavenim. Na stejném iPadu se tak ke svému
osobnimu u¢ebnimu prostredi dostane nékolik student(.

Pti pfihlasovani studenta ke sdilenému iPadu se spravované Apple ID automaticky ovéfuje na serverech
identit Apple. Pokud student jesté dané zafizeni nepouzil, vytvori se mu novy domovsky adresar a klicenka.
Po vytvoreni a odemceni mistniho Uctu uZzivatele se zafizeni automaticky pfihlasi k iCloudu. Vzépéti se obnovi
nastaveni daného studenta a jeho dokumenty a data se stéhnou z iCloudu.

Dokud je relace studenta aktivni a zafizeni je pfipojené, dokumenty a data se pfi vytvareni i Upravach ukladaji
na iCloud. Synchronizace na pozadi se navic po odhlaseni studenta postara o ulozeni vsech zmén na iCloud.
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iCloud a zabezpecleni dat

Pro studenty je pfi vytvareni dokumentd, praci s lekcemi a aktivitdch ve tfidé dulezité, aby své data mohli
bezpecné ukladat - na zafizeni i v iCloudu.

Na iCloud se uzivatelim automaticky ukladaji nejen dokumenty, ale i kontakty, poznamky, zélozky, udalosti
v kalendéfi a pfipominky. Ke viem svym informacim se dostanou z iOS i Macu a taky na webu iCloud.com -
z Macu i PC. Jakmile se uzivatel pfihlasi k iCloudu, aplikace standardné ziskaji pfistup k iCloud Drivu. Pfistup
jednotlivych aplikaci mGzou uzivatelé ovladat na panelu iCloud v Nastavenich. Vyse uvedené sluzby jsou
pro spravovana Apple ID standardné zapnuté.

iCloud pouzivé standardni bezpec¢nostni mechanismy a pfisné zésady ochrany dat. Uzivatelské data Sifruje
pred pfenosem po internetu, na serverech je uklada v zasifrovaném formatu a pro ovéfovani pouziva
zabezpecené tokeny. To znamen4, ze data studentd jsou chrdnéna pred neopravnénym piistupem jak pfi
prenosu do zafizeni, tak pfi uchovavéni na iCloudu. iCloud pouziva minimalné 128bitové sifrovani AES —
stejnou Uroven zabezpeceni jako predni finan¢ni instituce — a nikdy neposkytuje Sifrovaci klice zadnym
tietim stranam. Sifrovaci kli¢e uchovava Apple ve svych vlastnich datovych centrech. Hesla a pfihlasovaci
udaje studentl uklada iCloud takovym zplsobem, Ze k nim Apple nema pfistup pro cteni.

Dalsi informace o zabezpeceni iCloudu a ochrané soukromi najdete na strance https://support.apple.com/
¢s-cz/HT202303.

CloudKit a aplikace jinych vyvojaft

Aplikace jinych vyvojatl jsou nedilnou soucésti moderniho studijniho prosttedi. Aby studenti mohli se svymi
daty stejné nekomplikované pracovat i v aplikacich jinych vyvojai, vytvorili jsme framework CloudKit,
ktery mohou nezavisli vyvojéfi pouzivat k ukladani a synchronizaci dat do iCloudu.

V aplikaci, kterd pouziva CloudKit, jsou studenti automaticky pfihlaseni svym Apple ID, takze si nemusi zakladat
novy Ucet ani poskytovat jiné osobni informace. Vzdycky se v takové aplikaci dostanou ke svym nejnovéjsim
datdim, aniz by si museli pamatovat dal3i uzivatelska jména nebo hesla. Vyvojafi nemaji pfistup k Apple ID
student(, kazdého uZivatele reprezentuje jen jedine¢ny identifikator.

Bez ohledu na to, jestli vyvojér pouziva CloudKit nebo ne, je dlleZité mit na paméti, ze aplikace jinych vyvojara
mUzou o studentech shromazdovat data. Pfi pouzivani aplikaci jinych vyvojart je odpovédnosti vasi skoly
zajistit shodu se vsemi platnymi zdkony. Vase skola by méla posoudit podminky, zésady a postupy aplikaci
jinych vyvojérd, aby si udélala predstavu, jaka data mdZou tyto aplikace od studentl shromazdovat, jak

s nimi nakladaji a zda neni nutny souhlas rodica.

V App Storu vyzaduje Apple od vyvojaid souhlas s urcitymi pravidly, kterd maji chranit soukromi uzivatel(
a zabezpeceni jejich dat. Pokud se dozvime o aplikaci, kterd nase pravidla porusuje, musi vyvojar problém
napravit, jinak jeho aplikaci z App Storu odstranime.
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Polohové sluzby a rezim ztraty

Studentlim se pfi pouzivani aplikaci a sluzeb na zafizenich nejspis zobrazi vyzva k povoleni polohovych
sluzeb pro urcitou aplikaci nebo jeji aktivitu. Apple pro uzivatele vytvofil granularni ovlddaci prvky, jimiz
mohou spravovat sdileni polohovych dat s aplikacemi a cloudovymi sluzbami.

Polohové sluzby umoznuji aplikacim jako Mapy, Pocasi nebo Fotoaparat pfistupovat k datlim o poloze

a vyuzivat je. Apple polohové data neshromazduje ve formé, kterd by osobné identifikovala jednotlivé
studenty. Polohové sluzby jsou standardné vypnuté, ale daji se zapnout jednim pfepinacem v Nastavenich.
A kazdou aplikaci, kterd pozada o pfistup k polohovym datdim, musi studenti schvalit.

Kdyz nékterd aplikace na iPadu pouzivé polohové sluzby, zobrazuje se na stavovém fadku ikona Sipky. Aplikace
muZou pozadat o to, aby k polohovym datiim mohly pfistupovat jen pfi pouzivani anebo kdykoli. A je jen
na uzivatelich, jestli takovy pfistup povoli; navic svou volbu mdzou v Nastavenich kdykoli zménit. Pristup se
da zcela zakazat, povolit pfi pouzivani aplikace nebo povolit vzdy. A pokud aplikace, kterym byl udélen
pristup k informacim o poloze, toto opravnéni pouzivaji i na pozadi, zobrazi se uzivateldm po néjakém case
pfipominka udéleného souhlasu. A mazou pfistup aplikace podle svého uvazeni zménit.

Polohové sluzby se pouzivaji i pfi hledani ztraceného nebo ukradeného zatizeni. Na zafizeni pod dohledem
5 i0S 9.3 nebo nové;jsim mize spravce MDM na dalku aktivovat rezim ztraty. Tim se aktualni uzivatel odhlasi
a zafizeni se uz neda odemknout. Na obrazovce se zobrazi zprava, kterou mize spravce upravit — tfeba telefonni
Cislo, na kterém pfipadny ndlezce mize zafizeni nahlasit. Pfi aktivaci rezimu ztraty mlze spravce vyzadat,
aby zafizeni poslalo serveru MDM svou aktudlni polohu. Kdyz potom spravce rezim ztraty pro nalezené
zatizeni vypne, poloha zafizeni se rovnéz posle a uzivateli se zobrazi upozornéni.

Diagnosticka data

Pokud mate se svymi studenty zajem pfispét k dalSimu zdokonalovéani produktt a sluzeb Apple, mizete
se prihlasit k Gcasti na nasem programu diagnostiky a pouzivani. Spole¢nosti Apple se pak budou posilat
neidentifikovatelné informace o vasich zatizenich a aplikacich.

Je to oviem podminéné explicitnim souhlasem. Odesilana data si uzivatelé mGzou na svém zafizeni zobrazit
a taky muazou jejich odesilani v Nastavenich kdykoli zastavit. V piipadé implementace sdilenych iPadd muze
zasilani dat diagnostiky a pouzivani zakazat skola.

iOS rovnéz obsahuje vyspélé diagnostické funkce, které se mohou hodit pfi feSeni potizi se zafizenimi. Tyto
vyspélé diagnostické funkce bez pouziti dalSich nastrojl a explicitniho souhlasu neposilaji Zadna data
spole¢nosti Apple.

Mezinarodni pfenosy dat
Apple spolupracuje se $kolami po celém svété, aby jejich ucitelé méli k dispozici nejlepsi nastroje.

Osobni data pouzivand v souvislosti se spravovanymi Apple ID sluzbami Apple School Manager, iTunes U
a iCloud se mohou uklddat mimo zemi plivodu. At jsou ulozena kdekoli, podléhaiji stejné piisnym standardim
a pozadavkdm.

Apple dba na to, aby osobni data pfenasena z Evropského hospodafského prostoru nebo Svycarska do
Spojenych statt americkych podléhala bud funkénimu programu Safe Harbor i pfipadnému nastupnickému
programu, pro ktery je spolec¢nost Apple Inc. certifikovana, anebo modelovym smluvnim klauzulim / Svycarské
dohodé o preshrani¢nim datovém toku, jeZ jsou pfipojeny ke Smlouvé sluzby Apple School Manager.
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Dalsi zdroje

Davéra vasi skoly a jejich studentt znamena pro Apple vsechno. Proto respektuje soukromi student(i
a chrdnime ho pfisnymi pravidly, ktera urcuji, jak nakladdme s veskerymi daty.

Dalsi informace poskytuji nésledujici zdroje. Pokud mate ohledné ochrany soukromi jakékoli otazky,
mUzete se na nas vzdycky obratit pres stranku www.apple.com/privacy/contact.

Zavazek spole¢nosti Apple pro ochranu vaseho soukromi: www.apple.com/privacy/

Apple ve skolstvi: IT a nasazeni http://www.apple.com/cz/education/it/

Smlouva sluzby Apple School Manager: www.apple.com/legal/education/apple-school-manager/
Napovéda pro Apple School Manager: help.apple.com/schoolmanager/

Pfirucka k nasazeni ve skolstvi: help.apple.com/deployment/education/

Prirucka k zabezpeceni iOS: www.apple.com/business/docs/iOS_Security_Guide.pdf

Certified Privacy

| réﬂ TRUSTe »

© 2016 Apple Inc.Vsechna prava vyhrazena. Apple, logo Apple, Apple Pay, FaceTime, iMessage, iPad, iTunes U, Mac, Siri, Spotlight a Touch ID
jsou ochranné znamky spole¢nosti Apple Inc. registrované v USA a dal3ich zemich. HomeKit je ochranna znamka spole¢nosti Apple Inc.
iCloud a iTunes Store jsou znamky sluzeb spolecnosti Apple Inc. registrované v USA a dalsich zemich. App Store je zndmka sluzby spolecnosti
Apple Inc.iOS je ochrannd zndmka nebo registrovand ochranna zndmka spolecnosti Cisco ve Spojenych statech a dalsich zemich a pouziva
se na zakladé licence. Nazvy dalsich produktli a spole¢nosti zminéné v textu mohou byt ochrannymi zndmkami pfislusnych spole¢nosti.
Specifikace produktd se mohou ménit bez pfedchoziho upozornéni. Kvéten 2016
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