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Oversigt

Virksomheder over hele verden styrker deres medarbejdere med iPhone og iPad.

Neglen til en vellykket mobilstrategi er at skabe balance mellem IT-styringen og de muligheder,
brugerne har adgang til. Nar de ger iOS-enhederne mere personlige med egne apps og eget
indhold, feler brugerne staerre ejerskab og ansvar — og det forer til sterre engagement og eget
produktivitet. Det kan lade sig gere gennem administrationsplatformen fra Apple, som tilbyder
intelligente metoder til separat administration af virksomhedens data og apps, der effektivt holder
arbejdsrelaterede og personlige data adskilt. Desuden forstar brugerne, hvordan deres enheder
administreres, og de har tiltro til, at deres anonymitet og privatliv beskyttes.

Dette dokument indeholder vejledning i, hvordan man kan opna den nedvendige IT-styring
og samtidig sikre, at brugerne udstyres med de bedste vaerktgjer til deres arbejde. Det er
et supplement til Hindbog om iOS-implementering, som er en omfattende teknisk online-
handbog om implementering og administration af i0OS-enheder i virksomheden.

Se Handbog om iOS-implementering pa help.apple.com/deployment/ios.

Grundlzeggende om administration

Med iOS kan | stremline implementeringer af iPhone og iPad ved hjaelp af en reekke indbyggede
teknikker, som giver jer mulighed for at forenkle kontoindstilling, konfigurere politikker, distribuere
apps og anvende enhedsbegraensninger eksternt.

Vores tilgang til administration

Administrationsplatformen fra Apple er grundlaget for administration af mobile enheder. Denne
platform er indbygget i iOS og ger det muligt for virksomheder at administrere lige praecis det,

de behegver, pa en enkel made — og ikke kun ved at lase funktioner eller deaktivere dem. Det
betyder, at | med administrationsplatformen fra Apple kan f& detaljeret kontrol over jeres enheder,
apps og data via MDM-lgsninger fra tredjepartsleveranderer (MDM = administration af mobile
enheder). Og vigtigst af alt far | den nedvendige kontrol, uden at det gar ud over brugeroplevelsen
eller medarbejdernes privatliv.

Blandt andre metoder til enhedsadministration bruger man maske andre navne til at beskrive
MDM-funktionalitet, f.eks. EMM (Enterprise Mobility Management) eller MAM (Mobile Application
Management). Disse lgsninger har det samme formal: at administrere jeres virksomheds enheder
og data tradlest. Og fordi administrationsplatformen fra Apple er indbygget i iOS, har | ikke brug
for et separat administratorprogram fra udbyderen af jeres MDM-lgsning.
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Adskillelse af arbejdsdata og personlige data

Uanset om jeres virksomhed understatter enheder, der ejes af brugerne eller virksomheden, kan

| leve op til jeres mal for IT-administration og samtidig sikre, at brugerne far optimal produktivitet

i alle deres arbejdsopgaver. Arbejdsrelaterede og personlige data administreres separat, uden at
brugeroplevelsen bliver segmenteret. Dermed kan den mest populzere produktivitetsapp placeres
side om side med jeres virksomhedsapps pa brugerens enhed — s& medarbejderne far sterre
frihed under arbejdet. iOS muligger dette uden brug af lesninger fra tredjepartsleverandearer, f.eks.
datacontainere, der pavirker brugeroplevelsen og ofte ger brugerne frustrerede.

Overblik over forskellige administrationsmodeller

Der laves ofte datacontainere for at lase problemer pa andre platforme — problemer, som ikke
findes med iOS. Nogle datacontainere bruger en strategi med dobbelte konti, hvor to separate
miljeer karer pa den samme enhed. Andre fokuserer pa at placere de forskellige apps i
datacontainere ved hjzelp af kodebaseret integration eller lasninger til “app wrapping”. Alle disse
metoder forhindrer brugerne i at vaere produktive — bade, nar de skal logge ind og ud af forskellige
arbejdsomrader, og nar de er afhaengige af proprieteer kode, som ofte ger de enkelte apps
inkompatible med opdateringer af styresystemet.

Virksomheder, der ikke laengere bruger datacontainere, oplever i stedet, at de indbyggede
iOS-funktioner til administrationsstyring er med til at give en optimal personlig brugeroplevelse
og eget produktivitet. | stedet for at gere det sveert for brugerne at anvende deres enheder til
bade arbejde og fritid kan | bruge funktioner til politikkontrol, der administrerer datastremmen
helt problemfrit i baggrunden.

Administration af virksomhedsdata

Med iOS er det ikke nedvendigt at Iase jeres enheder. Nogleteknologier styrer stremmen af
virksomhedens data mellem apps og forhindrer, at de finder vej ind i brugerens personlige apps
eller cloud-tjenester.

Administreret indhold
Administreret indhold daekker installation, konfiguration, administration og fjernelse af apps
fra App Store og specialudviklede interne apps, konti, beger og domaener.

« Administrerede apps. Apps, som er installeret via MDM, kaldes for administrerede apps.
De kan veere gratis eller betalte apps fra App Store eller specialudviklede interne apps,
og de kan alle installeres tradlast via MDM. Administrerede apps indeholder ofte falsomme
oplysninger og giver sterre kontrol end apps, der downloades af brugeren. MDM-serveren kan
fierne administrerede apps og tilherende data efter anmodning eller angive, om disse apps ber
fiernes, nar MDM-profilen fjernes. Desuden kan MDM-serveren forhindre, at data fra
administrerede apps bliver sikkerhedskopieret til iTunes og iCloud.

» Administrerede konti. MDM kan hjeelpe jeres brugere hurtigt i gang ved at indstille deres mail
og andre konti helt automatisk. Afhaengigt af MDM-lgsningens udbyder og integrationen med
jeres interne systemer kan kontodata ogsa udfyldes automatisk med brugerens navn,
mailadresse og eventuelle certifikat-1D'er til godkendelse og signering. MDM kan konfigurere
folgende typer konti: IMAP/POP, CalDAYV, kalendere i abonnement, CardDAV, Exchange
ActiveSync og LDAP.

« Administrerede beger. Ved hjaelp af MDM kan beger, ePub-beger og PDF-dokumenter
automatisk overferes til brugernes enheder, s& medarbejderne altid har det materiale, de har
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brug for. Administrerede bager kan kun deles med andre administrerede apps eller sendes
via mail ved hjzelp af administrerede konti. Nar de ikke lsengere skal bruges, kan materialerne
fjernes eksternt.

+ Administrerede domeener. Downloads fra Safari betragtes som administrerede dokumenter,
hvis de stammer fra et administreret domaene. Det er muligt at administrere specifikke URL-
adresser og underdomaener. Hvis en bruger f.eks. downloader en PDF-fil fra et administreret
domaene, kraever domaenet, at PDF-filen overholder alle indstillinger for administrerede
dokumenter. Stier, der folger domaenet, administreressom standard.

Administreret distribution

Med administreret distribution kan | bruge jeres MDM-lgsning eller Apple Configurator 2 til

at administrere de apps og bager, der er kebt gennem Apples maengdekabsordning (VPP).

For at aktivere administreret distribution skal | farst oprette forbindelse mellem jeres MDM-lgsning
og jeres konto til maengdekabsordningen ved hjeelp af et sikkert token. Nar MDM-serveren har
forbindelse til maengdekabsordningen, kan der tildeles apps direkte til en enhed, uden at brugeren
behever at have et Apple-id. Brugeren far besked, nar apps er klar til at blive installeret pa
enheden. Hvis en enhed er overvaget, bliver der overfert apps til den pageaeldende enhed

i baggrunden, uden at brugeren far besked.

For at bevare den fulde
kontrol over apps via

en MDM-lgsning skal
der tildeles apps direkte
til en enhed.

Allow App and Book

Assignment?
Acme, Inc. would like to assign apps
d b

and books 1o you,

Administreret konfiguration af apps

Med administreret konfiguration af apps bruger MDM den administrationsplatform, der er
indbygget i iOS, til at konfigurere apps under eller efter implementeringen. Denne platform ger
det muligt for udviklerne at identificere de konfigurationsindstillinger, der ber implementeres,

nar deres app installeres som en administreret app. Medarbejderne kan ga i gang med at bruge
apps, der er konfigureret pa denne méde, med det samme - uden at det kraever specialtilpasset
indstilling. IT-afdelingen kan veere sikker pa, at alle virksomhedsdata i apps bliver handteret
fortroligt, og der er hverken brug for proprietaere SDK'er eller app wrapping.

App-udviklere kan fa adgang til visse funktioner, som kan aktiveres ved hjeelp af administreret
konfiguration af apps, sa udviklerne f.eks. kan konfigurere apps, forhindre sikkerhedskopiering
af apps, slette apps eksternt og deaktivere muligheden for at tage skaermbilleder.
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AppConfig Community fokuserer pa at levere veerktejer og eksempler pa bedste praksis

i forbindelse med indbyggede funktioner i styresystemer til mobile enheder. Ferende udbydere

af MDM-Igsninger fra dette faellesskab har etableret et standardskema, som alle app-udviklere
kan bruge som hjaelp til administreret konfiguration af apps. Idet de skaber muligheder for en mere
ensartet, dben og enkel made at konfigurere og sikre mobile apps pa, er dette faellesskab med til
at ege indferelsen af mobil teknologi i virksomheder.

Laes mere om AppConfig Community pa www.appconfig.org.

Administrerede datastremme
MDM-Ilgsninger omfatter szerlige funktioner, der ger det muligt at administrere virksomhedsdata
pa et detaljeret niveau, sa de ikke finder vej til brugernes personlige apps eller cloud-tjenester.

« Administreret abning. Administreret dbning anvender en raekke begraensninger, der forhindrer,
at vedhzeftede bilag eller dokumenter fra administrerede kilder bliver dbnet pa ikke-administrerede
destinationer og omvendt.

| kan f.eks. forhindre, at et fortroligt bilag, der herer til en mail pa jeres virksomheds
administrerede mailkonto, bliver dbnet i nogen af brugernes personlige apps. Det er kun de apps,
der er installeret og administreret via MDM, som kan abne dette arbejdsdokument. Brugerens
ikke-administrerede personlige apps vises ikke pa listen over apps, der kan abne det
vedhaeftede bilag. Ud over administrerede apps, konti, beger og domaener findes der adskillige
udvidelser, som overholder begraensningerne for administreret dbning.

Pad S

\Inbox For at beskytte

Paucastman " 8o s & virksomhedsdata er
sl det kun de apps, der
EZ.Li?VL?SC“aS, o . er installeret og
Gwwrin o tmsoun B administreret via MDM,
“,"‘:’fe,““f““f’“’l“?f“f ' o= . som kan abne dette
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« Administrerede udvidelser. App-udvidelser giver tredjepartsudviklere en ny made at levere
funktionalitet til andre apps pa — og endda til vigtige indbyggede systemer i iOS sasom
Meddelelsescenter — sa jeres virksomhed kan bruge nye arbejdsprocesser mellem de forskellige
apps. Nar man bruger administreret abning, kan ikke-administrerede udvidelsesfunktioner ikke
interagere med administrerede apps. Her er nogle eksempler pa forskellige typer udvidelser:

- Document Provider-udvidelser gor det muligt for produktivitetsapps at dbne dokumenter
fra en reekke forskellige cloud-tjenester, uden at der skal laves unedvendige kopier.

- Handlingsudvidelser giver brugerne mulighed for at handtere eller se indhold inden for
rammerne af en anden app.
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For eksempel kan brugerne anvende en handling til at oversaette tekst fra et andet sprog
direkte i Safari.

— Specielle tastaturudvidelser giver adgang til andre tastaturer end dem, der allerede er
indbygget i i0OS. Administreret abning kan forhindre, at uautoriserede tastaturer bliver vist
i jeres virksomhedsapps.

- "l dag"”-udvidelser, ogsa kaldet widgets, bruges til at sende overskuelige oplysninger til
oversigten "l dag” i Meddelelsescenter. Det giver brugerne en fantastisk mulighed for at fa
ojeblikkelig, opdateret information fra en app, og en enklere made at dbne hele appen p3,
hvis de vil vide mere.

— Deleudvidelser gor det nemt for brugerne at dele indhold med andre medier, f.eks. sociale
netvaerk eller tjenester til upload. Brugerne i en app, der indeholder en Del-knap, kan f.eks.
veelge en deleudvidelse, der repraesenterer et socialt netveerk, og derefter bruge den til at
lzegge en kommentar eller andet indhold op.

Fleksible muligheder for administration

Administrationsplatformen fra Apple er fleksibel og tilbyder en afbalanceret tilgang til

jeres administration af enheder, der ejes af brugerne eller virksomheden. Nar | bruger

en MDM-lgsning fra en tredjepartsleverander sammen med iOS, kan | veelge mellem mange
forskellige muligheder for enhedsadministration, lige fra meget abne metoder til detaljeret
kontrol helt efter jeres behov.

Ejerskabsmodeller

Den ejerskabsmodel - eller de ejerskabsmodeller — | falger for enheder i jeres virksomhed, er
afgerende for, hvordan | administrerer enheder og apps. De to ejerskabsmodeller for iOS-enheder,
der ofte anvendes i virksomheder, er brugerejede og virksomhedsejede.

Brugerejede enheder

Ved en implementering, hvor brugerne ejer enhederne, tilbyder iOS personlig indstilling udfert af
brugerne selv samt gennemsigtighed omkring, hvordan enhederne er konfigureret, og ikke mindst
forvisning om, at virksomheden ikke har adgang til brugernes private data.

« Tilmelding og framelding. Nar enheder keobes og indstilles af brugerne — normalt kaldet BYOD
(Bring Your Own Device) — kan | stadig give adgang til virksomhedstjenester som Wi-Fi, mail
og kalender. Brugerne skal bare veelge at tilmelde sig jeres virksomheds MDM-Igsning.

Nar brugerne tilmelder sig MDM for farste gang pa en i0OS-enhed, far de oplysninger om,

hvad MDM-serveren har adgang til pa deres enhed, samt hvilke funktioner den vil konfigurere.
Det giver gennemsigtighed for brugerne med hensyn til, hvad der administreres, og det skaber
tillid mellem jer og brugerne. Det er vigtigt at gere brugerne opmaerksomme pa, at de til enhver
tid kan framelde sig denne type administration ved at fjerne administrationsprofilen pa deres
enhed, hvis de ikke foler sig trygge ved den. Nar de ger det, slettes alle de virksomhedskonti

0g -apps, der er installeret via MDM.

o

Administration af enheder og virksomhedsdata i iOS | September 2017



& acmejamicloud.com

Specify if this device is institutionally
owned or personally owned,

Personally Owned

Institutionally Owned

For personally owned devices, T

administrators can:

« Lock the device
« Apply institutional settings

o Install and remove institutional data

o Install and remove institutional apps (S only)

devices, IT
mini s cannot:

« Wipe all data and settings from your device
 Track the location of your device
 Remove anything they did not install

« Add/remove configuration profiles
 Add/remove provisioning profies (OS only)

Powered by Jaf
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*Skaermbillede stillet til radighed af Jamf.

« Storre gennemsigtighed. Nar brugerne er tilmeldt MDM, kan medarbejderne nemt ga ind under
Indstillinger for at se, hvilke apps, beger og konti der administreres, og hvilke begraensninger der
er implementeret. Alle de virksomhedsindstillinger og -konti og alt det indhold fra virksomheden,
som er installeret via MDM, markeres af iOS som administrerede.

Settings < Profile Restrictions

| brugergreensefladen til
Notications ame Genter not alowed konfigurationsbeskrivels
B conrtconer unes Sore ot alloned er under Indstillinger kan
Do Not Disturb Podcasts not allowed .

brugerne se helt preecist,
hvad der er konfigureret
i not allowed pé deres enhed.

Camera not allowed

not allowed

%% General
Display & Brightness

Wallpaper

Sounds )
Adding Game Center friends not allowed

@ Touch D & Passcode

Classroom unprompted screen observation enforced

Battery Spotlight internet results not allowed

M privacy News not allowed

AirDrop not allowed

iTunes & App Store
Blacklisted applications added

Wallet & Apple Pay

) Accounts & Passwords

) mail

« Brugernes anonymitet. Selvom en MDM-server giver jer mulighed for at interagere med iOS-
enheder, betyder det ikke, at alle indstillinger og kontooplysninger bliver synlige. | kan
administrere virksomhedens konti, indstillinger og oplysninger leveret via MDM, men der er ikke
adgang til brugernes personlige konti. Faktisk serger de samme funktioner, som sikrer data i
virksomhedsadministrerede apps, ogsa for at beskytte brugernes personlige indhold, sa det ikke
kan indga i virksomhedens datastrem.

Felgende eksempler viser, hvad en MDM-server fra en tredjepartsleverander kan se — og hvad
den ikke kan se — pa en personlig i0S-enhed:
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MDM kan se: MDM kan ikke se personlige data

som f.eks.:
Enhedens navn Personlige eller arbejdsrelaterede mails,
Telefonnummer kalendere og kontakter
Serienummer SMS eller iMessages
Modelnavn og -nummer Safari-browserhistorik
Kapacitet og ledig plads Lodfiler fra FaceTime- eller telefonopkald
iOS-versionsnummer Personlige pamindelser og noter
Installerede apps Hyppigheden af brug af apps

Enhedens placering

« Gor enhederne personlige. Virksomheder har fundet ud af, at nar brugerne far mulighed
for at gere en enhed personlig med deres eget Apple-id, farer det til storre ejerskabs- og
ansvarsfolelse blandt brugerne, og samtidig eges deres produktivitet, fordi de nu selv kan
veelge de apps og det indhold, de skal bruge for at gere deres arbejde bedst muligt.

Virksomhedsejede enheder

Ved en implementering, hvor virksomheden ejer enhederne, kan | give en enhed til hver bruger —
dette kaldes implementering med personlig tilpasning. En anden mulighed er at lade enhederne
ga pa skift mellem brugerne, og det kaldes ikke-individualiseret implementering. iOS-funktioner
sdsom automatisk tilmelding, ldsbare MDM-indstillinger, enhedsovervagning og Altid til-VPN
sikrer, at enhederne bliver konfigureret i overensstemmelse med virksomhedens specifikke krav.
Dermed far | starre kontrol samtidig med, at jeres virksomhedsdata bliver beskyttet.

» Automatisk tilmelding. Apples tilmeldingsordning for enheder (DEP) giver jer mulighed for at
automatisere tilmelding til MDM under den ferste indstilling af de iPhone- og iPad-enheder og
Mac-systemer, jeres virksomhed ejer. Tilmeldingen kan geres obligatorisk og permanent. | kan
ogsa aktivere overvaget tilstand pa jeres enheder under tilmeldingsprocessen og lade brugerne
springe nogle af de grundlaeggende indstillingstrin over.

Med tilmeldingsordningen
for enheder vil jeres
MDM-Ilgsning automatisk
konfigurere jeres
iOS-enheder via
indstillingsassistenten.

Remote Management

Acme, Inc will automatically configure your iPad.

What does Remote Management do?

Remote management enables the administrator of Acme, Inc to set up
email and network accounts, install and configure apps, and manage
this iPad's settings.

About Remote Management.

« Overvagede enheder. Overvagning giver adgang til yderligere administrationsfunktioner for
iOS-enheder, der ejes af jeres virksomhed. Det er f.eks. muligt at aktivere et webfilter gennem
en global proxy for at sikre, at brugernes internettrafik holder sig inden for virksomhedens
retningslinjer, forhindre brugerne i at gendanne enhedens fabriksindstillinger m.m. Som standard
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er i0OS-enheder ikke overvagede. Brug tilmeldingsordningen for enheder til at aktivere
overvagningstilstand automatisk eller Apple Configurator 2 til at aktivere overvagning manuelt.

Selvom | maske ikke lige nu har planer om at bruge funktioner, der kun er tilgzengelige i
overvagningstilstand, ber | overveje at vaelge overvagning af jeres enheder, nar | indstiller dem.

Det sikrer, at | senere hen kan udnytte funktioner, der kun er tilgaengelige pa overvagede enheder.
Ellers vil | vaere nedt til at slette de enheder, der allerede er taget i brug. Overvagning drejer sig ikke
om at lase en enhed — det er i stedet et spergsmal om at gere virksomhedsejede enheder bedre ved
at udvide administrationsfunktionerne. P4 laengere sigt vil overvagning give jeres virksomhed endnu
flere muligheder.

Se hele listen over overvagede indstillinger i Hindbog om iOS-implementering.

Begraensninger
iOS understatter falgende kategorier af begraensninger, som | kan konfigurere tradlast for at
opfylde virksomhedens behov, uden at det gar ud over brugerne:

e AirPrint

« Installation af apps

« Brug af apps

» Klasseveerelse-appen

e Enhed

«iCloud

» Profile Manager-begraensninger for brugere og brugergrupper
« Safari

« Indstillinger for sikkerhed og anonymitet

o Siri

| felgende kategorier findes der ogsa valgmuligheder, som kan konfigureres via jeres
MDM-Ilgsning:

« Indstillinger for automatiseret MDM-tilmelding

« Trin i indstillingsassistenten

Yderligere administrationsfunktioner

Forespoargsler til enheder

Ud over at konfigurere enheder kan en MDM-server sende forespergsler til enhederne for

at fa forskellige oplysninger, f.eks. information om de enkelte enheder, netveerk, apps, data om
overholdelse af virksomhedspolitikker og sikkerhedsdata. Disse oplysninger er med til at sikre,
at enhederne bliver ved med at overholde de pakraevede politikker. MDM-serveren afger,

hvor tit den indhenter oplysninger.

Folgende er eksempler pa oplysninger, der kan sendes forespergsler om til en i0OS-enhed:

« Enhedsoplysninger (navn)

* Model, iOS-version og serienummer

» Netvaerksoplysninger
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* Roaming-status, MAC-adresser

« Installerede apps

* Appens navn, version og starrelse

« Data om overholdelse af politikker og sikkerhedsdata
« Installerede indstillinger, retningslinjer og certifikater

« Krypteringsstatus

Administrationsopgaver

Nar en enhed bliver administreret, kan en MDM-server udfare mange forskellige
administrationsopgaver. Det kan f.eks. vaere automatisk aendring af konfigurationsindstillingerne
uden brugerinteraktion, iOS-opdatering pa enheder last med adgangskode, ekstern lasning eller
sletning af en enhed eller fiernelse af en adgangskodelas, sa brugere kan nulstille glemte
adgangskoder. Det er ogsa muligt for en MDM-server at anmode en iOS-enhed om at starte
AirPlay-skaermdublering til en bestemt destination eller afslutte en aktuel AirPlay-session.

Funktionen Mistet

Med iOS 9.3 eller nyere kan jeres MDM-lgsning eksternt sla funktionen Mistet til pd en overvaget
enhed. Denne handling laser enheden og giver tilladelse til, at der vises en besked med et
telefonnummer p4a laseskaermen.

Ved hjeelp af funktionen Mistet kan man finde overvagede enheder, der er blevet veaek eller stjalet,
fordi MDM sender eksterne forespergsler om deres placering, sidst de var online. Funktionen
Mistet kreever ikke, at Find min iPhone er aktiveret.

Hvis MDM slar funktionen Mistet fra eksternt, bliver enheden last op, og der indhentes oplysninger
om dens placering. For at bevare gennemsigtigheden far brugeren besked om, at funktionen Mistet
er slet fra.

Nar MDM slar
funktionen Mistet til
pa en enhed, betyder
det ogsa, at den laser
enheden, giver tilladelse
til, at der vises beskeder
This device has been lost. pé skeermen, og fastslér
AIBE-ERIITID dens placering.

Lost iPad
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Aktiveringslas

Med iOS 7.1 eller nyere kan MDM bruges til at sla Aktiveringslas til, nar en bruger slar Find min
iPhone til pa en overvaget enhed. Dermed kan jeres virksomhed fa gavn af tyverisikringen

i Aktiveringslas, mens | fortsat kan omga funktionen — f.eks. hvis en bruger forlader virksomheden
uden forst at fjerne Aktiveringslas ved hjeelp af deres Apple-id.

Jeres MDM-lgsning kan hente en kode til at omga funktionen og tillade, at brugeren slar
Aktiveringslas til pa enheden, pa felgende preemisser:

« Hvis Find min iPhone er slaet til, nar jeres MDM-I@sning tillader Aktiveringslas, bliver
Aktiveringslas slet til pa dette tidspunkt.

« Hvis Find min iPhone er slaet fra, nar jeres MDM-lasning tillader Aktiveringslas, bliver
Aktiveringslas slaet til, naeste gang brugeren slar Find min iPhone til.

Opsummering

Administrationsplatformen i iOS giver jer det bedste fra begge verdener: IT-medarbejderne kan
konfigurere, administrere og sikre enhederne samt styre de virksomhedsdata, der stremmer
gennem dem, og samtidig udrustes brugerne til at gare et fantastisk stykke arbejde med de
enheder, de elsker at bruge.
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