Laitteiden ja yrityksen
tietojen hallitseminen iOS:ssa

Yleiskatsaus

Kaikkialla maailmassa yritykset tarjoavat tyontekijdilleen vaikutusmahdollisuuksia iPhonen
jaiPadin avulla.

Sisilto IT-hallinnan tasapainottaminen kaytettavyyden kanssa on onnistuneen mobiilistrategian
Yleiskatsaus avaintekija. Personoimalla iOS-laitteita omilla apeillaan ja sisallollaan kayttajat osoittavat
Hallinnan perusteet suurempaa omistajuutta ja vastuunkantoa. Taman seurauksena sitoutuminen paranee ja
Tydtietojen ja omien tietojen tuottavuus kasvaa. Applen hallintasovelluskehys tarjoaa alykkéita tapoja hallita yrityksen tietoja

pitéminen erilléén . L . _— e s . - . . s . .
) . ja appeja hienovaraisesti niin, etta tyttiedot ja henkilokohtaiset tiedot pidetaan vaivattomasti
Joustavat hallintavaihtoehdot

erillaan. Lisaksi kayttajat ymmartavat, miten heidan laitteitaan hallitaan, ja luottavat siihen,
Yhteenveto

etta heidan yksityisyytensa on suojattu.

Tama dokumentti opastaa keskeisen IT-hallinnan saavuttamisessa siten, etta kayttajille
voidaan samalla tarjota parhaimmat mahdolliset tydkalut. Se tdydentaa iOS:n kayttéonoton
opasta, joka on verkosta I6ytyva kattava tekninen opas iOS-laitteiden kayttéonottoon ja
hallintaan yrityksessa.

Voit tutustua iOS:n kayttddnoton oppaaseen osoitteessa help.apple.com/deployment/ios.

Hallinnan perusteet

iOS:n avulla voit selkeyttaa iPhonen ja iPadin kayttddnottoa monilla sisdanrakennetuilla
tekniikoilla, joilla voit yksinkertaistaa tilien kdyttdonottoa, maarittaa kaytantoja, jaella appeja
ja asettaa laiterajoituksia etana.

Hallinnan toteutus

Mobiililaitteiden hallinta pohjautuu Applen hallintasovelluskehykseen. Sovelluskehys on iOS:n
sisdinen ominaisuus. Sen ansiosta organisaatiot voivat kevyelld kosketuksella hallita sita,

mika kaipaa hallintaa — muutenkin kuin vain lukitsemalla ominaisuuksia tai poistamalla toimintoja
kaytosta. Applen hallintasovelluskehys mahdollistaa laitteiden, appien ja tietojen tarkan hallinnan
muun valmistajan mobiililaitteiden hallintaratkaisulla (MDM). Mika tarkeinta, saat tarvitsemasi
hallinnan kayttajakokemusta heikentamatta ja tyontekijoiden yksityisyydesta tinkimatta.

Muut markkinoilla olevat laitehallinnan tavat voivat kuvata MDM-toimintoja muilla sanailla,
kuten yritysten mobiilihallinta (EMM) tai appien mobiilihallinta (MAM). Kaikilla nailla ratkaisuilla

on sama tavoite: organisaation laitteiden ja yrityksen tietojen langaton hallinta. Koska Applen
hallintasovelluskehys on iOS:n sisdinen ominaisuus, et tarvitse erillistd agenttia MDM-ratkaisun
toimittajalta.
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Tyotietojen ja omien tietojen pitaminen erillaan

Organisaatiossasi voidaan tukea kayttajan tai yrityksen omistamia laitteita. Kummassakin
vaihtoehdossa voit saavuttaa IT-hallinnan tavoitteesi ja samalla pitda tydntekijat tuottavina
tehtaviensa parissa. Tyétietoja ja kdyttajan omia tietoja hallitaan erikseen siten, etta kaytto-
kokemus on kuitenkin yhtendinen. Nain viimeisintad huutoa oleva tuottavuusappi voi olla kayttajan
laitteella yritysappien vieressa, ja tydntekijat voivat tydskennella vapaammin. iOS:ssa se onnistuu
ilman muun valmistajan ratkaisuja, kuten séili6ita, jotka vaikuttavat kaytt6kokemukseen ja saavat
kayttajat turhautumaan.

Erilaiset hallintamallit

Sailigita tarvitaan usein ratkaisemaan muiden alustojen ongelmia — joita iOS:ssa ei ole. Joissakin
sdilidratkaisuissa kaytetaan eri kayttajaprofiileja, jolloin yhdella laitteella on kaksi eri ymparistoa.
Toisissa keskitytaan itse appien sailidintiin koodipohjaisen integraation tai appien paketoinnin
avulla. Nama menetelmat luovat kayttajille tuottavuusesteita. Sellaisia voivat olla useisiin
tyétiloihin sisdén- ja uloskirjautuminen tai omisteiseen koodiin pohjautuminen, joka usein
aiheuttaa appien yhteensopimattomuutta kayttojarjestelman paivitysten kanssa.

Organisaatiossa, joissa sailidita ei enaa kayteta, huomataan, etta iOS:n natiivit hallintasaatimet
mahdollistavat kayttajille optimaalisen yksildllisen kokemuksen ja kasvattavat heidan
tuottavuuttaan. Sen sijaan, etta vaikeuttaisit laitteiden kayttamista seka tydhon ettad omiin
tarkoituksiin, voit hallita tiedonkulkua saumattomasti kulissien takana kayténtéjen valvonnalla.

Yrityksen tietojen hallinta
i0S:ssa laitteita ei tarvitse lukita. Avainteknologiat hallitsevat yrityksen tiedonkulkua appien valilla
ja estavat sen vuotamisen kayttajan henkildkohtaisiin appeihin ja pilvipalveluihin.

Hallittu sisalto
Hallittu sisalto kattaa App Store -appien ja sisdisten appien, tilien, kirjojen ja domainien
asennuksen, maarityksen, yllapidon ja poistamisen.

o Hallitut apit. MDM:n avulla asennettuja appeja kutsutaan hallituiksi apeiksi. Ne voivat olla
App Storen ilmaisia tai maksullisia appeja tai yrityksen siséisia raataloityja appeja. Ne kaikki
voidaan asentaa langattomasti MDM:II4. Hallitut apit sisaltavat usein luottamuksellista tietoa,
ja niita voidaan hallita kattavammin kuin kayttajan lataamia appeja. MDM-palvelin voi
tarvittaessa poistaa hallittuja appeja ja niihin liittyvia tietoja tai maarittaa, etta apit poistetaan,
kun MDM-profiili poistetaan. Lisaksi MDM-palvelin voi estaa hallittujen appien tietojen
varmuuskopioinnin iTunesiin ja iCloudiin.

« Hallitut tilit. MDM voi auttaa kayttajia padsemaan alkuun nopeasti ottamalla heidan séahkdposti-
tilinsa ja muut tilinsa kayttoon automaattisesti. MDM-ratkaisun toimittajasta ja sisdisten
jarjestelmien integraatiosta riippuen tilien tietosisaltéihin voidaan laittaa ennalta mydés kayttajan
nimi, séhkdpostiosoite ja tarvittaessa varmenteet todentamista ja allekirjoittamista varten.
MDM:IId voidaan maarittda seuraavia tilityyppeja: IMAP/POP, CalDAV, tilatut kalenterit, CardDAV,
Exchange ActiveSync ja LDAP.

« Hallitut kirjat. MDM:II4 kirjoja, ePub-kirjoja ja PDF-dokumentteja voidaan automaattisesti
siirtda kayttajien laitteisiin, jotta tyéntekijéilla on aina kaikki tarvitsemansa. Hallittuja kirjoja
voidaan jakaa vain muilla hallituilla apeilla tai Iahettda sahkopostitse hallittuja tileja kayttaen.
Kun materiaaleja ei enaa tarvita, ne voidaan poistaa etana.
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« Hallitut domainit. Safarilla ladattuja tiedostoja kasitellaan hallittuina dokumentteina, jos ne
ovat peraisin hallitusta domainista. Yksittaisia verkko-osoitteita ja alidomaineja voidaan hallita.
Jos kayttdja esimerkiksi lataa PDF-tiedoston hallitusta domainista, domain vaatii, ettd PDF
noudattaa kaikkia hallittujen dokumenttien asetuksia. Domainia seuraavat polut ovat
oletusarvoisesti hallittuja.

Hallittu jakelu

Hallitussa jakelussa voit kdyttdd MDM-ratkaisua tai Apple Configurator 2:ta maaralisenssi-
ohjelmasta (VPP) hankittujen appien ja kirjojen hallintaan. Jotta voit ottaa hallitun jakelun kaytt&6n,
sinun on ensin yhdistettdvd MDM-ratkaisusi VPP-tiliisi suojaustunnuksen avulla. Kun MDM-
palvelin on liitetty VPP-ohjelmaan, voit jakaa appeja suoraan laitteille ilman, etta kayttajalla
tarvitsee olla Apple ID. Kayttajaa kehotetaan asentamaan apit laitteelleen, kun ne ovat valmiina.
Jos laite on valvottu, apit [ahetetdan laitteelle taustalla ilman, etta kayttdja nakee kehotuksia.

Sailyta appien taysi
hallinta MDM-ratkaisussa
maarittamalla appeja
suoraan laitteille.

Allow App and Book
Assignment?

Acme, Inc. would like to assign apps
‘and books to you.

Cancel Continue

Hallittu appien maaritys

Hallitussa appien maarityksessa MDM maarittda appeja natiivin iOS-hallintasovelluskehyksen
avulla kayttéonoton aikana tai sen jalkeen. Sovelluskehyksen ansiosta kehittajat tietavat,

mitkd madaritysasetukset tulee ottaa kdytté6n, kun appi asennetaan hallittuna appina. Tyontekijat
voivat aloittaa talla tavoin maaritettyjen appien kayttamisen heti, ilman erityista kayttéonottoa.
IT-osastolla voidaan luottaa siihen, ettad apeissa kasitellaan yrityksen tietoja suojatusti ja
omisteista SDK:ta tai appien paketointia ei tarvita.

Appien kehittajilla on mahdollisuus kayttaa appien hallitun maarityksen ominaisuuksia, kuten
appien madaritys, appien varmuuskopioinnin esto, ndyttdkuvien esto ja apin tyhjennys etana.

AppConfig-yhteiso tarjoaa tydkaluja ja parhaita kaytént6ja mobiilikayttojarjestelmien natiivi-
ominaisuuksille. Yhteison johtavat MDM-tarjoajat ovat kehittdneen standardimallin, jota kaikki
appien kehittajat voivat kayttaa appien hallitun maarityksen tukemiseen. Yhteis¢ auttaa
edistdmaan mobiililaitteiden kayttd6nottoa yrityksissd mahdollistamalla yhtendisemman,
avoimen ja selkedn tavan maarittaa ja suojata mobiiliappeja.

Lisatietoja AppConfig-yhteiststa saat osoitteesta www.appconfig.org.
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Tiedonkulun hallinta
MDM-ratkaisut tarjoavat ominaisuuksia, joilla yrityksen tietoja voidaan hallita tarkasti siten,
etta niita ei vuoda kayttajan omiin appeihin ja pilvipalveluihin.

« Hallittu avaaminen. Avaamisen hallinta kayttaa rajoituksia, jotka estavat hallituista lahteista
peraisin olevien liitteiden ja dokumenttien avaamisen ei-hallituissa kohteissa ja painvastoin.

Voit esimerkiksi estéda sen, ettéd organisaation hallitulla sdhkdpostitililla oleva luottamuksellinen
sahkopostiliite avattaisiin missaan kayttdjan henkildkohtaisista apeista. Vain MDM:lla asennetut
ja hallitut apit voivat avata tdman tyddokumentin. Kayttajan ei-hallitut omat apit eivat nay
litteen avaamiseen kaytettavissa olevien appien luettelossa. Hallittujen appien, tilien, kirjojen

ja domainien lisdksi myds useat laajennukset huomioivat hallitun avaamisen rajoituksen.

iPad =

Yrityksen tietojen

Inbox
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« Hallitut laajennukset. Appien laajennuksilla muiden valmistajien kehittajat voivat tarjota toimintoja
muille apeille tai jopa keskeisille iOS:n sisaisille jarjestelmille kuten limoituskeskukselle, jolloin
uudet yritystoiminnan tyénkulut appien valilla ovat mahdollisia. Hallitun avaamisen kayttaminen
estaa ei-hallittuja laajennuksia toimimasta hallittujen appien kanssa. Seuraavissa esimerkeissa
esitelldan erilaisia laajennuksia:

— Dokumenttien tarjoajien laajennuksilla tuottavuusapit voivat avata dokumentteja eri
pilvipalveluista ilman, etta niiden tarvitsee luoda tarpeettomia kopioita.

- Toimintojen laajennuksilla kayttajat voivat kasitella tai katsella sisaltda toisessa apissa.
Kayttajat voivat esimerkiksi kdyttaa toimintoa, joka kdantaa tekstia toisesta kielesta
suoraan Safarissa.

— Muokatut ndppaimistolaajennukset tarjoavat lisindppaimistdja, joita i0S:ssa ei ole
sisdanrakennettuna. Hallittu avaaminen voi estaa luvattomien ndppaimistdjen ndkymisen
yritysapeissa.

— Tanaan-laajennukset eli widgetit tuovat yhdella silméyksella nahtavaa tietoa limoitus-
keskuksen Tanaan-nakymaan. Talla tavalla kayttajat saavat valitonta, ajantasaista tietoa
apeista ja he voivat yksinkertaisilla toiminnoilla avata tdyden apin katsoakseen lisétietoja.

— Jakolaajennuksilla kayttdjat voivat katevasti jakaa sisaltéd muihin kohteisiin, kuten yhteiso-
ja pilvipalveluihin. Esimerkiksi Jaa-painikkeen siséltavassa apissa kayttajat voivat valita
yhteisOpalvelun jakolaajennuksen ja julkaista sillda kommentteja tai muuta sisaltoa.
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Joustavat hallintavaihtoehdot

Applen hallintasovelluskehys on joustava ja tarjoaa tasapainoisen lahestymistavan seka kayttajien
etta yrityksen omistamien laitteiden hallintaan yrityksessa. Kun muun valmistajan MDM-ratkaisua
kaytetdan iOS:n kanssa, laitteiden hallinnan vaihtoehtoja on useita hyvin avoimista menetelmista
aina tarkkaan hallintaan asti.

Omistusmallit

Organisaation omistusmallista tai -malleista riippuen laitteita ja appeja hallitaan eri tavoin. Kaksi
yrityksissa yleisesti kdytdssa olevaa iOS-laitteiden omistusmallia ovat kdyttajan omistama ja
organisaation omistama.

Kayttajien omistamat laitteet

Kayttajien omistamien laitteiden kayttdonotossa iOS tarjoaa kayttajille yksilollisen kayttéonoton
ja lapindkyvyytta laitteiden maarityksessa. Kayttajat voivat myods luottaa siihen, etta yritys ei kdyta
heidan henkilékohtaisia tietojaan.

« Vapaaehtoinen rekisteréityminen. Vaikka laitteet ovat kayttajien hankkimia ja maarittamia
(tasta kaytetaan yleisesti nimitystd BYOD), voidaan silti tarjota paasy yrityspalveluihin kuten
Wi-Fiin, sahkdpostiin ja kalenteriin. Kayttajien tarvitsee vain rekisterditya yrityksen MDM-
ratkaisuun. Kun kayttajat rekisteroityvat MDM:aan ensimmaista kertaa iOS-laitteella, heille
kerrotaan, mitd MDM-palvelin voi heidan laitteellaan kayttaa ja mitd ominaisuuksia se maarittaa.
Nain kayttajat tietavat, mita hallitaan, ja voivat luottaa yritykseen. On tarkeaa kertoa kayttsjille,
etta jos he eivat ole tyytyvaisia hallintaan, he voivat irtautua siitd poistamalla hallintaprofiilin
laitteeltaan. Jos he tekevat niin, kaikki MDM:n asentamat yritystilit ja apit poistetaan.

Muiden valmistajien
Specily i this device s institutionally MDM-ratkaisut tarjoavat

owned or personally owned

tyontekijdille usein

kayttajaystavallisen

For personally owned devices, IT kéyttéliittymén’ jO”Oin
administrators can: he hyvaksyvat sen

Personally Owned v

Institutionally Owned

mielellaan rekisteroi-
tymisen yhteydessa.*

*Nayttokuva: Jamf.
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« Enemman lapinakyvyytta. Kun kayttajat ovat kirjautuneet MDM:aan, tydntekijat voivat helposti
katsoa Asetuksista, mita appeja, kirjoja ja tileja hallitaan ja mita rajoituksia on kaytdssa. iOS
merkitsee kaikki MDM:n asentamat yrityksen asetukset, tilit ja sisallot hallituiksi.

o:a1AM

Settings < profie Restrictions Asetusprofiilien
kayttoliittymalla

Notifications
Game Center not allowed

E Control Center iTunes Store not allowed kéyttajét n é keVét

Do Not Disturb

Podcasts not allowed Asetuksissa tarkasti,

5 Sereen capturenatslaned mit heidan laitteelleen

Multiplayer gaming not allowed

Display & Brightness on asennettu.

Siri not allowed

&) Wallpaper
Camera not allowed

Sounds

Adding Game Center friends not allowed

Touch ID & Passcode .
Classroom unprompted screen observation enforced

Batt
attery Spotlight internet results not allowed

M Pprivacy

News not allowed
AirDrop not allowed
Y iTunes & App Store
Blacklisted applications added
Wallet & Apple Pay

[ Accounts & Passwords

L) Mail

« Kayttajien tietoturva. Vaikka MDM-palvelin sallii yhteyden iOS-laitteisiin, kaikkia asetuksia ja
tilitietoja ei paljasteta. Voit hallita MDM:n kautta valitettyja yrityksen tileja, asetuksia ja tietoja,
mutta et paase kayttajan henkildkohtaisille tileille. Itse asiassa samat ominaisuudet, jotka suojaavat
tiedot yrityksen hallitsemissa apeissa, estavat myos kayttajan henkilokohtaista sisaltda joutumasta
yrityksen datavirtaan.

Seuraava esimerkki ndyttaa, mitd muun valmistajan MDM-palvelin nékee ja ei nde henkil6-
kohtaisella iOS-laitteella:

MDM nékee: MDM ei nae henkilokohtaisia tietoja, kuten:
Laitteen nimen Henkildkohtaisia tai tydhon liittyvia
Puhelinnumeron sahkoposteja, kalentereita, yhteystietoja
Sarjanumeron Teksti- tai iMessage-viesteja

Mallin nimen ja numeron Safarin selaushistoriaa

Kapasiteetin ja vapaan tilan FaceTime- ja puhelulokeja
iOS-versionumeron Henkilokohtaisia muistutuksia ja

Asennetut apit muistiinpanoja

Appien kayttotiheytta

Laitteen sijaintia

« Laitteiden personointi. Yrityksissd on huomattu, ettd jos kayttajien sallitaan personoida laite
omalla Apple ID:lldan, he osoittavat suurempaa omistajuutta ja vastuunkantoa. Heidan
tuottavuutensa myos kasvaa, koska he voivat valita tydhdnsa parhaiten sopivat apit ja sisallon.

Organisaation omistamat laitteet

Organisaation omistamien laitteiden kadyttéonotossa jokaiselle kayttajalle voidaan tarjota laite,
jolloin sita kutsutaan personoiduksi kayttédnotoksi. Toinen vaihtoehto on kierrattaa laitteita

eri kayttdjilla, jolloin kyseessa on personoimaton kayttéénotto. iOS:n ominaisuudet kuten
automaattinen rekisterdityminen, lukittavat MDM-asetukset, laitteiden valvonta ja Aina paalla -
VPN varmistavat, etta laitteet maaritetdan organisaatiosi vaatimusten mukaisesti. Nain
varmistetaan parempi hallinta ja yrityksen tietojen suojaus.
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« Automaattinen rekisterointi. Laiterekisterdintiohjelmalla voidaan automatisoida MDM-
rekisterdinti organisaation omistamien iPhone- ja iPad-laitteiden sekad Mac-jarjestelmien
kayttdonotossa. Voit tehda rekisterdinnista pakollisen ja pysyvén. Laitteita voidaan myds
asettaa valvonnan alaiseksi rekisterdinnin yhteydessa, ja kayttajien voidaan antaa ohittaa
joitakin perusasennuksen vaiheita.

Laiterekisterdintiohjelman
avulla MDM-ratkaisu
maarittaa i0S-laitteet
automaattisesti

Remote Management

kayttéonottoapurissa.

Acme, Inc will automatically configure your iPad.

What does Remote Management do?

Remote management enables the administrator of Acme, Inc to set up
email and network accounts, install and configure apps, and manage
this iPad's settings.

About Remote Management

« Valvotut laitteet. Valvonta tarjoaa lisda hallintamahdollisuuksia organisaation omistamille
iOS-laitteille. Niihin kuuluu muun muassa mahdollisuus suodattaa verkkoyhteyksia
yleisen vélipalvelimen kautta, jotta voidaan varmistaa kayttajan verkkoliikenteen pysyminen
organisaation ohjeiden piirissd, ja mahdollisuus estaa kayttajia palauttamasta laitetta
tehdasasetuksiin. iOS-laitteet ovat oletusarvoisesti valvomattomia. Laitteita voidaan
asettaa valvonnan alaiseksi automaattisesti laiterekisterdintiohjelman avulla tai kasin
Apple Configurator 2:lla.

Vaikka et aikoisi nyt kdyttda valvonnan ominaisuuksia, kannattaa harkita laitteiden asettamista
valvonnan alaiseksi, kun niita otetaan kayttdon. Silloin voit hyddyntaa valvonnan ominaisuuksia
tulevaisuudessa. Muutoin jo kayttdonotetut laitteet olisi tyhjennettava. Valvonta ei tarkoita laitteen
lukitsemista, vaan silla voidaan parantaa yrityksen laitteita hallintamahdollisuuksia laajentamalla.
Pitkalla tahtéimella valvonta tarjoaa yrityksellesi enemman mahdollisuuksia.

Jos haluat ndhda valvottujen ominaisuuksien koko luettelon, katso iOS:n kdyttéonoton opas.

Rajoitukset

iOS tukee seuraavia rajoituskategorioita, jotka voit maarittaa langattomasti vastaamaan
organisaation tarpeita kayttajien toimintaan vaikuttamatta:

o AirPrint

* Appien asennus
* Appien kaytto

* Oppitunti-appi
« Laite

¢ iCloud
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« Profile Managerin kayttaja- ja kayttajaryhmakohtaiset rajoitukset
» Safari
« Turvallisuus- ja tietosuoja-asetukset

o Siri

Myds seuraavat kategoriat sisaltavat asetuksia, jotka voidaan maarittdd MDM-ratkaisulla:

« Automaattiset MDM-rekister6innin asetukset

« Kayttoonottoapurin valikot

Hallinnan lisaominaisuudet

Laitekyselyt

Laitteiden maarityksen lisdksi MDM-palvelin voi myds kysella laitteilta tietoja eri asioista kuten
laitteistosta, verkosta, apeista seka vaatimustenmukaisuus- ja suojaustiedoista. Naiden tietojen
avulla voidaan varmistaa, etta laitteet ovat jatkuvasti vaadittujen kaytantéjen mukaisia. MDM-
palvelin maarittaa tietojen keraystiheyden.

Seuraavat ovat esimerkkeja tiedoista, joita voidaan kysella iOS-laitteelta:

o Laitteen tiedot (nimi)

« Malli, iOS-versio, sarjanumero

« Verkon tiedot

o Verkkovierailutila, MAC-osoitteet

« Asennetut apit

e Apin nimi, versio, koko

» Vaatimustenmukaisuus- ja suojaustiedot

« Asennetut asetukset, kdytannot, varmenteet

» Salauksen tila

Hallintatoimet

MDM-palvelin voi suorittaa hallitussa laitteessa useita erilaisia yllapitotoimia, kuten maaritys-
asetusten automaattinen muuttaminen ilman kayttajan toimenpiteitd, iOS-version paivittdminen
paasykoodilla lukittuihin laitteisiin, laitteen lukitseminen tai tyhjentdminen etana tai paasykoodin
lukituksen nollaaminen, jolloin kayttajat voivat vaihtaa unohtuneet salasanat. MDM-palvelin voi

myds kehottaa iOS-laitetta aloittamaan AirPlay-peilauksen tiettyyn kohteeseen tai lopettamaan
nykyisen AirPlay-istunnon.

Kadonnut-tila
iOS 9.3:ssa tai uudemmassa MDM-ratkaisu voi asettaa valvotun laitteen Kadonnut-tilaan etana.
Se lukitsee laitteen ja sallii puhelinnumeron sisaltavan viestin ndyttdmisen lukitulla naytolla.

Kadonnut-tilan avulla kadonneet tai varastetut valvotut laitteet voidaan 16ytéa, koska MDM
kysyy etana niiden sijaintia silloin, kun ne olivat viimeksi linjoilla. Kadonnut-tilan kadyttamiseen
ei tarvita Etsi iPhoneni -ominaisuutta.
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Jos MDM laittaa Kadonnut-tilan etana pois paalta, laitteen lukitus avataan ja sen sijainti tallennetaan.
Lapinakyvyyden sailyttamiseksi kayttajalle ilmoitetaan, ettda Kadonnut-tila laitetaan pois paalta.

Kun MDM asettaa
kadonneen laitteen
Kadonnut-tilaan, se
lukitsee laitteen, sallii
viestien nayttamisen
lukitulla naytolla ja

This device has been lost. maa“ttaa |aitteen

408-996-1010 sijainnin.

Lost iPad

Aktivointilukitus

iOS 7.1:ss3 tai uudemmassa aktivointilukitus voidaan ottaa kaytt66n MDM:II4, kun kayttaja

laittaa Etsi iPhoneni -ominaisuuden paalle valvotussa laitteessa. N&in organisaatio voi hyotya
aktivointilukituksen varkauden estédmisen toiminnoista mutta silti ohittaa ominaisuuden esimerkiksi
silloin, kun kayttaja lahtee organisaatioista poistamatta aktivointilukitusta Apple ID:lldan.

MDM-ratkaisu voi hakea ohituskoodin ja sallia kdyttdjan ottaa aktivointilukituksen kaytt66n
laitteella seuraavasti:

« Jos Etsi iPhoneni on paalla, kun MDM sallii aktivointilukituksen, aktivointilukitus otetaan
silloin kayttéon.

« Jos Etsi iPhoneni on pois paalta, kun MDM sallii aktivointilukituksen, aktivointilukitus otetaan
kayttoon, kun kayttsja seuraavan kerran aktivoi Etsi iPhoneni -ominaisuuden.

Yhteenveto

iOS-hallintasovelluskehys tarjoaa parhaat puolet molemmista: IT-osasto voi maarittaa, hallita
ja suojata laitteita seka hallita niissa lilkkuvia yrityksen tietoja, ja samalla kayttajat voivat tehda
tydnsa hyvin laitteilla, joita he mielellaan kayttavat.
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