Aloitusopas

Apple Business
Manager



Yleiskatsaus

Sisalto
Yleiskatsaus
Alkuun paaseminen
Maaritys

Resurssit

Yleiskatsaus

Apple Business Manager on verkkopohjainen portaali IT-yllapitajille iPhonen,
iPadin, iPod touchin, Apple TV:n ja Macin kdyttédnottoon yhdesté paikasta.
Apple Business Manager toimii saumattomasti yhdessa mobiililaitteen
hallintaratkaisun (MDM, mobile device management) kanssa ja sen avulla
voidaan helposti automatisoida laitteiden kdyttédnoton hallinta, hankkia ja jakaa
sisalt6a seka luoda hallittuja Apple ID:ita tyontekijoille.

Laiterekisterdintiohjelma (DEP) ja maaralisenssiohjelma (VPP) on nyt taysin
integroitu Apple Business Manageriin, joten organisaatiot voivat nyt keskittaa
kaikki organisaation Apple-laitteiden kaytt6dnottoon tarvittavat asiat yhteen
paikkaan. Nama ohjelmat eivat ole enda saatavilla 1. joulukuuta 2019 alkaen.

Laitteet

Apple Business Managerin mahdollistama automaattinen laiterekisterdinti
tarjoaa organisaatioille nopean ja sujuvan tavan ottaa kayttdon ja rekisterdida
MDM:aan yrityksen omistamia Apple-laitteita ilman, etta jokainen laite taytyy
kasitelld tai valmistella fyysisesti.

* Helpota kayttoonottoa kayttajille selkeyttamalla vaiheet kayttddnottoapurissa
varmistaen, etta tyontekijat saavat oikeat maaritykset heti aktivoinnin jalkeen.
IT-tiimit voivat nyt muokata kokemusta entisestaan tarjoamalla tyontekijoille
suostumustekstia, yritysbrandaysta ja nykyaikaista todentamista.

» Yrityksen omistamia laitteita voidaan hallita paremmin kayttamalla valvontaa,
joka tarjoaa lisaa laitehallintavaihtoehtoja, joita ei ole saatavilla muille
kayttéonottomalleille, pysyva MDM mukaan lukien.

« Hallitse MDM-oletuspalvelimia entistd helpommin asettamalla
laitetyyppikohtainen oletuspalvelin. Nyt voit myds rekisterdida iPhonen, iPadin ja
Apple TV:n kasin Apple Configurator 2:lla laitteiden hankintatavasta riippumatta.

Sisalto

Apple Business Manager tarjoaa organisaatioille mahdollisuuden hankkia helposti
suuria maaria sisaltod. Kayttivatpa tydntekijat iPhonea, iPadia tai Macia, voit tarjota
upeaa ja kayttovalmista sisaltda joustavien ja turvallisten jakeluvaihtoehtojen avulla.

o Osta suuria maareja appeja, kirjoja ja raataloityja appeja, mukaan lukien
organisaation sisalla kehitetyt apit. Voit helposti siirtda appilisensseja
sijaintien valilla ja jakaa lisensseja samassa sijainnissa olevien ostajien kesken.
Naet myd6s kootun luettelon ostohistoriasta, mukaan lukien MDM:n kautta
kaytdssa olevien lisenssien maaran.

» Jaa appeja ja kirjoja suoraan hallittuihin laitteisiin tai valtuutetuille kayttgjille ja
seuraa katevasti sita, mita sisaltdéa on jaettu kullekin kayttajalle tai laitteelle.
Hallitulla jakelulla voit hallita koko jakeluprosessia sailyttaen samalla appien
omistuksen. Appien, joita tietty laite tai kayttaja ei enaa tarvitse, kayttdoikeus
voidaan poistaa, ja ne voidaan maarittaa uudelleen organisaation sisalla.
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o Kayta eri maksutapoja, kuten luottokortteja ja hankintatilauksia. Organisaatiot

voivat ostaa maaralisenssiluottoa (alueilla, joissa se on saatavilla) Applelta tai
Applen valtuutetulta jélleenmyyjalta tietyllda summalla, joka toimitetaan tilin
haltijalle sahkdisesti luottona.

» Jaa appi laitteisiin tai kayttajille kaikissa maissa, joissa se on saatavilla.

Nain voit jaella niitd kansainvalisella tasolla. Kehittajat voivat tuoda appinsa
saataville useissa maissa tavallisen App Store -julkaisuprosessin kautta.

Huomaa: Kirjaostokset Apple Business Managerissa eivét ole saatavilla
kaikissa maissa tai kaikilla alueilla. Lisatietoja ominaisuuksien ja ostotapojen
saatavuudesta on osoitteessa support.apple.com/HT207305.

Ihmiset

Apple Business Managerin avulla organisaatiot voivat luoda ja hallita
tyontekijoiden tileja, jotka integroituvat olemassa olevaan infrastruktuuriin, ja
tarjota paasyn Applen appeihin ja palveluihin sekad Apple Business Manageriin.

» Luo hallittuja Apple ID:it4, joiden avulla tydntekijat voivat tehda yhteistyota
Applen appien ja palveluiden parissa ja paasta kasiksi iCloud Drivea
kayttavissa hallituissa apeissa oleviin tydtietoihin. Nama tilit ovat kunkin
organisaation omistamia ja hallinnoimia.

o Hyddynna yhdistettya todennusta yhdistamalla Apple Business Manager
Microsoft Azure Active Directoryn kanssa. Hallitut Apple ID:t luodaan
automaattisesti, kun kukin tyontekija kirjautuu ensimmaista kertaa
yhteensopivaan Apple-laitteeseen olemassa olevilla tunnuksillaan.

o Kayta hallittuja Apple ID:ita tyontekijan omistamalla laitteella yhdessa
henkilokohtaisen Apple ID:n kanssa iOS 13:n, iPadOS:n ja macOS Catalinan
uusilla kayttajan rekisterdintiominaisuuksilla. Vaihtoehtoisesti voidaan kayttaa
hallittuja Apple ID:ita ensisijaisena (ja ainoana) Apple ID:na missa tahansa
laitteessa. Hallitut Apple ID:t voivat myds kayttaa iCloudia verkossa sen
jalkeen, kun Apple-laitteeseen on kirjauduttu ensimmaista kertaa.

» Maaritd muita rooleja organisaatiosi IT-tiimeille, jotta voit tehokkaasti hallita
laitteita, appeja ja tileja Apple Business Managerissa. Kayta yllapitajan roolia
ehtojen hyvaksymiseen tarpeen vaatiessa ja vastuiden helppoon siirtémiseen,
kun joku lahtee organisaatiosta.

Huomaa: iCloud Drivea ei talla hetkella tueta kayttajan rekisterdinnissa.
iCloud Drivea voidaan kayttaa hallitulla Apple ID:ll3, jos se on laitteen ainoa Apple ID.
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Alkuun paaseminen

Apple Business Manageriin rekisterdityminen

Rekisterdityminen on helppoa ja vie vain pari minuuttia, joten paaset aloittamaan
Apple Business Managerin kaytdn nopeasti. Kaikki yritykset voivat osallistua
palveluun sitouduttuaan noudattamaan sen ehtoja. Apple pidattaa oikeuden
maarittda kunkin organisaation kelpoisuuden osallistua ohjelmaan.

Paaset alkuun suorittamalla rekisterditymisen verkossa ja antamalla
organisaatiosi tiedot, kuten nimen, puhelinnumeron ja yrityksesi voimassa
olevan D-U-N-S-numeron. Dun & Bradstreet (D&B) antaa ehdot tayttaville
yrityksille D-U-N-S-numerot ja tallentaa ne tietokantaansa.

Klikkaa tasta ja kdy tarkistamassa olemassa oleva D-U-N-S-numero tai
hankkimassa uusi. Apple tarkistaa ohjelmaan rekisteréityneet yritykset D&B-
tietokannasta. Jos jokin antamistasi tiedoista ei vastaa D&B:n tietoja, saat
ilmoituksen, jotta voit tarkistaa ja korjata tiedot. Jos antamasi tiedot ovat sinusta
oikein, ota yhteytta D&B:hen ja varmista, etta tietokannan tiedot ovat ajan tasalla.

Sinun tulee antaa yritykseesi liittyva sahképostiosoite. Kuluttajille tarkoitettuja
sahkopostiosoitteita palveluista kuten Gmail tai Yahoo Mail ei hyvaksyta. Tahan
sahkdpostiosoitteeseen liittyvasta tilista tulee Apple Business Managerin
alkuperainen yllapitaja, eika sita voida liittdad olemassa olevaan

Apple ID:hen tai muihin Applen palveluihin.

Anna yhteyshenkild, joka voi vahvistaa alkuperaisen sivuston yllapitajan ja
vahvistaa, etta hanella on valtuudet sitouttaa organisaatiosi Apple Business
Managerin ehtoihin. Tama yllapitaja on myods vastuussa ehtojen hyvaksymisesta ja
ylimaaraisten yllapitdjien maarittdmisesta, jotka vastaavat palvelun hallinnasta
yrityksesi puolesta.

Apple tarkistaa ohjelman rekisterditymislomakkeessa lahettamasi tiedot.
Tarkistusprosessin aikana sinulta ja vahvistavalta yhteyshenkilolta saatetaan
pyytaa lisatietoja puhelimitse tai sdhkdpostitse ennen kuin rekisterdinti
hyvaksytaan. Tarkista, ettd suodattimet sallivat sdhkdpostiviestit kaikista
apple.com-verkotunnuksista. Vastaa sahkopostiin tai soita pikaisesti takaisin,
jos puhelu jaa vastaamatta. Nain rekisterdintiprosessi etenee sujuvasti.

Kun yrityksesi on hyvaksytty, vahvistava yhteyshenkilé saa sdhk&postin, jossa
pyydetdan vahvistamaan alkuperainen yllapitaja tai delegoimaan yllapito.
Vahvistuksen jalkeen yllapitajaa pyydetdan luomaan alkuperaisen yllapitadjan
hallittu Apple ID ja hyvaksymaan Apple Business Manager -sopimus ja
mahdolliset lisdehdot.
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Apple Business Manageriin paivittaminen

Jos organisaatiossasi kaytetaan talla hetkelld vanhaa laiterekisteréintiohjelmaa
tai maaralisenssiohjelmaa, sen on siirryttava Apple Business Manageriin
ennen 1. joulukuuta 2019. Lisatietoja saat vierailemalla osoitteessa
support.apple.com/HT208817.

Jos organisaatiosi on jo rekisterdity Applen kayttédnotto-ohjelmiin, voit

tehda paivityksen kirjautumalla sisdén osoitteessa deploy.apple.com Applen
kayttoonotto-ohjelmien edustajan tilia kdyttaen ja seuraamalla ndytolla nakyvia
ohjeita. Paivitysprosessi kestaa vain muutaman minuutin. Paivityksen jalkeen
Apple Business Managerista |16ytyvat tilit, MDM-palvelimet, laitteet, palvelimen
suojaustunnukset, laitetilaukset ja muu tiliisi kuuluva sisalto.

Organisaatiollasi saattaa olla yksi tai useampi erillinen VPP-tili. Jos
organisaatiollasi on VPP-ostajia, jotka eivat olleet mukana Apple Business
Manager -paéivityksessa, I6ydat lisatietoja heidan kutsumisestaan Apple
Business Manageriin osoitteesta support.apple.com/HT208817.

Kun olet paivittanyt Apple Business Manageriin, et enda paase Applen
kayttoonotto-ohjelmien verkkosivustolle.
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Nyt kun organisaatiosi on rekisterditynyt Apple Business Manageriin, voit
aloittaa laitteiden ja siséllon hallinnan lisaamalla ylimaaraisia tileja, syottamalla
ostotietoja ja maarittamalla rooleja.

Ylimaaraisten yllapitajien luominen ja roolien maarittaminen
Ensimmaisen sisdankirjautumisen yhteydessa alkuperaiselle yllapitajalle iimoitetaan,
etta kaytdssa on vain yksi yllapitajatili. Voit luoda ylimaaraisia yllapitajia seuraavasti:

SN

Klikkaa sivupalkissa Accounts.

N

. Klikkaa ikkunan ylareunassa olevaa Add a new account -painiketta.

w

. Syota tarvittavat tiedot, kuten etu- ja sukunimi, hallittu Apple ID, yllapitajan rooli
ja sijainti seka sahkdpostiosoite.

4. Syota tarvittaessa toinen etunimi (valinnainen).

5. Klikkaa ikkunan oikeassa alakulmassa Save.

Jokaiselle Apple Business Manager -tilille on méaaritetty yksi tai useampia
rooleja, jotka rajaavat sitd, mita tilin kayttaja voi tehda. Tililla voi esimerkiksi
olla seka laitevastaavan etta sisaltévastaavan roolit.

Lisaksi tietyt roolit voivat hallita toisia rooleja. Esimerkiksi tili, jolla on
henkiléstdvastaavan rooli, voi toimia tiling, jolla on sisaltévastaavan rooli.

Talla tavoin henkiléstdvastaavan roolissa voidaan myds ostaa appeja ja kirjoja.
Roolien méaaritysta kannattaa suunnitella ja roolityyppeihin kannattaa tutustua
ennen tilien luomista ja oikeuksien jakamista.

Yhdistetyn todennuksen maarittaminen

Voit kayttaa yhdistettya todennusta Apple Business Managerin yhdistdmiseen
omaan Microsoft Azure Active Directoryysi (AD). Siten kayttajien Microsoft
Azure AD -kayttajatunnuksia ja salasanoja voidaan kayttaa heidan hallittuina
Apple ID:indan. He voivat kirjautua yhteensopivaan Apple-laitteeseen ja jopa
iCloudiin verkossa Microsoft Azure AD -tunnuksillaan. Nain padaset alkuun:

1. Kirjaudu Apple Business Manageriin tililld, jonka rooli on joko yllapitaja tai
henkildstovastaava.

2. Valitse Settings ja Accounts, klikkaa Federated Authentication -osiossa Edit
ja klikkaa sitten Connect.

3. Valitse "Sign in to Microsoft Azure Portal” kayttamalla Microsoft Azure AD:n
Global Administrator-, Application Administrator- tai Cloud Application
Administrator -yllapitajan tilia.

4. Syo6ta haluamasi verkkotunnuksen nimi. Vain verkkotunnuksia, jotka eivat ole
muiden organisaatioiden kdytdssa, voidaan lisata.

5. Valitse "Open Microsoft Sign In" ja sy6ta edellisessé vaiheessa maaritetyssa
verkkotunnuksessa olevan Microsoft Azure AD:n Global Administrator-,
Application Administrator- tai Cloud Application Administrator -tilin tunnukset.
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Yhdistettya todennusta maarittdessasi Apple Business Manager tarkistaa, onko
verkkotunnuksesi nimi jo osa olemassa olevaa Apple ID:ta. Jos joku muu kayttaa
Apple ID:t4, joka sisdltda haluamasi verkkotunnuksen, kyseisen Apple ID:n
kayttajatunnus voidaan pyytaa takaisin kayttajalta organisaatiosi omaan
kayttdon. Lisatietoja on osoitteessa support.apple.com/HT209349.

Jos sinulla on olemassa olevia hallittuja Apple ID:it4, voit siirtda ne yhdistettyyn
todennukseen muuttamalla niiden tiedot vastaamaan yhdistettavaa
verkkotunnusta ja kayttajatunnusta. Jos toisella organisaatiolla on hallittuja
Apple ID:ita verkkotunnuksessa, jota haluat kayttaa, Apple selvittaa, kuka
verkkotunnuksen omistaa ja ilmoittaa sinulle, kun selvitys on suoritettu. Jos
useammalla organisaatiolla on oikeus kayttaa verkkotunnusta, mikaan
organisaatio ei voi kayttaa sita yhdistettyyn todentamiseen.

Kun olet kirjautunut sisdan ja yllapitajan tiliin ja kayttajatunnusten ristiriitojen
tarkistus on suoritettu, voit laittaa yhdistetyn todennuksen paalle seuraavasti:

1. Kirjaudu Apple Business Manageriin tililla, jonka rooli on joko yllapitaja tai
henkildstévastaava.

2. Valitse sivupalkin alareunassa Settings, valitse Accounts ja valitse sitten
Federated Authentication -osiossa Edit.

3. Laita yhdistetty todennus p&alle niille verkkotunnuksille, jotka on lisatty
onnistuneesti Apple Business Manageriin.

Lisatietoja yhdistetyn todennuksen kayttéonotosta Microsoft Azure AD:n kanssa
saat Apple Business Managerin kadyttéoppaasta osoitteesta support.apple.com/
guide/apple-business-manager.

Ostotietojen syottaminen

Kayttadksesi automatisoitua laiterekisterdintia sinun on tarkistettava ja
paivitettava laitteiden ostamista koskevat tiedot. Valitse Device Management
Settings ja lisaa sitten Apple-asiakasnumerosi tai jalleenmyyjan tunnisteesi. Jos
organisaatiosi ostaa suoraan Applelta ja ohjelmaan osallistuvalta Applen
valtuutetulta jalleenmyyijalta tai operaattorilta, sinun taytyy syottaa seka Apple-
asiakasnumero etta jélleenmyyjan tunniste.

» Apple-asiakashumero. Jos ostat laitteita tai ohjelmistoja suoraan Applelta,
saat organisaatiollesi osoitetun tilinumeron. Tdma numero tarvitaan, jotta ehdot
tayttavat tilaukset ja laitteet voidaan yhdistaa Apple Business Manageriin.

Jos et tiedd numeroa, ota yhteytta organisaatiosi hankintapaallikkéon tai
talousosastoon. Organisaatiollasi saattaa olla useita Apple-asiakasnumeroita,
jotka voit lisata Apple Business Manageriin, kun sinut on hyvaksytty ohjelmaan.

« Organisaation tunniste. Kun olet rekisterditynyt ohjelmaan, sinulle annetaan
organisaation tunniste, jonka |0ydat Apple Business Managerin Settings-
osiosta. Jos ostat Applen laitteita ohjelmaan osallistuvalta Applen
valtuutetulta jalleenmyyijalta tai operaattorilta, sinun tulee antaa tama numero
jalleenmyyijalle tai operaattorille, jotta laiteostoksesi voidaan rekisterdida
Apple Business Manageriin.
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o Jalleenmyyjén tunniste. Jos ostat laitteita tai ohjelmistoja suoraan ohjelmaan
osallistuvalta Applen valtuutetulta jalleenmyyjalta tai operaattorilta, sinun
tulee antaa jalleenmyyjan tunnisteesi. Jos et tieda tata numeroa, ota yhteytta
jalleenmyyjaan. Jos ostat useilta jalleenmyyjijilta, syéta kunkin jalleenmyyjan
tunniste. Sinun on myds annettava organisaatiosi tunniste jalleenmyyijalle, jotta
he voivat toimittaa laiteostostesi tiedot. Jalleenmyyjan tunnisteen antaminen
ei yksin riita laitteiden Apple Business Manager -rekisterdintiin.

o Apit ja kirjat. Jotta appeja ja kirjoja voidaan ostaa, valitse Settings-kohdassa
Apps and Books. Hyvaksy appien ja kirjojen ehdot ja paivita laskutustiedot
kaymalla annetut vaiheet Iapi. Voit myds tarkastella ostohistoriaa ja siirtaa
ostoksia yhdesta sijainnista toiseen Apps and Books -asetuksissa.

Laitteiden maarittamisen hallinta

Apple Business Manager integroi kaikki laiterekisterdintiohjelman

olemassa olevat ominaisuudet. Lisaksi MDM-palvelimia voidaan nyt asettaa
oletuspalvelimiksi laitetyypin mukaan, joten voit asettaa yhden palvelimen
Macien oletuspalvelimeksi ja toisen iPhone- ja iPad-laitteiden
oletuspalvelimeksi.

Linkitd MDM-ratkaisusi. Linkitd MDM-ratkaisusi valitsemalla Settings >
Device Management Settings. Nain muodostat yhteyden MDM-palvelimelle tai
-palvelimille. Apple Business Managerissa luetellut palvelimet on yhdistetty fyysisiin
MDM-palvelimiisi. Voit lisata palvelimia milloin vain.

Lisda uusi MDM-palvelin antamalla nimi ja valtuutustiedot. Jokaisen palvelimen
tulee olla Applen tiedossa ja valtuutettu hallinnoimaan laitteitasi. MDM-
palvelimen valtuutus tehdaan kaksivaiheisen vahvistusprosessin kautta. Saat
MDM-ratkaisusi myyjalta tarkempaa dokumentaatiota ratkaisuun liittyen.

Liita laitteita. Voit liittaa laitteita palvelimiisi kayttaen tilaus- tai sarjanumeroita.
Vain tahan oikeutetut laitteet ovat saatavilla MDM-palvelimeen liittdmista varten
ohjelman verkkosivustolla.

Voit etsia joko tilaus- tai sarjanumeron perusteella tilauksia, jotka olet tehnyt
suoraan Applelle 1. maaliskuuta 2011 jalkeen. Jos olet tehnyt tilauksia ohjelmaan
osallistuvalta Applen valtuutetulta jalleenmyyjalta tai operaattorilta, nakyva jakso
riippuu jalleenmyyjan paatoksesta. Tilauksesi ndkyy Apple Business Managerissa
24 tunnin kuluessa siita, kun jalleenmyyja on onnistuneesti lisénnyt sen.

Voit myds ladata CSV-tiedoston, jossa on luetteloitu kaikki laitteet. Laitteet ovat
CSV-tiedostossa sarjanumeron mukaisessa jarjestyksessda. Kun kirjoitat
jarjestyskenttaan All Available, nakyviin tulee luettelo kaikista laitteista.
Asettamalla MDM-palvelimen oletuspalvelimeksi voit automaattisesti liittaa
siihen askettain ostettuja laitteita.

Jos olet ostanut laitteita muilta kuin Applelta tai ohjelmaan osallistuvilta Applen
valtuutetuilta jalleenmyyjilta tai operaattoreilta, myds kyseiset laitteet voidaan
lisata Apple Business Manageriin Apple Configurator 2:lla. Kasin rekisterdidyt
kayttddnotetut laitteet kayttaytyvat kuten muutkin rekisterdidyt laitteet, ja myos
niitad koskevat pakollinen valvonta ja MDM-rekisterdinti. Kayttajalla on kuitenkin
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30 paivan kokeilujakso, jonka aikana han voi poistaa laitteen rekisterdinnista,
valvonnasta ja MDM-hallinnasta.

Lisatietoja laitteiden rekisterdinnista kasin:
support.apple.com/guide/apple-configurator-2/cad99bc2a859.

Huomaa: Sopimusehtojen mukaisesti laitteet, jotka myydaan, katoavat,
palautetaan jalleenmyyjalle tai poistuvat muulla tavoin kaytdsta, tulisi poistaa
pysyvasti organisaatiosi hallittujen laitteiden luettelosta Apple Business
Managerissa. Kun laite on poistettu, sita ei voida enaa lisata uudelleen,

ellei sita rekisteroida kasin Apple Configurator 2:lla tuettuihin laitteisiin.

Tarkista tiedot. Kun olet ottanut kayttoon MDM-palvelimia ja liittanyt laitteita,
voit tarkastella monia liitettyja laitteita koskevia tietoja, kuten:

o laitteen liittdmisen paivamaara
o tilausnumerot
+ sen MDM-palvelimen nimi, johon laitteet on liitetty

o laitteiden kokonaismaara, luetteloituna laitetyypin mukaan

Sisallén ostaminen

Apple Business Managerissa ostoprosessi etenee selkeasti. Voit etsia sisaltoa,
maarittdd haluamasi sisallon lukumaaran ja suorittaa maksun nopeasti
maaralisenssiluotolla tai yrityksen luottokortilla.

Etsi appia tai kirjaa. Rajaa hakutuloksia valitsemalla mediatyypiksi iOS- ja
iPadOS-apit, Mac-apit tai kirjat. Klikkaa kategoriapudotusvalikkoa, jos haluat
etsia appeja ja kirjoja aihealueen mukaan. Universal-apit, jotka toimivat seka
iPhonessa ettd iPadissa, ovat tunnistettavissa universal-merkista.

Syo6ta lukumaara. Kun olet I16ytanyt sinua kiinnostavaa sisaltd3, valitse sen
nimi hakuluettelosta, tarkista sisallon tiedot ja sy6ta ostettava lukumaara.

Sisallon jakaminen ja lataaminen
Hallitussa jakelussa voit kayttaa MDM-ratkaisua tai Apple Configurator 2:ta appien
ja kirjojen jakelun hallintaan.

Linkita MDM-ratkaisusi. Kdyttadksesi MDM:a4 jakeluun sinun on ensin linkitettava
MDM-ratkaisusi Apple Business Managerissa olevaan sijaintiin suojaustunnuksen
avulla. Lataa suojaustunnus valitsemalla Settings > Apps and Books ja valitsemalla
sitten sopivan sijainnin tunnus. Lataa tdma tunnus MDM-palvelimellesi linkin
luomista varten. Huomaa: Suojaustunnukset vanhenevat vuoden kuluttua.

Jos kaytat Apple Configurator 2:ta laitteiden ja sisallon hallintaan, kirjaudu
sopivalla siséltévastaavan tilillda Account-valikon kautta. iOS 10:n ja macOS Sierran
seka niitd uudempien versioiden avulla sdastéat aikaa ja verkon kaistanleveytta
esilataamalla appeja kaikkia kayttéonottoja varten talla menetelmalla.

Kun olet yhteydessd MDM-palvelimeen, voit maarittaa appeja ja kirjoja — myos
askettain maaritettyja appeja ja niiden paivityksia — monin eri tavoin laitteisiin ja
kayttajille myos silloin, kun App Store ei ole kdytossa.
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Appien maarittaminen laitteille. Jos organisaatiosi haluaa sailyttaa hallittujen
laitteiden ja sisallon hallinnan kokonaan itsellaan, tai jos Apple ID:ta ei kannata
hankkia jokaiselle kayttajalle, voit jakaa appeja suoraan laitteisiin kdyttaen MDM-
ratkaisuasi tai Apple Configurator 2:ta. Kun appi on maéaritetty laitteeseen, se
lahetetaan siihen MDM:lI4 tai lisatdan Apple Configurator 2:lla. Kutsua ei vaadita.
Kaikilla laitetta kayttavilla on paasy tahan appiin. Maarittadksesi appeja laitteisiin
tarvitset yhden hallitun jakelun lisenssin laitetta kohti.

Appien ja kirjojen maarittaminen kayttajille. Kutsu kayttajia MDM-ratkaisullasi
lahettamalla sahkopostia tai push-ilmoituksia. Kéyttajat hyvaksyvat kutsun
kirjautumalla palveluun laitteillaan henkilokohtaista Apple ID:taan kayttéen. Vaikka
yrityksesi voi maarittaa appeja ja kirjoja Apple ID:lle, Apple ID pysyy taysin
yksityisena eika nay yllapitajalle. Kun kayttajat ovat hyvaksyneet kutsun ja ehdot,
he saavat yhteyden MDM-palvelimeesi ja voivat alkaa ladata heille maaritettyja
appeja ja kirjoja. Voit myds asentaa apin hiljaisesti valvotuille iOS- ja iPadOS-
laitteille. Maaritetyt apit ovat automaattisesti ladattavissa kayttajan kaikkiin
laitteisiin ilman lisévaivaa tai lisdmaksuja. Maarittaaksesi appeja ja kirjoja kayttajille
tarvitset yhden hallitun jakelun lisenssin kayttajaa kohti.

Huomaa: Jos olet aikaisemmin maarittanyt appeja kayttajille, MDM-ratkaisut
voivat toteuttaa hiljaisen siirtyman kayttajakohtaisista maarityksista laitekohtaisiin
maarityksiin. Laitteen tulee olla rekisterdity MDM-ratkaisuun. Lisatietoja saat
tutustumalla MDM-ratkaisusi dokumentaatioon.

Poista appien kayttooikeuksia ja siirra niita eteenpain. Kun laite tai kayttaja ei
enaa tarvitse maarittamiasi appeja, voit poistaa niiden kayttéoikeudet ja siirtda ne
toisille laitteille tai kayttajille. Jos appi on maaritetty kayttajalle, hanella on
mahdollisuus ostaa henkildkohtainen kopio. Jos appi otettiin kdyttddn hallittuna
appina iOS:n tai iPadOS:n MDM-hallintaratkaisulla, yllapitajalla on lisaksi
mahdollisuus poistaa se ja kaikki sen data valittomasti. Tassa tapauksessa on hyva
ilmoittaa kayttajille tai antaa lisdaikaa ennen kuin poistaa appeja heidan laitteiltaan.
Kun kirjat on jaettu, ne ovat vastaanottajan omaisuutta eika niiden kayttéoikeutta
voida poistaa tai siirtaa toiselle kayttajalle.

Tarkeaa tietoa appien maarittamisesta

Yllapitajat voivat maarittaa appeja laitteisiin kaikissa maissa ja kaikilla alueilla, joilla
niitd myydaan App Storessa. Esimerkiksi Yhdysvalloissa tililla ostettu appi voidaan
maarittaa laitteisiin tai kayttdjille Ranskassa, kunhan se on saatavilla Ranskan

App Storesta.

MDM-ratkaisulla appeja voidaan maarittaa ainoastaan laitteisiin, joissa on iOS 7 tai
uudempi tai macOS 10.9 tai uudempi. Appien maarittdminen suoraan laitteisiin ilman
Apple ID:ta edellyttda iOS 9:a3 tai uudempaa ja macOS 10.10:ta tai uudempaa.

Raataloityjen appien ostaminen ja jakaminen

Tekemalla yhteistyota kolmannen osapuolen kehittdjan kanssa voit saada
ainutlaatuisia yrityksesi tarpeisiin raataloityja iOS- ja iPadOS-appeja ja jakaa niita
laajasti organisaatiossasi valmiina myytavien App Store -appien rinnalla. Nain
iPhonen ja iPadin kaytt6 laajenee entisestaan. Riippumatta siitd, ulkoistatko
kehittamisen itsenaiselle alihankkijalle tai kaupalliselle kehittajalle vai jaatko omat
appisi sisaisesti, raataloityjen appien jakaminen Apple Business Managerin kautta
on helpoin tapa seka sinulle etta organisaatiollesi.

Yrityksellesi luodut raataldidyt apit ovat vain sinun saatavillasi. Muut organisaatiot
eivat nde tai saa niita kayttéonsa, joten prosessi on seka turvallinen etta yksityinen.
Apple tarkistaa raataloidyt apit ennen kuin ne tulevat saataville tilillesi, joten voit
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Maaritys

olla varma, etta niiden toimivuus ja laatu on varmistettu. Kehittdja maarittelee
raataloityjen appien hinnoittelun tai voi paattas, etta ne saa ladata ilmaiseksi.

Tyypillisiad tapoja réataldida appeja ovat muun muassa yrityksen bréandin
yhdistaminen kayttéliittymaan tai ainutlaatuisten, liiketoimintaprosesseihin tai
tyonkulkuihin liittyvien ominaisuuksien lisddminen. Kehittajat voivat myods lisata
yrityksen ymparisté6n sopivia maarityksia tai liikekumppanille, jalleenmyyijalle tai
franchise-yritykselle raataldityja ominaisuuksia.

Tee yhteistyota kehittajasi kanssa. Aloita ottamalla yhteytta kehittdjaan. Apple
Developer -kehittdjaohjelmaan rekisterdityneet kehittajat, jotka ovat hyvaksyneet
viimeisimman ohjelmistolisenssisopimuksen, voivat l|ahettda raataloityja appeja
jakelua varten App Connectin kautta. Jos haluamasi kehittaja tai likekumppani

ei ole rekisterditynyt Apple Developer -ohjelmaan, pyyda hanta rekisterditymaan
osoitteessa developer.apple.com/programs. Kun kehittéja on luonut apin ja
maarittanyt sinut valtuutetuksi ostajaksi, han voi tarjota apin ilmaiseksi tai asettaa
tietyn hinnan juuri sinulle. Anna kehittajallesi joko organisaation tunniste Apple
Business Managerista tai yllapitajasi hallittu Apple ID.

Sisaisten appikehittdjien kanssa tyoskenteleminen. Kayta talon sisalla
kehitetyille apeille samaa ylla kuvattua tapaa raataldityjen appien jakamiseen
omalle organisaatiollesi. Tall6in ei tarvitse kayttaa Developer Enterprise Program
-ohjelmaa, ja apissa voidaan hyddyntaa App Storen edistyksellisid ominaisuuksia,
kuten esimerkiksi app thinning ja analytiikka. Toisin kuin Developer Enterprise
Program -ohjelmassa, jakamista varten ei ole tarvetta paivittaa ja yllapitaa
varmenteita.

Hanki raataloity appi. Kehittajan tulee liittaa raataloity appi organisaatioosi ja
ilmoittaa sinulle, kun se on valmis ladattavaksi. Tata varten kehittdja tarvitsee
organisaation tunnisteesi, joka I6ytyy kohdasta Settings > Enrollment Information.
Kun kirjaudut Apple Business Manageriin, ndet sivupalkissa Content-kohdan
alapuolella Custom Apps -osion. Raataldidyt apit ovat saatavilla vain kehittajan
nimeamille yrityksille eivatkd muut organisaatiot nae niita.

Tarkeaa tietoa raataloidyista apeista

» Appien tarkistus. Jokainen jakeluun tarkoitettu réataloity appija jokainen
appiversio (paivitys) kay lapi Applen tarkistusprosessin. Samat appien
tarkistusohjeet, joita kdytetdan App Store -apeissa, koskevat myds
raataloityja appeja.

» Appien suojaus. Jos appisi sisdltaa luottamuksellisia yritystietoja, appiin
kannattaa siséllyttaa todentamismenetelma. Apple ei suojaa raataloityja
appeja, ja niiden sisaltamien tietojen turvallisuus on kehittajan vastuulla. Apple
suosittelee vahvasti apin sisdista todentamista ja salausta iOS:n ja iPadOS:n
parhaiden kaytantdjen mukaisesti. Jos haluat lisatietoja turvallisen
koodaamisen parhaista kaytéanndistd, vieraile Developer Library -sivustolla.

o Appien varmennus. Jotta voidaan varmentaa, etta raataloidyt apit ovat
tarkistusohjeiden mukaisia, Applen taytyy voida kirjautua sisdan ja kayttaa
appia. Tee yhteisty6ta kehittajasi tai likekumppanisi kanssa ja selvita, miten
tahan vaatimukseen voidaan vastata siten, etta yrityksen omistamia tai
luottamuksellisia tietoja kasitellddn asianmukaisesti. Kannattaa luoda
testitileja tai luottamuksellisesta sisallosta puhdistettua naytedataa, jotta
luottamuksellisuus voidaan sailyttaa.
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Resurssit

Resurssit

Lisatietoja saat Apple Business Managerin kdyttdoppaasta osoitteesta
support.apple.com/guide/apple-business-manager.

Lisatietoa Apple Business Managerista |6ydéat seuraavista:

o Apple Business Manager: business.apple.com

» Apple Business Managerin julkaisutiedot: support.apple.com/HT208802
o Paivittaminen Apple Business Manageriin: support.apple.com/HT208817
o Lisatietoja hallituista Apple ID:ista: support.apple.com

o Lisatietoja Microsoft Azure AD:sta

o |T-resurssit: www.apple.com/fi/business/it/

o Yritystuki: www.apple.com/fi/support/business
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