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Attekintés

A vallalkozdsok a vildg minden tajan iPhone és iPad készlilékekkel segitik az alkalmazottak
munkajat.

A sikeres mobilstratégia kialakitdsanak f6 eleme az informatikai felligyelet és a felhasznaldi
mozgdastér egyensulydnak megtaldldsa. Az i0OS-eszkdzok sajat alkalmazasokkal és tartalmakkal
valo testre szabasa révén a felhasznaldk nagyobb mértékben magukénak érzik a készlilékeket,
nagyobb felel6sséget vallalnak érte, igy né az elkotelezettség és a termelékenység szintje.
Mindezt az Apple felligyeleti keretrendszere teszi lehetévé, amely intelligens lehetéségeket kinal
a vdllalati adatok és alkalmazasok elkulonitett kezelésére, igy zokkenémentesen kilonvalasztja
a munkahelyi és a személyes adatokat. A felhasznaldk ezenkivil ismerik az eszkdzok
fellgyeletének mddjat, és biztosak lehetnek az adataik védelmében.

Ez a dokumentum arrdl nyujt Gtmutatast, hogy miként alakithatd ki az alapveté informatikai felligyelet,
mikdzben a felhasznaldknak is adottak a munkajukhoz sziikséges legjobb eszkdzok. A dokumentum
az i0S Gizembe helyezési utmutatdt egésziti ki, amely az i0S-eszkdzok vallalati kdrnyezetben torténd
lizembe helyezését és felligyeletét ismertets, atfogd online miiszaki referenciaanyag.

Az iOS Uzembe helyezési Utmutaté a kévetkez6 cimen tekintheté meg: help.apple.com/
deployment/ios.

Fellgyeleti alapismeretek

iOS rendszeren szamos olyan beépitett megoldassal leegyszerUsithet6 az iPhone és az iPad
lizembe helyezése, amelyek egyszer(ibb fidkbeallitast, hazirend-konfiguralast,
alkalmazasterjesztést, illetve az eszkozkorlatozasok tavoli alkalmazasat teszik lehet6vé.

A felliigyelet jellege

Az Apple felligyeleti keretrendszere jelenti a mobileszkdzok felligyeletének alapjat. Ez a
keretrendszer az iOS részét képezi, igy a cégek a szolgaltatasok zaroldsa vagy a funkciok letiltasa
helyett sajat maguk felligyelhetik a sziikséges tartalmakat, méghozza nagyon egyszerien.
Mindennek eredményeként az Apple feliigyeleti keretrendszere részletes lehetéségeket kinal

az eszko6zok, alkalmazasok és adatok kiilsé fejlesztésli mobileszkoz-felligyeleti (Mobile Device
Management-, MDM-) megoldasokkal torténd szabalyozasara. A legfontosabb dolog pedig az,
hogy a szlikséges felligyelet valtozatlan felhasznaldi éimény és adatvédelem mellett biztosithatd.

A piacon elérhet6 mas eszkdzfelligyeleti médszerek néha masképp nevezik az MDM-funkcidkat,
ilyen példaul az Enterprise Mobility Management (EMM) vagy a Mobile Application Management
(MAM). Ezek a megoldasok ugyanazt a célt szolgaljak: nevezetesen a cég eszkdzeinek és a
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véllalati adatok vezeték nélkiili kapcsolaton biztositott felligyeletét. Mivel az Apple felligyeleti
keretrendszere az iOS beépitett részét képezi, nincs sziikség kllon Ggynokalkalmazas
beszerzésére az MDM-megoldas szolgaltatdjatdl.

A munkahelyi és a személyes adatok elkiilonitése

Flggetlendil attdl, hogy a cég a felhaszndldi vagy a vallalati tulajdonban [év6 eszkdzdk haszndlatat
tdmogatja, egyszerre teljesitheti az informatikai felligyeleti célokat és biztosithatja a felhasznaldok
maximalis termelékenységét. A munkahelyi és a személyes adatok kezelése kllon térténik, de ez
a felhasznaldi éiményre nincs hatassal. Ez azt jelenti, hogy a legjobb irodai alkalmazasok és a vallalat
sajat alkalmazasai egymas mellett futhatnak az eszk6zokon, igy a felhaszndlok szabadabban
dolgozhatnak. Az iOS mindezt kiilsé félt6l szarmazd, a felhasznaldkat és a felhasznaldi éiményt
zavard megolddsok, példaul tarolék haszndlata nélkdl éri el.

A kiilonbo6z6 felligyeleti modellek ismertetése

Mas platformokon gyakran taroldkkal haritjak el a problémakat — de ezek az akadalyok az i0OS-en
nem jelentkeznek. Egyes taroldk , kettés személyiség” stratégiat haszndlnak, amely ugyanazon

az eszk6zon két kérnyezetet hoz létre. Masok arra helyezik a hangsulyt, hogy magukat az
alkalmazéasokat helyezzék taroldba kddalapu integracidval vagy alkalmazascsomagold
megolddsokkal. Minden ilyen médszer termelékenységi problémakat okoz a felhasznaldknak, legyen
az a tobb munkateriletbe vald be- és kijelentkezés, vagy az olyan, sajat fejlesztési kodtdl vald
fliggés, amely alkalmazaskompatibilitasi problémakat okoz az operacids rendszer frissitésekor.

Azok a cégek, amelyek mar nem hasznalnak taroldkat, azt tapasztalhatjak, hogy az iOS nativ
felligyeleti vezérlGi optimalis felhasznaldi éiIményt és nagyobb termelékenységet eredményeznek.
Ahelyett, hogy megnehezitené a felhasznaldknak, hogy munkara és személyes célokra is
hasznaljak az eszkozeiket, olyan hazirendeket biztosit, amelyek az adataramlds zokkenémentes,
hattérben zajl6 kezelésére szolgalnak.

Vallalati adatok kezelése

Az iOS hasznalataval nem sziikséges zarolnia az eszkozeit. A kulcsfontossagu technoldgidk
szabdlyozzak a vallalati adatok alkalmazasok kozotti aramlasat, és megeldzik a felhasznald
személyes alkalmazdasaiba vagy felh&szolgaltatdsokba torténd kiszivargasukat.

Felligyelt tartalmak

A felligyelt tartalmak magukban foglaljdk az App Store-bdl szadrmazé és az egyéni vallalati
alkalmazdsok, fiokok, kdnyvek és tartomanyok telepitését, konfiguralasat, feliigyeletét

és eltavolitasat.

« Felligyelt alkalmazasok. Az MDM hasznalataval telepitett alkalmazasokat felligyelt
alkalmazasoknak hivjak. Ezek lehetnek ingyenes vagy fizetés App Store-alkalmazasok,
vagy egyéni vallalati alkalmazasok, amelyek mindegyike MDM hasznalataval vezeték nélkl
telepithetd. A felligyelt alkalmazéasok gyakran tartalmaznak bizalmas adatokat, és nagyobb
mérték( szabalyozast biztositanak, mint a felhasznald éltal letltétt alkalmazasok. Az MDM-
szerver igény szerint eltavolithatja a felligyelt alkalmazasokat és a hozzajuk kapcsolédd
adatokat, illetve megadhatja, hogy egy alkalmazast a rendszer eltavolitson-e az MDM-profil
torlésekor. Az MDM-szerver tovabba megakadalyozhatja a felligyelt alkalmazasok adatainak
biztonsagi mentését az iTunesba és az iCloudba.
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« Felligyelt fiokok. Az MDM segitségével a felhaszndlok automatikusan bedllithatjak a levelez6-
és egyéb fidkjaikat, igy gyorsan munkahoz lathatnak. Az MDM-megoldas szolgaltatdjatol
és a bels6 rendszerekkel valé integraciétdl figgéen a fidkcsomag elbzetesen is feltdlthetd a
felhasznalonevekkel, e-mail-cimekkel, illetve (ha alkalmazhatd) a hitelesitéshez és az alairashoz
tartozo tanusitvanyazonositdkkal. Az MDM a kovetkez6 fidktipusok konfiguralasara hasznalhato:
IMAP/POP, CalDAV, feliratkozott Naptarak, CardDAV, Exchange ActiveSync és LDAP.

« Felligyelt konyvek. Az MDM hasznalataval a konyvek, az ePub-kdnyvek és a PDF-
dokumentumok automatikusan tovabbithatdk a felhasznaldk eszkdzeire, hogy a sziikséges féjlok
mindig az alkalmazottak rendelkezésére alljanak. A felligyelt konyvek csak mas felligyelt
alkalmazasokkal oszthatdk meg, illetve csak felligyelt fiokokbdl kiildhetdk el. Ha pedig tobbé
nincsen szlikség a segédanyagokra, tavolrdl is térélhetdk.

« Felligyelt tartomanyok. A Safaribdl letoltott dokumentumok akkor mindsilnek felligyelt
dokumentumnak, ha felligyelt tartomanyrdl szarmaznak. Adott URL-cimek és altartomanyok
is felligyelhet6k. Ha példaul a felhasznal6 egy PDF-f4jlt tolt le egy felligyelt tartomanyrdl,

a tartomany megkoveteli, hogy a PDF-fajl megfeleljen a felligyelt dokumentumokra vonatkozd
Osszes beadllitdsnak. A tartomanyt kdvetd elérési utak felligyelete alapértelmezés szerint
engedélyezve van.

Felliigyelt terjesztés

A felligyelt terjesztés révén a mennyiségi vasarlasi programbdl (VPP-bdl) beszerzett alkalmazasok
és kényvek az MDM-megoldéssal vagy az Apple Configurator 2-vel is feligyelhetdk. A felligyelt
terjesztés engedélyezéséhez el6szér egy biztonsagos token segitségével 6ssze kell kapcsolnia az
MDM-megoldast a VPP-fidkjaval. Miutan az MDM-szerver csatlakozott a VPP-hez, az alkalmazasok
kozvetlenil — a felhasznalé Apple ID-janak megaddsa nélkil — az adott eszk6z6khoz rendelhetdk.
A rendszer értesiti a felnasznaldt, amikor az alkalmazéasok készen alinak az eszkdzon vald
telepitésre. Felligyelt eszk6zok esetén az alkalmazasok a felhaszndld értesitése nélkdl,
,csendben” tovabbitddnak az adott eszkdzre.

Az alkalmazasok MDM-
megoldassal valod teljes
kor( vezérléséhez

az alkalmazasokat
kozvetlendl rendelje

az eszkdzokhoz.

Allow App and Book

Assignment?
§  Acme, Inc. would like o assign apps

Feliigyelt alkalmazasok konfiguralasa

A felligyelt alkalmazasok konfiguraldsa sordn az MDM az iOS nativ felligyeleti keretrendszerével
konfiguralja az alkalmazasokat az (izembe helyezés alatt vagy utan. A fejleszték ezzel a
keretrendszerrel azonositani tudjék az alkalmazandd konfiguracids bedllitdsokat, ha az
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alkalmazasuk felligyelt alkalmazasként van telepitve. Az igy konfiguralt alkalmazasokat az
alkalmazottak azonnal, egyéni beallitdsok nélkil is hasznalatba vehetik. Az informatikai
szakemberek biztosak lehetnek abban, hogy a véllalati adatok alkalmazason belili kezelése
biztonsdgosan torténik, sajat fejlesztés(i SDK-k vagy alkalmazadscsomagolasi megoldasok nélkdil.

Az alkalmazasfejlesztbk a felligyelt alkalmazasok konfiguraldsaval olyan képességeket vehetnek
igénybe, mint példaul az alkalmazaskonfiguralas, az alkalmazasok biztonsagi mentésének
letiltasa, a képernybfelvétel készitésének letiltdsa és az alkalmazasok tavoli torlésének lehetésége.

Az AppConfig-kozdsség célja, hogy a mobil operacids rendszerek nativ képességeihez
biztositson eszkdzoket és ajanlott eljarasokat. A k6zosség piacvezets, MDM-megoldasokkal
foglalkozd szolgaltatdi egy olyan szabvanyos sémat allitottak el6, amelyet az alkalmazasfejleszt6k
a felligyelt alkalmazasok konfigurdlasanak tdmogatasara hasznalhatnak. A kozésség a
mobilalkalmazéasok konfigurdldsanak és biztonsdgossa tételének egységesebb, nyitottabb és
egyszerlibb mddjaval jarul hozza a mobilmegoldasok izleti elterjedéséhez.

Tovabbi informacidk az AppConfig-kézosségrdl: www.appconfig.org.

Felligyelt adatfolyam

Az MDM-megoldasok olyan specidlis szolgaltatasokat biztositanak, amelyek lehetévé teszik a
véllalati adatok részletes szabdlyozdasat, igy az adatok nem ,szivarognak ki” a felhasznaldk
személyes alkalmazdsaiba és felhGszolgaltatasaiba.

« Felligyelt megnyitasi engedélyek. A megnyitasi engedélyek felligyelete olyan korlatozasokat
tartalmaz, amelyek megakadalyozzak, hogy a felligyelt forrdsokbdl szarmazé mellékletek vagy
dokumentumok felligyelet nélkiili célhelyeken nyiljanak meg, és forditva.

igy megakadalyozhatd példaul, hogy a cég altal feliigyelt postafidkban lévé, bizalmas e-mail-
mellékletet barmely felhasznald a személyes alkalmazasaiban nyisson meg. Ez a
munkadokumentum kizarélag MDM-mel telepitett és felligyelt alkalmazasokkal nyithaté meg.

A felhasznalé nem felligyelt személyes alkalmazasai nem jelennek meg a melléklet megnyitasara
elérhetd alkalmazasok kozott. A felligyelt alkalmazéasokon, fidkokon, konyveken és
tartomanyokon kivil szamos bévitmény tdmogatja a felligyelt megnyitasi korlatozasokat.
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« Felligyelt bovitmények. Az alkalmazasboévitményekkel a kiilsé fejleszték funkciokat
biztosithatnak mas alkalmazasoknak, vagy akar az iOS-be beépitett olyan kulcsfontossagu
rendszereknek is, mint példaul az Ertesitési kdzpont, igy Uj tizleti munkafolyamatok hozhatdk létre
az alkalmazasok kozott. A felligyelt megnyitasi engedélyek hasznalataval megakadalyozhatd, hogy
a nem felligyelt bévitményfunkcidk a felligyelt alkalmazasokkal kommunikaljanak. Az alabbi
példakban kiilonb6z6 bévitménytipusokat mutatunk be:

- A dokumentumszolgaltatoi bévitmények lehetdvé teszik az irodai alkalmazasoknak a
szamos felh&szolgaltatasbdl szarmazdé dokumentumok megnyitdsat, igy nem kell masolatokat
készitenie.

- A miiveleti bévitmények segitségével a felhasznaldk mas alkalmazéasokban is
szerkeszthetnek vagy megtekinthetnek bizonyos tartalmakat. A felhasznaldk példaul egy
adott mvelettel kbzvetlenll a Safariban fordithatnak le szvegeket egy masik nyelvre.

— Az egyeéni billenty(izetb6vitmények az iOS beépitett billentylizetein kivil tovabbi
billenty(izetek hasznalatat teszik lehetévé. A felligyelt megnyitasi engedélyekkel
megakadalyozhatd, hogy nem engedélyezett billenty(izetek jelenjenek meg a sajat vallalati
alkalmazasokban.

- A, Ma"-bévitmények (mas néven widgetek) az Ertesitési kdzpont Ma nézetében jelenitenek
meg kénnyen attekinthet6 informacidkat. A felhasznaldk igy azonnali, naprakész adatokhoz
jutnak az alkalmazasokbdl, és tovabbi informacidkért egyszer( miveletekkel elindithatjak a
teljes alkalmazast.

- A megosztasi bovitmények segitségével a felhasznaldk kényelmesen megoszthatjak
tartalmaikat méasokkal, példaul k6zosségi oldalak vagy féjlfeltoltési szolgaltatasok hasznalataval.
Ha példaul az adott alkalmazas egy Megosztds gombot tartalmaz, a felhaszndldk
kivalaszthatjak egy kdzosségi webhely megosztasi bévitményét, majd ezzel tehetnek kdzzé
hozzaszdélasokat vagy egyéb tartalmakat.

Rugalmas felligyeleti lehetdségek

Az Apple felligyeleti keretrendszere rugalmas és kiegyensulyozott megoldast kinal a felhasznaldi
és a vdllalati tulajdonban 1évé eszk6zok cégen bellli kezelésére. Ha kiilsé féltél szarmazé MDM-
megolddsokat hasznal iOS rendszeren, az eszkdzfelugyeleti bedllitdsok tartomanya a
nagymértékben nyitott médszerektdl a sziikséges mértékig részletezett megoldasokig terjed.

Tulajdoni modellek

Az adott cég eszkdztulajdon-modelljétdl (vagy modelljeitél) fiiggéen a kiilénbdz6 eszkdzok és
alkalmazasok felligyelete eltéré mdodon torténik. A vallalatok altal gyakran hasznalt két tulajdoni
modell az i0S-ben a vallalati és a felhasznaldi tulajdond modell.

Felhasznaldi tulajdonban Iévé eszk6zok

A felhasznaléi tulajdonban 1év6 eszkdzok lizembe helyezésekor az iOS minden felhasznaldnak
személyre szabott beallitast kinal, atlathatdva teszi az eszkozok konfiguralasat, valamint biztositja,
hogy a cég nem fog tudni hozzaférni a felhasznaldk személyes adataihoz.

« Kérelmezés- és leiratkozasalapu regisztracio. Ha az eszkdzok beszerzését és bedllitasat a
felhasznaldk végzik — ezt gyakran BYOD-nek nevezik —, On tovébbra is hozzaférést biztosithat
az olyan vallalati
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szolgaltatdsokhoz, mint példaul a Wi-Fi, a levelezés és a naptar. A felhasznaldknak csak
kérelmeznilik kell a céges MDM-megoldasra vald regisztraciot. Amikor a felhasznaldk elészor
regisztralnak az MDM-be egy iOS-eszkdzon, a rendszer tajékoztatja 6ket, hogy az MDM-szerver
milyen adatokhoz férhet hozza az eszkdziikon, és milyen szolgaltatasokat fog konfiguralni.
Mindez atlathatova teszi a felhasznaldk szamara a felligyelt tartalmakat, és bizalmat épit ki a
véllalat és a felhasznaldk kozott. A felhaszndldknak fontos tudniuk, hogy ha barmikor
problémajuk tdmad a felligyeleti megoldassal, visszavonhatjak a regisztracidjukat, ha eltavolitjak
az eszkozrdl a felligyeleti profilt. Ezzel az MDM 4&ltal telepitett 6sszes vallalati fiokot és alkalmazast
eltavolitjak.

& acmejamicioud.com

A klsé féltél szarmazd
Speciy if this device is insttutionally MDM-megoldasok

owned or personally owned

jellemzéen
felhasznaldbarat

Personally Owned

Institutionally Owned

fellletet biztositanak
az alkalmazottaknak,
D LT akik igy kényelmesen

« Install and remove institutional data

* Install and remove institutional apps (i0S only) f 1
eliratkozhatnak
For personally owned devices, IT
admin S H AriA A *
administrators cannot a regisztracio soran.
* Add/remove provisioning profiles (i0S only)

*A képernyéfelvétel felhasznaldsa a Jamf engedélyével tortént.

« Nagyobb mértékii atlathatosag. Ha a felhasznaldk regisztraltak az MDM-re, a Bedllitdsokban
az alkalmazottak egyszerlen megtekinthetik a felligyelt alkalmazasokat, kdnyveket és fidkokat,
illetve az alkalmazott korlatozasokat. Az iOS az MDM éltal telepitett 6sszes vallalati beallitast,
fidkot és tartalmat, felligyeltként” jel6li meg.

Settings. < Profile Restrictions A Bea’lll’tésokban, a

Notfications konfiguracids profilok

Game Center not allowed
B conto centr unes Stor not sl felhasznaloi feliiletén a
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B s Multiplayer gaming not allowed Iéthatlék az eszkozlk
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Wallpaper
Sounds

Touch ID & Passcode

Camera not allowed

Adding Game Center friends not allowed
Classroom unprompted screen observation enforced
Battery Spotlight internet results not allowed

d
M erivacy News not allowed

AirDrop not allowed

€3 irunes & App store

Wallet & Apple Pay

Blacklisted applications added

) Accounts & Passwords
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« Felhasznaléi adatok védelme. Bar az MDM-szerver engedélyezi az iOS-eszkozokkel torténé
kommunikaciét, nem minden bedllitas és fiokadat jelenik meg. Feliigyelheti az MDM-mel
létrehozott véllalati fiokokat, beallitdsokat és adatokat, de a felhasznalé személyes fidkjaihoz nem
férhet hozza. Tulajdonképpen ugyanazok a szolgaltatasok akaddlyozzak meg, hogy a felhasznald
személyes tartalmai a vallalati adatfolyammal keveredjenek, amelyek a vallalat altal feligyelt
alkalmazéasokban az adatvédelemért felelnek.

Az aldbbi példak azt mutatjak be, hogy egy kiilsé félt6l szarmazé MDM-szerver szdmara milyen
adatok lathatdk és nem lathatok egy személyes iOS-eszkozon:

Az MDM szamara lathatok a kovetkezok: Az MDM szamara nem lathatdk példaul a
kévetkez6 személyes adatok:

Eszkdz neve Személyes vagy munkahelyi levelezés,
Telefonszam naptarak, névjegyek

Sorozatszam SMS- vagy iMessage-lizenetek

A modell neve és szama A Safari bongészési el6zményei

Tarhelykapacitds és a szabad hely mennyisége  FaceTime- és telefonhivas-napldok

i0OS-verziészam Személyes emlékeztetbk és jegyzetek

Telepitett alkalmazasok Az alkalmazéasok hasznalatanak gyakorisdga
Az eszkdz helye

« Eszk6zok személyre szabasa. A véllalkozasok felismerték, hogy ha engedélyezik a
felhasznaldknak az eszkozeik testreszabasat a sajat Apple ID azonositdikkal, akkor a
felhasznaldk nagyobb mértékben magukénak érzik a készllékeket, nagyobb felel§sséget
véllalnak érte, igy né az elkdtelezettség és a termelékenység szintje.

Céges tulajdonban Iévo eszk6zok

Céges tulajdonban 1évé eszkdzok lizembe helyezése esetén minden felhasznaldnak biztosithat
egy eszkozt — ezt személyre szabott kdzponti telepitésnek nevezik —, vagy pedig a felhasznalok
cserélgethetik az eszk6zoket — ez a nem személyre szabott kdzponti telepités. Az olyan iOS-
szolgaltatasok, mint példdul az automatikus regisztracid, a zarolhaté MDM-beallitasok, az
eszkozfelligyelet vagy a mindig m(ikodé VPN biztositjak, hogy az eszk6zok a cég konkrét
kovetelményei szerint legyenek konfiguralva. Mindez nagyobb mérték(i szabalyozast biztosit

a vdllalati adatok védelme mellett.

« Automatikus regisztracio. A Készllékregisztracids program (DEP) segitségével a céges
tulajdonban Iévé iPhone-ok, iPadek és Mac gépek (izembe helyezésekor automatizalhaté az
MDM-regisztracio. A regisztracio kotelezévé és nem visszavonhatdva is tehetd. A regisztracio
soran az eszkdzoket feligyelt izemmaddba is helyezheti, igy a felhasznéldk egyes alapszintd
bedllitasi |épéseket kihagyhatnak.
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A DEP hasznélata esetén
az MDM-megoldas
automatikusan konfiguralja

az i0S-eszkdzoket a
Remote Management

Acme, Inc will automatically configure your iPad.

Beallitasi asszisztens
hasznalatakor.

What does Remote Management do?

Remote management enables the administrator of Acme, Inc to set up
email and network accounts, install and configure apps, and manage
this iPad's settings.

About Remote Management

« Felligyelt eszkozok. Fellgyelt izemmddban tovabbi felligyeleti lehetéségek allnak
rendelkezésre a céges tulajdonban 1év6 i0S-eszkdzokhoz. Ezek kozé tartozik a webes szirék
engedélyezése egy globalis proxyn keresztlll, igy tobbek kozott biztosithatd, hogy a felhasznaldi
internetes adatforgalom megfeleljen a cég irdnyelveinek, illetve megakadalyozhatd, hogy a
felhaszndldk alaphelyzetbe allitsak az eszkdzoket. Alapértelmezés szerint az 0sszes i0S-eszkdz
nem felligyeltként van beallitva. A felligyelt izemmdd nemcsak a DEP hasznalataval, hanem
manudlisan is engedélyezhet6 az Apple Configurator 2-vel.

Még ha jelenleg nem is tervezi csak felligyelt szolgaltatdsok hasznalatat, akkor is fontolja meg az
eszkdzok Uizembe helyezésekor a felligyelet bedllitasat, mivel igy a jovében kihasznalhatja az ilyen
szolgaltatasok el6nyeit. Ellenkezé esetben torélnie kell majd a mar Gizembe helyezett eszkozoket.

A felligyelet nem az eszk6zok zdaroldsat jelenti, s6t a felligyeleti képességek kiterjesztésével a
vallalati tulajdonban Iévé eszkdzok még hatékonyabban hasznalhatdk. Hosszabb tavon az eszk6zok
felligyelete tovabbi lehet6ségeket nyit meg a vallalata szamara.

A felligyelt bedllitasok teljes listdjat 1asd az iOS lizembe helyezési itmutatdban.

Korlatozasok
Az i0S az alabbi korlatozasi kategdridkat tdmogatja, amelyeket vezeték nélkil konfiguralhat
a céges igényeknek megfeleléen, a felhasznaldi éiményre gyakorolt hatas nélkul:

« AirPrint

» Alkalmazasok telepitése

« Alkalmazashasznalat

« Osztalyterem alkalmazas

» Eszkdz

«iCloud

« A profilkezel6 felhasznaldira és felhasznaldi csoportjaira érvényes korlatozasok
« Safari

« Biztonsagi és adatvédelmi beallitdsok

o Siri
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Az aldbbi kategdridknak szintén vannak olyan beallitasi lehetéségei, amelyek az MDM-
megoldassal konfiguralhatdk:
o Automatikus MDM-regisztracids bedllitadsok

o A Beadllitasi asszisztens képernydi

Tovabbi felligyeleti képességek

Eszk6zok lekérdezése

Az eszkdzok bedllitdsdnak lehetéségén tul az MDM-szerver kiildnféle informacidkat is le tud
kérdezni az eszkozokrél, példaul az eszkdzok, a haldzat, az alkalmazasok, illetve a megfelelGségi
és biztonsagi adatok részleteit. Ezekkel az informacidkkal biztosithatd, hogy az eszk6zok tovdbbra
is megfeleljenek az elbirt hazirendeknek. Az MDM-szerver hatadrozza meg az informaciégy(ijtés
gyakorisagat.

Példak az i0S-eszkdzokrdl lekérdezhet informacidkra:

o Eszk6zadatok (név)

¢ Modellszam, iOS-verzid, sorozatszam

» Haldzati informacidk

« Barangolasi allapot, MAC-cimek

» Telepitett alkalmazasok

o Alkalmazas neve, verzidszama, mérete

« Megfelelségi és biztonsagi adatok

« Telepitett beallitdsok, hazirendek, tanusitvanyok

o Titkositasi dllapot

Feluigyeleti feladatok

A felligyelt eszk6z6kén az MDM-szerver az adminisztrativ feladatok széles skaldjat tudja
végrehaijtani, beleértve a konfiguracids bedllitasok automatikus mddositasat felnasznaldi
kozrem(ikodés nélkiil, az iOS frissitését jelszéval zarolt eszk6zokon, az eszk6zok tavoli zarolasat
vagy torlését, illetve a jelszavas zarolas torlését, hogy a felhasznaldk Uj jelszét hozhassanak létre,
ha a régit elfelejtették. Az MDM-szerver kérést is klldhet az i0S-eszk6zoknek, hogy AirPlay-

tlkrozést inditsanak egy adott célhelyre, vagy hogy leéllitsanak egy folyamatban 1évé AirPlay-
munkamenetet.

Elveszett izemmad

Az iOS 9.3-as vagy Ujabb verzidiban az MDM-megoldassal tavolrdl Elveszett lzemmaddba is
helyezheti a feligyelt eszkdzoket. Ez a mlvelet zarolja az eszkdzt, és lehetévé teszi egy
telefonszam és egy lizenet megjelenitését a zarolasi képernyén.

Elveszett lzemmddban meghatarozhatd az elveszett vagy ellopott felligyelt eszk6zok helye, mivel
az MDM tavolrdl le tudja kérdezni azt a helyet, ahol az adott eszk6z legutdbb csatlakoztatott
dllapotban volt. Az Elveszett lizemmdd aktivaldsdhoz nem sziikséges engedélyezni az iPhone
keresése szolgaltatast.
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Ha az MDM tavolrdl letiltja az Elveszett lizemmaddot, az eszkdz zarolasa feloldddik, és a rendszer
begydijti a helyadatait. Az atlathatdsag fenntartasa érdekében a rendszer értesiti a felhasznalét,
hogy az Elveszett izemmadd ki van kapcsolva.

Amikor az MDM Elveszett
Uzemmaddba helyez egy
elveszett eszkozt, akkor
zarolja a készliléket,
lehet6vé teszi lizenetek
megjelenitését a
This device has been lost. képernyéjén' Valamlnt
AIOBHERIT azonositja a helyét.

Lost iPad

Aktivacios zar

Az iOS 7.1-es és Ujabb verzidiban az aktivacids zar engedélyezheté az MDM-mel, ha a felhasznalé
bekapcsolja az iPhone keresése szolgaltatast egy felligyelt eszkdzon. gy a cég élhet az aktivacids
zar ,lopasgatlé” funkcidjanak elényeivel, ugyanakkor On tovabbra is megkeriilheti a szolgéltatést,

ha példaul egy felhasznald a cégbdl vald kilépés el6tt nem tavolitotta el az aktivacids zarat a sajat

Apple ID-javal.

Az MDM-megoldassal a kdvetkez6képpen lehivhatd a megkeriilési kdd, és engedélyezhetd
a felhasznaldnak az aktivacids zar hasznalatanak engedélyezése:

« Ha az iPhone keresése szolgaltatas be van kapcsolva, mikdzben az MDM-megoldasban
engedélyezve van az aktivacids zar, akkor az aktivacids zar mikddésbe I1ép.

« Ha az iPhone keresése szolgaltatas ki van kapcsolva, mikézben az MDM-megoldasban
engedélyezve van az aktivacids zar, az aktivacios zar akkor Iép miikodésbe, amikor a felhasznald
legkézelebb bekapcsolja az iPhone keresése szolgaltatast.

Osszefoglalas

Az iOS felligyeleti keretrendszere a legjobb funkcidkat 6tvozi: az informatikai részleg
konfiguralhatja, felligyelheti és megvédheti az eszkdzoket, valamint szabalyozhatja a rajtuk
athalado vallalati adatokat, ugyanakkor a felhaszndldknak tovabbra is lehetdségiik nyilik a
kedvenc eszkozeik hatékony munkavégzéshez t6rténé hasznalatara.

© 2017 Apple Inc. Minden jog fenntartva. Az Apple, az Apple embléma, az AirPlay, az AirPrint, a FaceTime, az iMessage, az
iPad, az iPhone, az iTunes, a Mac, a Safari és a Siri az Apple Inc. védjegye, illetve bejegyzett védjegye az Amerikai Egyestilt
Allamokban és mas orszagokban. Az App Store és az iCloud az Apple Inc. szolgaltatasi védjegye, illetve bejegyzett
szolgaltatasi védjegye az Amerikai Egyesiilt Allamokban és méas orszagokban. Az I0S a Cisco védjegye vagy bejegyzett
védjegye az Amerikai Egyesiilt Allamokban és méas orszagokban, és a hasznélata a licenctulajdonos beleegyezésével
tortént. A dokumentumban szerepl6 tovabbi termék- és vallalatnevek az illeté vaéllalatok védjegyei lehetnek.

A termékjellemzbk el6zetes értesités nélkil megvaltozhatnak. Ez az anyag kizardlag a tdjékoztatast szolgalja.

Az Apple nem vallal felelGsséget a hasznélataval kapcsolatban. 2017. szeptember
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