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Bevezetés

s

A Kerberos egyszeri bejelentkezési (SSO) bévitmény megkdnnyiti a Kerberos egyszeri
bejelentkezés hasznalatat a vallalata Apple-eszkozein.

Egyszerlsitett Kerberos-hitelesités

A Kerberos SSO-bdvitmény leegyszer(siti a Kerberos jegymegadasi jegyek (TGT) beszerzésének folyamatat
a szervezet Active Directory-tartomanyatdl, igy lehetévé téve, hogy a felhasznaldk zokkenémentesen
hitelesithessék magukat az olyan eréforrasok felé, mint amilyenek a webhelyek, az alkalmazasok és

a fajlszerverek. A macOS-alapu rendszereken a Kerberos SSO-bdvitmény a haldzati allapot valtozasakor
proaktivan beszerez egy Kerberos TGT-t, ezzel biztositva, hogy a felhasznald készen élljon a hitelesitésre,
amikor az szlikségessé valik.

Active Directory-fiokkezelés

A Kerberos SSO-bdévitmény segiti a felnasznaldkat az Active Directory-fidkjuk kezelésében is. A macOS-alapu
rendszereken lehet6vé teszi a felnaszndlok szamara az Active Directory-jelszavuk médositasat, és értesiti
Gket, ha egy jelszé hamarosan lejér. A felhasznaldk ezenkivil a helyi fidkjelszavukat is mddosithatjak, hogy

az megegyezzen az Active Directory-jelszavukkal.

Active Directory-tamogatas

A Kerberos SSO-bdvitmény helyszini Active Directory-tartomannyal valé hasznalatra van tervezve.

Az Azure Active Directory hasznalata nem tdmogatott. A Kerberos SSO-bévitmény hasznélatahoz nincs
szlikség az eszkdzok Active Directory-tartomanyhoz valé csatlakoztatdsara. Arra sincs tovabba szlikség,
hogy a felhaszndldk a Mac gépiikén Active Directory- vagy mobilfiokokkal jelentkezzenek be — az Apple
ehelyett a helyi fiokok haszndlatat javasolja.

Kovetelmények
» i0S 13, iPadOS, vagy macOS Catalina.

o Windows Server 2008 vagy annal Ujabb rendszert hasznalé Active Directory-tartomany. A Kerberos
SSO-bdévitmény nem az Azure Active Directoryval vald haszndlatra van tervezve. Az lizemeltetéséhez
hagyomanyos, helyszini Active Directory-tartomanyra van sziikség.

o Hozzaférés ahhoz a halézathoz, ahol az Active Directory-tartomany taldlhatd. A halézati hozzaférés
torténhet Wi-Fi-, Ethernet- vagy VPN-kapcsolat hasznalataval.

e Az eszkozok felligyeletéhez Mobile Device Management- (MDM-) megoldésra van sziikség, amely
tdmogatja a bévithetd egyszeri bejelentkezési (SSO) konfiguracids profilcsomagot. A konfiguracids
profilcsomag tdmogatasardl érdeklédjon MDM-beszallitéjanal.

Enterprise Connect

A Kerberos SSO-bévitmény az Enterprise Connectet valtja le. Ha On jelenleg Enterprise Connectet hasznal,
és at szeretne térni a Kerberos SSO-bdvitményre, tovabbi informaciokért tekintse meg e dokumentum
,Attérés az Enterprise Connectrél” cimii szakaszat.
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Elso lépések

Konfiguracios profil Iétrehozasa és Gizembe helyezése

A Kerberos SSO-bdévitmény haszndlatdhoz konfiguralnia kell azt egy konfiguracids profil hasznalataval,
amely egy MDM-megoldason keresztiil kiildhetd el az eszkdzre.

Megjegyzés: A konfiguracios profilt az MDM-en keresztil kell elkiildeni az eszkdzre. macOS-alapu
rendszerek esetében felhasznald altal jdvahagyott MDM-regisztracidra van sziikség, amely a Rendszer
hatdkorben van telepitve. A profilok manudlis hozzaadasa nem tdmogatott.

A konfiguracids profillal térténé konfiguralashoz az iOS 13, iPadOS, illetve macOS 10.15 altal tartalmazott
bévithet6 egyszeri bejelentkezési csomagot kell hasznalni. A macOS Server részét képezé Profilkezeld
tdmogatja a bévithetd egyszeri bejelentkezési csomagot. Ha az MDM-megoldasa még nem tdmogatja
ezt a csomagot, el6fordulhat, hogy Iétrehozhatja a sziikséges profilt a Profilkezel6ben, majd importalhatja
az MDM-megoldésba terjesztés céljdbdl. Tovabbi informacidért Iépjen kapcsolatba MDM-beszallitéjaval.

A konfiguracids profilok ProfilkezelSvel torténé létrehozasahoz kovesse ezeket a Iépéseket:
1. Jelentkezzen be a Profilkezel6be.
2. Hozzon létre egy eszkdzcsoporthoz vagy egy adott eszkdzhoz tartozo profilt.

3. Kattintson a Single Sign-On Extensions (Egyszeri bejelentkezési bévitmények) elemre a Payload
(Csomagok) listajan, majd kattintson a Hozzdadas (+) gombra egy Uj csomag hozzdadasahoz.

4. Az Extension Identifier (Bévitményazonositd) mezdbe gépelje be a kovetkezbt:
,com.apple.AppSSOKerberos.KerberosExtension”.

5. A Team Identifier (Csapatazonositd) mezdébe irja be a kovetkezét: ,,apple”.
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6. A Sign-on Type (Bejelentkezés tipusa) alatt valassza ki a Credential (Hitelesit6 adatok) lehetéséget.

7. A Realm (Tartomany) mezG6be gépelje be annak az Active Directory-tartomanynak a nevét, ahol a felhasznaloi
fidkjai taldlhatéak, csupa nagybet(it haszndlva. Ne az Active Directory-erdd nevét haszndlja, kivéve,
ha a felhaszndldi fiokok az erdd szintjén helyezkednek el.
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8. A Domains (Tartomanyok) alatt kattintson a Hozzdadas (+) gombra, és adja hozza a Kerberost hasznald
Osszes er6forrds tartomanyat. Ha példaul Kerberos-hitelesitést hasznal a us.pretendco.com webhelyen
taldlhat6 eréforrasokhoz, adja hozzé a ,,.us.pretendco.com” tartomanyt. (Ugyeljen a pontra a kifejezés elején.)

9. A Custom Configuration (Egyéni konfiguracid) tertileten adja hozza a kovetkezé értékeket:

Key Type Value
pwNotificationDays Number 15
requireUserPresence Boolean Nincs bejeldlve
allowAutomaticLogin Boolean Be van jelélve
synclLocalPassword Boolean Be van jeldlve
useSiteAutoDiscovery Boolean Be van jel6lve
isDefaultRealm Boolean Nincs bejeldlve

10. Kattintson az OK gombra az Uj konfigurdcids profil mentéséhez. A profil automatikusan telepitve lesz
a kivélasztott eszkdz6n vagy eszkdzcsoporton.

Felhasznald beallitasa - iOS és iPadOS

1. Csatlakoztassa az eszkdzét egy olyan halézathoz, ahol a szervezete Active Directory-tartomanya elérhetd.
2. Tegye a kovetkez6k valamelyikét:

* Safari haszndlataval nyissa meg a Kerberos-hitelesitést tAmogatd webhelyet.

* Inditson el egy alkalmazast, amely tdmogatja a Kerberos-hitelesitést.
3. Adja meg a Kerberos- vagy Active Directory-felhasznalénevét és -jelszavat.

4. Arendszer ra fog kérdezni, hogy szeretne-e minden alkalommal automatikusan bejelentkezni.
A legtobb felhasznald esetében érdemes a Yes (Igen) lehet6ségre koppintani.

5. Koppintson a Sign In (Bejelentkezés) parancsra. Kis idé elteltével betdlt a webhely vagy alkalmazas.
Ha a Kerberos SSO-bdvitménybe vald automatikus bejelentkezést valasztotta, nem kell Ujbdl megadnia
a hitelesit6 adatait, ameddig nem mddositja a jelszavat. Ha nem az automatikus bejelentkezést
vélasztotta, csak azutan kell Gjbdl megadnia a hitelesit6é adatait, hogy a Kerberos-beli hitelesité
adatai lejarnak (altaldban 10 éra elteltével).
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Felhasznald beallitasa — macOS

1.

Hitelesitésre van sziikség a Kerberos SSO-bévitmény felé. Ezt a folyamatot tobbféleképpen is megkezdheti:

* Ha a Mac gépe csatlakoztatva van ahhoz a halézathoz, amelyen az Active Directory-tartomanya elérhet6,
a rendszer hitelesitést fog kérni rogton azutan, hogy telepitette a bévitheté SSO-konfiguracidt.

* Ha Safarit hasznal a Kerberos-hitelesitést tAmogatd webhely megnyitdsahoz, vagy olyan alkalmazast
haszndl, amelyhez Kerberos-hitelesités sziikséges, a rendszer hitelesitést fog kérni.

* Arendszer azonnal hitelesitést fog kérni, ha a Mac gépét olyan halézathoz csatlakoztatja,
ahol az Active Directory-tartomanya elérhetd.

* Kivalaszthatja a Kerberos SSO-bdvitmény mentextrajat is, majd kattinthat a Sign In
(Bejelentkezés) parancsra.

. Arendszer kérni fogja a Kerberos-beli hitelesit6 adatait. Adja meg a Kerberos- vagy Active Directory-

felhasznaldnevét és -jelszavat.

Domain: PRETENDCO.COM
Username:

Password:

Options a Cancel

. Arendszer ré fog kérdezni, hogy szeretne-e automatikusan bejelentkezni. A legtébb felhasznald

esetében érdemes a Yes (Igen) lehetGségre kattintani.

. Kattintson a Sign In (Bejelentkezés) parancsra. Kis id6 elteltével bet6lt a webhely vagy alkalmazés.

Ha a Kerberos SSO-bdvitménybe vald automatikus bejelentkezést valasztotta, nem kell Gjbdl megadnia
a hitelesit6 adatait, ameddig nem mddositja a jelszavat. Ha nem az automatikus bejelentkezést
vélasztotta, csak azutan kell Gjbdl megadnia a hitelesit6 adatait, hogy a Kerberos-beli hitelesitd

adatai lejarnak (altaldban 10 éra elteltével).

. Ha a jelszava hamarosan lejér, értesitést fog kapni a lejartdig fennmaradd napok szdmardl. Az értesitésre

kattintva mddosithatja a jelszavat.

. Ha engedélyezte a jelszd-szinkronizalasi funkcidt, meg kell adnia a jelenlegi Active Directory- és

helyi jelszavat. Adja meg mindkett6t, majd kattintson az OK gombra a jelszavak szinkronizalasahoz.
Ez a felkérés akkor is megjelenik az els6 bejelentkezéskor, ha a jelszavai mar szinkronizalva vannak.

Jelszémaodositas - macOS

A Kerberos SSO-bdévitménnyel az Active Directory-jelszavat is mdodosithatja:

1.
2.

Gy6z6djon meg arrdl, hogy be van jelentkezve a Kerberos SSO-bdvitménybe.

Vélassza ki a Kerberos SSO-bdévitmény menliextrdjat, majd valassza a Change Password
(Jelszd médositasa) parancsot. El6fordulhat, hogy értesitést kap a jelszava kozelgé lejartardl.

. Adja meg az aktualis jelszavat, majd az Uj jelszavat. Ugyeljen ra, hogy az Uj jelszava megfeleljen

a szervezete jelszavakkal kapcsolatos kdvetelményeinek. Kattintson az OK gombra.

. Kis id6 elteltével megjelenik egy parbeszédablak, amely a jelszd sikeres mddositasardl tdjékoztatja.

Ha a jelszd-szinkronizaldsi funkcié engedélyezve van, a rendszer a helyi fidkja jelszavat az Uj Active
Directory-jelszavaval megegyezdre frissiti.
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A Kerberos SSO meniiextrajanak hasznalata - macOS

A Kerberos SSO menliextrajanak hasznalataval konnyen elérheték a fidkjara és a bévitmény funkcidira
vonatkozd hasznos informdacidk. Szirke vagy fekete kulcs formajaban jelenik meg a menisoron, a jobb
felsé részen.

Ha a fidkjara vonatkozé allapotinformécidkra van szliksége, elészor tekintse meg, milyen szin(i a Kerberos
SSO menlextrajanak ikonja. Ha a kulcs szirke, nincs bejelentkezve a bévitménybe. Ha a kulcs fekete, be van
jelentkezve. A kulcs kivalasztasa utan megjelenik a bejelentkezéshez hasznalt fidk, valamint a jelszé lejartaig
fennmaradd napok szama. A men( ezenkivil a bejelentkezést, a kijelentkezést és a jelszé6 mddositasat is
lehet6vé teszi.

A Kerberos egyszeri bejelentkezéses bévitményének felhasznaldi Gtmutatdja | 2019. december



Specialis funkciok

El§ jelszéellendrzés

A Kerberos SSO-bdévitmény sok Active Directory-konfiguracio esetében képes tesztelni az Uj felhasznaldi
jelszavakat a begépelésiik kbzben, és ismertetni a felhasznaldval a jelszé mddositdsanak kdvetelményeit.
Ha ez a funkcid be van éllitva, a felhasznald a kovetkezé nézetet fogja latni az Uj jelszé megadasakor:

Meets all requirements
8 or more characters
@ Doesn't contain any words in your display name or username

Old Password: eeesee
Three of these requirements:

New Password: | ®
Has uppercase letter

Verify:
Y ® Has lowercase letter

Cancel Has a number

Has a special character

E funkcié haszndlatanak feltétele, hogy az Active Directory-tartomanya csak szabvanyos Active Directory-
jelszdszabalyzatokat hasznaljon. Az Active Directory alapértelmezett esetben lehetévé teszi, hogy
arendszergazda a jelszavak Osszetettségére és hosszara vonatkozd kévetelményeket adjon meg.

Az Gsszetett jelszavak mibenlétére vonatkozd informacidkért lasd: technet.microsoft.com/hu-hu/library/
cc786468(v=ws.10).aspx.

Megjegyzés: Ha a tartomanya harmadik félt6l szarmazd eszkozoket vagy DLL-eket hasznal a szabvanyos
Active Directory-jelszdszabalyzatok kibGvitésére, el6fordulhat, hogy nem fogja tudni hasznalni ezt a funkciot.
Ha példaul a felhasznaléneve, vagy bizonyos mas szavak a jelszéban torténé haszndlata is tiltott, vagy

a jelszénak adott szamu kulénleges karaktert kell tartalmaznia, lehetséges, hogy harmadik félt6l szarmazé
jelszészabdlyzat-bévitményeket hasznal. Ha bizonytalan ebben, kérjen tovabbi tajékoztatast Active Directory-
rendszergazdajatol.

Ha a szervezete Active Directory-tartomanya megfelel a kvetelményeknek, engedélyezheti az é16
jelszéellendrzést. A Kerberos SSO-bévitmény konfiguracids profilidban adja meg a kovetkezd paramétereket:

Paraméter Key Type Value Valaszthaté

Osszetett jelszavak

megkdvetelése pwRegComplexity Boolean IGEN Nem
Jelszo kotelezd hossza pwReglLength Integer Szamérték Igen
El6z6 jelszdkorlat Gjbdli ) s

felnasznaldsa pwReqgHistory Integer Szameérték Igen
Jelszé minimalis élettartama pwRegMinAge Integer Szédmérték Igen

Az él6 jelszbellendrzésre bizonyos korldtozasok vonatkoznak. Nem tudja ellendrizni, hogy a felhasznald egy
adott jelszdét hasznalt-e mar kordbban. Azt sem képes ellendrizni, hogy a jelszd tartalmazza-e a felhasznald
Active Directoryban megjelenitett nevét, ha még nem rendelkezik Kerberos TGT-vel. Ez akkor fordulhat elG,
ha els6 alkalommal allitja be a jelszavat, vagy a jelszava lejart. Minden mas ellenérzés normal médon mukaodik.
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Jelszokovetelmények megjelenitése

Ha nem tudja hasznalni az él6 jelszdellenbrzést, bedllithatja, hogy a Kerberos SSO-bdvitmény az Uj
jelszavak megadasakor megjelenitsen egy széveges karakterlancot, amely a szervezete jelszavakra
vonatkozd kdvetelményeit tartalmazza. A Kerberos SSO-bévitmény konfiguracids profiljaban allitsa
be a ,,PwReqText” értékét a felhasznald szdmadra a jelszé mddositdsakor megjelenitendd karakterlancra.

A jelszdmaddositasi funkcio letiltasa

El6fordulhat, hogy egyes szervezetek nem tudjak hasznalni a Kerberos SSO-bévitmény jelszomddositasi
funkcidjat, mivel nem engedélyezik az Active Directory-jelszé médositasat. Ha az , allowPasswordChanges”
értékét FALSE-ra (HAMIS) dllitja a Kerberos SSO-bévitmény konfiguracids profiljdban, azzal letilthatja

a funkcid hasznalatat.

Jelszomodositasi webhely tamogatasa — macOS

A Kerberos SSO-bévitmény bedllithatd agy, hogy egy jelszomddositasi webhelyet nyisson meg az
alapértelmezett bongészében, amikor a felhasznald a ,, Jelszé mddositdsa” elemet vélasztja, vagy

a jelszo lejartara figyelmeztets értesitésre kattint. Az Apple csak helyi fiok hasznalata esetén javasolja
ennek a funkcidnak a hasznalatat, mivel a mobilfiékok nem tdmogatottak.

A Kerberos SSO-bévitmény konfiguraciods profiljaban allitsa be a ,pwChangeURL” értékét a jelszomddositasi
webhely URL-cimére. Miutan a felhasznalé mddositotta a jelszat, ki kell jelentkeznie a Kerberos-b&vitménybdl,
majd Ujra be kell jelentkeznie az Uj jelszdval. Ha engedélyezve van a helyi jelszéval vald szinkronizalas,

a rendszer végigvezeti a felhasznalét a jelszavak szinkronizalasan.

Jelszo6-szinkronizalas — macOS

A Kerberos SSO-bdvitmény képes a helyi fidk jelszavat egy felhaszndld Active Directory-jelszavaval
megegyezére allitani. A funkcié engedélyezéséhez allitsa a , syncLocalPassword” értékét TRUE-ra (IGAZ)
a Kerberos SSO-bdévitmény konfiguracids profiljanak Egyéni bedllitdsok szakaszaban.

A jelszé-szinkronizalasnak két alapvet6 funkcidja van. Az egyik, ha a felhasznalé a Kerberos SSO-bdévitmény
hasznalataval mddositja a jelszavat, ez a funkcid az Active Directory-jelszavaval megegyezére éllitja a helyi
jelszavat. Ha a helyi és az Active Directory-jelszd kdzul valamelyik megvaltozik, a Kerberos SSO-bévitmény
ismét szinkronizélja 6ket a kbvetkezé mdodon:

¢ A jelszd-szinkronizalds engedélyezésekor, valamint a Kerberos SSO-bévitmény minden ezt kbvetd
kapcsolddasi kisérletekor a rendszer 6sszehasonlitja a felnasznald helyi és Active Directory-jelszavanak
legutébbi mddositasi datumat a tarolt értékekkel. Ha az értékek megegyeznek, a jelszavak szinkronban
vannak, és nincs szlikség intézkedésre. Ha nem egyeznek, a Kerberos SSO-bdvitmény felkéri a felhasznalot
a helyi és Active Directory-jelszava megaddsara. Ha a felhaszndlé megadta a helyi jelszot, a Kerberos SSO-
bévitmény Ugy allitja 4t azt, hogy az egyezzen az Active Directory-jelszavaval.

o A jelszomddositas hasonléan miikodik. Ha a felhasznalé jelszémddositast végez a Kerberos SSO-bévitmény
haszndlataval, a rendszer 6sszehasonlitja a régi Active Directory-jelszavat a helyi fidkjaéval. Ha a helyi jelszé
egyezik egy régi Active Directory-jelszdval, a Kerberos SSO-bdvitmény mindkettét médositja. Ha nem
egyeznek, csak az Active Directory-jelszé médosul. Ezt kévetSen a felhasznaldnak a kovetkez6 csatlakozasi
kisérletkor meg kell adnia a helyi jelszavat.
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Ez a funkcid a kovetkez6 kévetelményekkel rendelkezik:

¢ Ha a felhaszndldok a Mac géplikre Active Directory-fidkkal — és nem helyi fidkkal — vannak bejelentkezve,
a jelszo-szinkronizalas le van tiltva. Ez a funkcid csak helyi fidkokkal valé haszndlatra lett tervezve.
Ha a felhasznald Active Directory-fidkkal van bejelentkezve a Mac gépén, a funkcidra nincs sziikség.

« Valamely jelszdszabdlyzat helyi fiokokon kikényszeritett alkalmazasa esetén — példaul konfiguracids profil
vagy a pwpolicy parancs hasznalatakor — gondoskodjon arrdl, hogy a helyi szabalyzat megegyezzen az
Active Directory jelszdszabdlyzatdval, vagy kevésbé legyen szigort annal. Ha valamely helyi jelszészabdlyzat
szigorubb az Active Directory szabalyzatanal, a Kerberos SSO-bdvitmény elfogadhatja az Active Directory
kovetelményeinek megfeleld jelszot, de nem lesz képes beadllitani a helyi jelszoét, mivel a jelszé nem felel meg
a helyi jelszavakkal kapcsolatos kovetelményeknek. Ha a helyi jelszdszabalyzatnak szigoribbnak kell lennie
az Active Directory-jelszdszabalyzatnadl, ne haszndlja ezt a funkcidt.

« A helyi felhasznalénév kiilonboézik az Active Directory-felhaszndlonévtdl — csak a jelszavak szinkronizalasa
van beallitva.

Intelligens kartyak tamogatasa — macOS

A Kerberos SSO-bdvitmény tdmogatja az intelligens kartyakon alapuld hitelesitési identitasokat. Az intelligens
kartyaknak rendelkeznilik kell a CryptoTokenKit illeszt6programmal. A tokenalapi illeszt6programok nem
tdmogatottak. A macOS 10.15 tartalmazza a PIV szabvany tdmogatasat, amelyet az Egyesiilt Allamok kormanya
széles korben hasznal.

A kezdés el6tt gy6z6djon meg arrdl, hogy az Active Directory-tartomany konfiguralva van az intelligens
kartyas hitelesités tdmogatasara. Az Active Directory felé torténd intelligens kartyas hitelesités engedélyezése
nem tartozik e dokumentum targykorébe. A tovabbi részletekért tekintse meg a Microsoft dokumentacidjat.

A Kerberos SSO-bévitménybe torténd intelligenskartya-alapu bejelentkezéshez kovesse ezeket a lépéseket:

1. Kattintson az Options (Bedllitdsok) meniire, majd valassza a , Use a smart card” (Intelligens kartya
hasznalata) elemet.

2. Ha megjelenik az Identitds gomb, helyezze be az intelligens kartyat, és kattintson a gombra.

3. Vélassza ki a hitelesitéshez haszndlni kivant identitdst, kattintson az OK gombra, majd a Sign
In (Bejelentkezés) parancsra.

4. Amikor a rendszer kéri, adja meg a PIN-kddjat.

Ha a Kerberos SSO-bévitménynek Kerberos TGT-t kell beszereznie, a rendszer megkéri, hogy helyezze be
az intelligens kartyajat, és adja meg a PIN-kddjat. Az intelligens kartyak macOS rendszer altali tAmogatésardl
tovabbi informacidt a Termindlon a ,,man SmartCardServices” parancs futtatdsaval tudhat meg.
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Terjesztett értesitések — macOS

A Kerberos SSO-bdvitmény terjesztett értesitéseket tesz kdzzé, amikor kiilonbdz6 események kdvetkeznek be.

A macOS alkalmazasai és szolgaltatasai terjesztett értesitésekkel kozlik a tobbi alkalmazassal és szolgaltatassal,

hogy egy esemény tortént. Az eseményt figyeld alkalmazasok vagy szolgdltatdsok miveletet végezhetnek,

amikor ez bekovetkezik.

A rendszergazdak ezzel a funkciéval elvégeztethetnek mUiveleteket, amikor bizonyos események

bekévetkeznek. El6fordulhat példaul, hogy egy rendszergazda mindig egy szkriptet kivan futtatni,

amikor a Kerberos SSO-bdvitmény Uj Kerberos-beli hitelesité adatokat szerez be.

A Kerberos SSO-bdévitmény egyszer(ien terjesztett értesitéseket tesz k6zz€é, amikor a megadott események

megtorténnek. Maga a bévitmény nem futtat semmilyen mUiveletet, amikor ezek az események bekovetkeznek.

A rendszergazdanak kell biztositania egy eszkozt ezen értesitések figyeléséhez és a miiveletek futtatdsahoz

az események el6forduldsakor.

A faggelék tartalmazza egy szkript példajat és egy launchd-tulajdonsaglistat (.plist), amely figyelni tudja

az értesitéseket, és miveletetek tud futtatni. A kérnyezet igényei szerint mddositsa ezt a példat.

Aldbb a Kerberos SSO-bdvitmény altal kozzétett terjesztett értesitéseket taldlja:

Név

com.apple.KerberosPlugin.ConnectionCompleted

com.apple.KerberosPlugin.ADPasswordChanged

com.apple.KerberosPlugin.LocalPasswordSynced

com.apple.KerberosPlugin.InternalNetworkAvailable

com.apple.KerberosPlugin.InternalNetworkNotAvailable

com.apple.KerberosExtension.gotNewCredential

com.apple.KerberosExtension.passwordChangedWithPasswordSync
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Kozzétételkor

A Kerberos SSO-bdévitmény futtatta
a csatlakozasi folyamatat.

A felhasznald modositotta az Active Directory-
jelszdt a bévitménnyel.

A felhasznald szinkronba éllitotta az Active
Directory- és a helyi jelszot.

A felhaszndld olyan halézathoz csatlakozott,
ahol a konfigurdlt Active Directory-tartomany
elérhetd.

A felhasznald olyan hélézathoz csatlakozott,
ahol a konfiguralt Active Directory-tartomany
nem érhetd el.

A felhasznald Uj Kerberos TGT-t szerzett be.

A felhasznalé médositotta az Active Directory-
jelszdt, és a helyi jelszo frissult, hogy
megegyezzen az Uj Active Directory-jelszdval.



Parancssori tamogatas — macOS

A rendszergazdak az app-sso parancssori eszkézzel vezérelhetik a Kerberos SSO-bévitményt, illetve
érhetnek el hasznos adatokat. Az eszkdzzel példaul bejelentkezést, jelszomddositasokat és kijelentkezést
kezdeményezhetnek. Ezenkivil hasznos informdcidkat tud megjeleniteni, példaul az aktualisan bejelentkezett
felhasznalodt, a szamitdgép aktudlis Active Directory-webhelyét, a felhasznald otthoni haldzati megosztasat,

a felhasznaldi jelszd lejaratanak idejét és sok mas hasznos adatot tulajdonsaglista vagy JSON formatumban. Ezek
az informacidk leltdrozasi és egyéb célokbdl elemezhetdk és feltdltheték egy maces felligyeleti megoldasba.

Az app-sso haszndlatardl tovabbi informacidt a Terminal alkalmazasban az ,,app-sso -h" parancsot
futtatva szerezhet.

Mobilfiokok — macOS

A Kerberos SSO-bdvitményhez nem kell a Mac gépet az Active Directory-hoz kétni, és a felhasznédldnak nem kell
mobilfidkkal bejelentkeznie a Mac gépre. Az Apple azt javasolja, hogy helyi fidkkal haszndlja a Kerberos SSO-
bévitményt. A helyi fiokok miikodnek a legjobban a macOS rendszerhez javasolt lizemeltetési modellel, és
manapsag ezek a legjobb vélasztasok azon Mac-felhasznaldk szamadra, akik idénként a szervezet halézatahoz
csatlakoznak. A Kerberos SSO-bdvitmény kifejezetten azért jott Iétre, hogy javitsa a helyi fiokrél végzett Active
Directory-integraciot.

Ha azonban tovabbra is mobilfiokokat hasznal, akkor is haszndlhatja a Kerberos SSO-bévitményt. Ez a funkcid
a kovetkez6 kovetelményekkel rendelkezik:
* A jelszé-szinkronizalds nem hasznalhaté a mobilfidkokkal. Ha a Kerberos SSO-bdévitménnyel mddositja az
Active Directory-jelszét, és ugyanazzal a felhasznaldi fidkkal van bejelentkezve a Mac gépre, mint amelyet
a Kerberos SSO-bdvitménnyel haszndl, a jelszdmddositas Ugy miikddik, ahogyan a Felhasznaldk és csoportok
bedllitasi panelen. De ha kiilsé jelszomddositast végez — vagyis egy webhelyen mdédositja a jelszét, vagy
az Ugyfélszolgélat alaphelyzetbe éllitja —, a Kerberos SSO-bdvitmény nem tudja szinkronizalni a mobilfidk
jelszavét az Active Directory-jelszdval.

* A Kerberos-bévitménnyel és a mobilfidkokkal a jelszomddositasi URL-ek hasznalata nem tamogatott.

Tartomanyleképezés

El6fordulhat, hogy a rendszergazdanak egyéni tartomanyleképezést kell meghataroznia a Kerberoshoz.
Egy szervezetben lehet példaul egy ,,ad.pretendco.com” nevii Kerberos-tartomany, de lehet, hogy
Kerberos-hitelesitést kell hasznalnia a , fakecompany.com” tartomanyon [évé eréforrasokhoz.

Megjegyzés: Az Apple altal készitett operacids rendszereken a Kerberos implementacidja szinte az 6sszes
helyzetben automatikusan meg tudja hatarozni a tartomanyleképezést. Nagyon ritka, hogy a rendszergazdak
szabjak testre ezeket a bedllitasokat.

A kdvetkez6 l1épésekkel konfigurdlhatd tartomanyleképezés a Kerberos SSO-bévitményhez:

1. A BOvitheté SSO-profil Egyéni konfiguracié szakaszahoz adjon hozza egy domainRealmMapping nev(
objektumot. Az objektumnak Szétar tipusunak kell lennie.

2. Adja meg a tartomany nevét nagybetlkkel a szétdr kulcsaként.

3. A szétér értékét dllitsa Tomb tipusura. Az elsé értéknek a Kerberos-tartomany nevének kell lennie kisbet(ivel,
és ponttal kell kezdddnie. A masodik értéknek azon tartomany nevének kell lennie, amelyet a Kerberos-
tartomanyhoz képest kell hitelesiteni, ismét ponttal kezdve. Igény szerint adjon hozza témboket.

Tovabbi informacidt a Kerberos dokumentacidjaban talal.
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https://web.mit.edu/kerberos/krb5-1.12/doc/admin/conf_files/krb5_conf.html

Attérés az Enterprise Connectrdl

Attekintés

A Kerberos SSO-bdvitmény az Enterprise Connectet valtja le, amely egy szamos vallalat altal mar
hasznalatba vett, hasonlé eszkdz. Az Enterprise Connectrél a Kerberos SSO-bévitményre attéré
szervezetek legtobbje az aldbbi Iépéseket fogja kdvetni:

1. Hozzon létre egy olyan konfiguracids profilt a Kerberos SSO-bdvitményhez, amely az aktualis Enterprise
Connect-profilhoz hasonlé funkcidkat nydijt.

2. Tavolitsa el az Enterprise Connectet.

3. Telepitse az Uj Kerberos SSO-bdévitmény konfiguracids profiljat.

4. Kérje meg a felhasznaldkat, hogy jelentkezzenek be a Kerberos SSO-bdévitménybe.

Nem kell attérni a Kerberos SSO-bdvitményre ahhoz, hogy a szervezet Mac gépeit macOS 10.15-0s verzidra

frissitse. Az Enterprise Connect a vart médon miikddik a macOS 10.15-0s verzidval, de a szervezeteknek igy
is szamitaniuk kell arra, hogy végul at kell majd térnitik az Enterprise Connectrdl.

Akinél ellenjavallt az attérés

A Kerberos SSO-bdévitmény az Enterprise Connectet hasznald szervezetek legtobbjénél megfelel az igényeknek.
El6fordulhat, hogy a kévetkezé feltételeknek megfelelé szervezetek azonban nem tudnak attérni az Enterprise
Connectre, vagy csak részben tudnak attérni:

¢ Ajelenleg macOS 10.14-es vagy korabbi rendszert futtatd Mac gépeket hasznald szervezeteknek meg
kell 6riznilik az Enterprise Connectet ezeken a rendszereken, és csak a macOS 10.15-0s rendszert futtatd
Mac gépeken térhetnek at a Kerberos SSO-bdvitményre. A Kerberos SSO-bdvitmény és a tarsitott
konfiguracids profilja csak a macOS 10.15-0s verziét futtaté Mac gépeken mikodik. A Kerberos SSO-
bévitmény haszndlatdhoz frissitse ezeket a rendszereket a macOS 10.15-6s verziéra.

* Azon maces felligyeleti eszkdzt hasznald szervezetek, amelyek nem tdmogatjak a felhaszndlok altal
jovahagyott MDM-regisztraciot.

* A felligyeleti eszk6zt nem hasznald szervezetek.

* A Windows Server 2003-as vagy korabbi Active Directory-mikodési szintet alkalmazé szervezetek.
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A Kerberos SSO-bdévitmény konfiguracids profiljanak Iétrehozasa

Olyan konfiguracids profilt kell Iétrehoznia a Kerberos SSO-bévitményhez, amely hasonlé az Enterprise
Connect konfiguracios profiljahoz. Az aktualis Enterprise Connect konfiguracids profilban I1évé szamos
Preference Keynek van megfelel6je a Kerberos SSO-bévitmény profiljdban. El6szor tekintse at az aldbbi
tablazatot, amely az Enterprise Connect Preference Keynek megfelelé Kerberos SSO-bdvitményelemek
leképezését tartalmazza:

Enterprise Connect Kerberos SSO-bévitmény Megjegyzések

adRealm

Automatic login (enabled by

default)

disablePasswordFunctions

passwordChangeURL

passwordExpireOverride

passwordNotificationDays

prepopulatedUsername

pwRegComplexity

pwRegHistory

pwReglLength

pwRegMinimumPasswordAge

pwReqgText

synclLocalPassword

Realm

allowAutomaticLogin

allowPasswordChange

pwChangeURL

pwExpireOverride

pwNotificationDays

principalName

pwRegComplexity

pwReqgHistory

pwRegLength

pwRegMinAge

pwReqText

syncLocalPassword

A tartomanynak nagybettikbdl kell alinia.

Az Egyéni konfigurdcié szakaszhoz kell hozzaadni.

Igaz (True) értékre kell allitani, hogy miikodjon az
automatikus bejelentkezés.

Az Egyéni konfigurdcié szakaszhoz kell hozzaadni.

A jelszomddositasok letiltdsahoz dllitsa Hamis
(False) értékre.

Az Egyéni konfigurdcié szakaszhoz kell hozzaadni.
Az Egyéni konfiguracié szakaszhoz kell hozzaadni.
Az Egyéni konfiguracié szakaszhoz kell hozzaadni.
Az Egyéni konfigurdcié szakaszhoz kell hozzaadni.
Az Egyéni konfigurdcié szakaszhoz kell hozzaadni.
Az Egyéni konfigurdcié szakaszhoz kell hozzaadni.
Az Egyéni konfiguracid szakaszhoz kell hozzaadni.

Az Egyéni konfigurécié szakaszhoz kell hozzaadni.

Az Egyéni konfigurdcié szakaszhoz kell hozzaadni.

Adjon meg egy megjeleniteni kivant szbveges
karakterlancot egy RTF-f4jl Gtvonala helyett.

Az Egyéni konfiguracié szakaszhoz kell hozzaadni.

Megjegyzés: El6fordulhat, hogy az Enterprise Connect konfiguracids profiljanak néhany Preference
Keynek nem szerepel itt. Ezek olyan funkcidkra hivatkozhatnak, amelyekre mar nincs sziikség a Kerberos
SSO-boévitményben, vagy amelyek mar nem tdmogatottak.
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Az Enterprise Connect eltavolitasa

Ugyanazon a szamitégépen a Kerberos SSO-bdévitmény és az Enterprise Connect egyidejl futtatasa
nem tdmogatott. A Kerberos SSO-bdévitményre vald attérés utan tavolitsa el az Enterprise Connectet.
Az eltavolitdshoz rendszergazdai jogosultsagokra lesz sziiksége. Az Enterprise Connect eltavolitdsahoz
kOvesse az alabbi lépéseket:

Enterprise Connect 2.0 és Ujabb
1. Az Enterprise Connect eltdvolitdsdhoz inditsa el a Termindl alkalmazast, és futtassa a ,launchctl unload /

Library/LaunchAgents/com.apple.ecAgent” fijlt a jelenleg bejelentkezett felhasznaldként.

2. Lépjen ki az Enterprise Connect meniextrabdl a Termindl alkalmazas elinditasaval, majd a |, killall
Enterprise\ Connect\ Menu" parancs kiaddsaval.

3. Tordlje az Enterprise Connect alkalmazast az Alkalmazasok mappabdl.
4. Torolje az Enterprise Connect launchd .plist-fajlt a /Library/LaunchAgents/
com.apple.ecAgent.plist helyrdl.

Enterprise Connect 1.9.5 és korabbi

1. Az Enterprise Connect bezarasahoz irja be a | killall Enterprise\ Connect” parancsot a Terminal
alkalmazasban.

2. Torolje az Enterprise Connect alkalmazast az Alkalmazasok mappabdl.

A flggelékben taldlhatd egy mintaszkript, amely eltavolitja az Enterprise Connect 0sszes verzidjat.

Az Enterprise Connect szkriptinditoi

Az Enterprise Connect szkripteket tud futtatni, amikor bizonyos események térténnek. Az Enterprise Connect
példaul futtatni tud egy szkriptet, amikor befejezédik a csatlakozasi folyamata, vagy amikor a felhasznald
jelszémaddositast végez. A Kerberos SSO-bévitmény mashogyan kezeli a szkripteket, mint az Enterprise
Connect. Nem futtat kozvetlenll szkripteket. Ehelyett terjesztett értesitést tesz kozzé, amikor esemény torténik,
amelyeket egy masik folyamat megfigyelhet, majd az észlelés utan futtathatja a szkriptet. Részleteket a jelen
dokumentum , Specialis funkcidk” szakaszdaban talal.

Alabb az Enterprise Connect szkriptinditdinak referenciait és a Kerberos SSO-bdvitményben az azoknak
megfeleld terjesztett értesitéseket taldlja:

Enterprise Connect Kerberos SSO-b6vitmény

auditScriptPath com.apple.KerberosPlugin.InternalNetworkAvailable
connectionCompletedScriptPath com.apple.KerberosPlugin.ConnectionCompleted
passwordChangeScriptPath com.apple.KerberosPlugin.ADPasswordChanged

Halézati megosztasok

A Kerberos SSO-bdvitmény nem tdmogatja a haldézati megosztasok, példaul a felhasznald haldzati
kezd6konyvtaranak a kezelését. A funkcid jelentGs részét szkriptekkel helyettesitheti.
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Flggelék

Eszkozfelligyeleti profil: ExtensibleSingleSignOnKerberos

developer.apple.com/documentation/devicemanagement/extensiblesinglesignonkerberos?language=objc

Mobileszkoz-felligyeleti protokoll referencidja

developer.apple.com/business/documentation/MDM-Protocol-Reference.pdf

Eszkozfelligyeleti profil: ExtensibleSingleSignOnKerberos.ExtensionData

developer.apple.com/documentation/devicemanagement/extensiblesinglesignonkerberos/extensiondata?
language=objc
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Mintaszkript — Terjesztett értesitések feldolgozasa

A Kerberos SSO-bévitmény kiilonbdz6 terjesztett értesitéseket tesz kdzzé, amikor egyes események
bekovetkeznek, példaul amikor a felhasznalé mddosit egy jelszdt, vagy ha a vallalati haldzat online

allapotba kertil. Rendszergazdaként szkripttel vagy egy alkalmazdassal megfigyelheti ezeket az értesitéseket,
és a kdzzétételikkor miiveletet végezhet, példaul egy szkriptet vagy parancshéjat indithat.

Aldbb egy mintaszkript taldlhatd, amely szkripteket vagy parancsokat képes futtatni az értesitések
kozzétételekor. Ezt LaunchAgent (igynokként kell végrehajtani, hogy a bejelentkezett felhasznaldként
fusson, vagy LaunchDaemon szolgaltatasként, hogy gyokérszinti felhasznaldi jogosultsagokkal fusson.
A szkriptnek két kotelezé paramétere van:

* A -notification a megfigyelni kivant terjesztett értesités neve. A 11. oldalon taldl erre példakat.

* Az -action a terjesztett értesités kozzétételekor végrehajtani kivant mivelet. Példaul:
,Sh [path/to/script.sh”.

A szkript futtatasahoz telepitenie kell a fejleszt6i parancssori eszk6zoket. Ezen eszkdzok telepitécsomagija
az Apple Developer webhelyen érhet6 el.

#!/usr/bin/swift
import Foundation

class NotifyHandler {

// Action we want to run, like a shell command or a script

public var action = String()

// Runs every time we receive the specified distributed
// notification
@objc func gotNotification(notification: NSNotification){
let task = Process()
task. launchPath = "/bin/zsh"
task.arguments = ["-c", action]

task. launch()

// MAIN

let scriptPath: String = CommandLine.arguments.first!

// -notification is the name of the notification you are listening for

guard let notification = UserDefaults.standard.string(forKey: "notification") else {

print("\(scriptPath): No notification passed, exiting..")

exit(1)

// -action is the action you want to run. This can be a shell
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Mintaszkript — Az Enterprise Connect eltavolitasa

Ez a mintaszkript eltavolitja az Enterprise Connect dsszes verzidjat. Egy maces felligyeleti megoldasbdl
vagy manuadlisan is végrehajthatja. A szkriptet gyokérszint(i felhasznaldi jogosultsdgokkal kell futtatni.

#!/bin/zsh

# Unload the Kerberos helper from versions of EC prior to 1.6

if [[ -e /Library/LaunchDaemons/com.apple.Enterprise-Connect.kerbHelper.plist 1]; then
launchctl bootout system /Library/LaunchDaemons/com.apple.Enterprise-Connect.kerbHelper.plist
rm /Library/LaunchDaemons/com.apple.Enterprise-Connect.kerbHelper.plist

fi

# Remove the privileged helper from versions of EC prior to 1.6
if [[ -e /Library/PrivilegedHelperTools/com.apple.Enterprise—Connect.kerbHelper 11; then
rm /Library/PrivilegedHelperTools/com.apple.Enterprise-Connect.kerbHelper

fi

# Remove the authorization db entry from versions of EC prior to 1.6

/usr/bin/security authorizationdb read com.apple.Enterprise-Connect.writekKDCs > /dev/null

if [[ $? -eq @ 11; then
security authorizationdb remove com.apple.Enterprise-Connect.writeKDCs

fi

if [[ -e /Library/LaunchAgents/com.apple.ecAgent.plist 1]; then
# Enterprise Connect 2.0 or greater is installed

# Unload ecAgent for logged in user and remove from launchd

loggedInUser=$(scutil <<< "show State:/Users/ConsoleUser" | awk '/Name :/ & ! /loginwindow/ { print $3 }')
loggedInUID=$(id -u $loggedInUser)

launchctl bootout gui/$loggedInUID /Library/LaunchAgents/com.apple.ecAgent.plist
rm /Library/LaunchAgents/com.apple.ecAgent.plist

# Quit the menu extra
killall "Enterprise Connect Menu"

fi

# Finally, remove the Enterprise Connect app bundle

rm —rf /Applications/Enterprise\ Connect.app

© 2019 Apple Inc. Minden jog fenntartva. Az Apple, az Apple embléma, a Mac, a macOS és a Safari az Apple Inc. az Amerikai Egyesiilt Allamokban és mas
orszagokban bejegyzett védjegye. Az iPadOS az Apple Inc. védjegye. Az IOS a Cisco védjegye vagy bejegyzett védjegye az Amerikai Egyestilt Allamokban és
maés orszagokban, és a haszndlata a licenctulajdonos beleegyezésével tértént. A dokumentumban szerepld tovébbi termék- és vallalatnevek az illetd vallalatok
védjegyei lehetnek. A termékjellemzdk el6zetes értesités nélkll megvaltozhatnak. Ez az anyag kizérdlag a tdjékoztatast szolgélja. Az Apple nem vallal
felelésséget a haszndlataval kapcsolatban. 2019. december
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