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Bevezetés

Az Apple-nél hiszlink abban, hogy az alkalmazottak akkor
végezhetik a legjobban a munkajukat, ha a legjobb eszkozokkel és
technoldgiaval dolgozhatnak. Az 6sszes termékiinket Ugy tervezziik,
hogy Uj médokon 6sztondzze az alkalmazottak kreativitasat,
teljesitményét és munkavégzését, az irodaban és azon kiviil is. Ez
egybecseng a mai munkavallaldk elvarasaival, amelynek kulcselemei
az informacidhoz valé egyszerlbb hozzaférés, a zokkendmentes
egylttmikodés és megosztas, illetve az internetnek kdszdnhetden
barhonnan végezheté munka altal biztositott szabadség.

A Mac gépek bedllitdsa és lizembe helyezése napjaink lzleti
kornyezetében minden eddiginél egyszer(ibb. Az Apple

f6 szolgaltatasai és egy harmadik féltél szarmazé mobileszkdz-
fellgyeleti megoldas (MDM) segitségével cége nagy
mennyiségben is egyszer(ien kivitelezheti a Mac (izembe
helyezését és tamogatdsat. Amennyiben cégénél mar hasznalnak
kdzpontilag kihelyezett iOS- és iPadOS-készlilékeket, a macOS
bevezetéséhez sziikséges infrastruktura nagy része valdszinileg
mar rendelkezésre all.

A Mac legujabb biztonsdgi, felligyeleti, illetve (izembe helyezésre
vonatkozé fejlesztései lehet6vé teszik a cégek szamara, hogy

a monolitikus lemezképkészités és a hagyomanyos cimtarkotés
helyett olyan leegyszer(sitett telepitési modellre és
lzembehelyezési folyamatra térjenek at, amely az egyes
felhasznalok koré éplil, és szinte kizarélag a macOS beépitett
eszkozeire tAmaszkodik.

Ebben a dokumentumban a Mac megfelel Iéptéki telepitéséhez
szlkséges 0sszes Utmutatds megtalalhatd, a mar meglévé
infrastruktura ismertetésétdl az eszkdzfelligyeleten at a
leegyszer(sitett telepitésig. A dokumentumban szerepl6 témak
részletesebb kifejtése a Mac online Gizembehelyezési
Utmutatdjaban érheto el:

support.apple.com/guide/deployment-reference-macos
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Elsé lépések

Elso lépések

A bevezetési folyamat fontos elsé Iépése a bevezetési stratégia és a bevezetési terv
Osszedllitasa, illetve annak felmérése, hogy hany alkalmazott hasznal mar most is
macOS-t. Fontos gondoskodni arrdl, hogy az érintett csapatok mar a kezdetekkor
megismerjék és elfogadjak a program elképzeléseit és célkit(izéseit. Egyes csapatok
kezdetnek akar kisebb megvaldsithatdsagi probakat is tehetnek, hogy
beazonosithassak a sajat munkakérnyezetikre jellemzé kihivasokat. Egy szélesebb
kord tesztlizem keretében mindenképpen érdemes egyeztetni a meglévé
felhasznaldkkal annak atlatasahoz, hogy milyen médokon hasznaljk a cég
eszkozeit, és hogy a csapatnak milyen lehetséges problémakra kell odafigyelnie.

Az ebben a szakaszban gy(ijt6tt informacidk segithetnek meghatérozni, hogy
mely munkakérok és részlegek profitdlhatnak a leginkdbb a Mac hasznalatabdl.
Ezek alapjan az informatikai részleg fel tudja mérni, hogy a macOS-t az egész
cégben, vagy csak egyes munkateriileteken érdemes-e bevezetni.

Emellett altaldban ilyenkor all 6ssze egy atfogd lista azokrdl a belsé alkalmazasokrdl
és eszkdzokrél, amelyeket még a Mac éltaldnos bevezetése el6tt kompatibilissé kell
tenni. A hangsulyt els6sorban azokra a teljesitményt, egytttmUkodést és
kommunikacidt szolgald, alapvetd alkalmazasokra kell helyezni, amelyeket a legtobb
felhasznald hasznal. Az elengedhetetlen hazon beliili szolgaltatasok — példaul

a véllalati bels6 haldzat, a cimtar vagy a kéltséggazdalkodasi szoftver — szintén
kiemelten fontosak a cég teljesitménye szempontjabdl.

Az egyéb belsé eszkozbkre vonatkozo esetleges kerlil6 megoldasok és alternativak
dokumentdlasa és egyeztetése mellett az egyes alkalmazastulajdonosokat

is 6sztondzni kell a szlikséges modernizacidra. Folytasson nyilt és Gszinte
parbeszédet a felhasznaldkkal arrdl, milyen Uizleti alkalmazésok allnak majd a
rendelkezéslikre, ha a Mac mellett dontenek, és figyeljen oda rd, hogy a meguijitasi
torekvések hajtéereje elsésorban a felhasznaldi igény legyen. Sziikség esetén
érdemes lehet 6sszedllitani egy tervet az alkalmazastulajdonosokkal az
alkalmazasaik frissitésével kapcsolatban, hogy a macOS SDK, a Swift, valamint a
fejlesztésben seqitd vallalati partnerek altal nydijtott elényoket is ki lehessen aknazni.

A Mac gépek altaldban a cég tulajdondban vannak. Egyes vallalatok olykor egy
sajat eszkdzok haszndlatat tamogatéd (BYOD-) program keretében megengedik
alkalmazottaiknak a sajat tulajdond Macek hasznalatat. Az Apple-termékeket
vélasztd alkalmazottak déntésének figyelembe vétele a birtoklasi modelltdl
flggetlenll az egész cég szamara elényos lehet, mivel névelheti a munkaerd
hatékonysagat, kreativitasat, elkételezettségét és szakmai elégedettségét,
alacsonyabb tdmogatasi koltségeket eredményez, és noveli az eszkdzok
maradvanyértékét. A cégeknek emellett szdmos finanszirozasi és
lizinglehet8ség is a rendelkezésére all a kezdeti koltségek csokkentéséhez.

A cégek azzal is ellensulyozhatjak a koltségeket, ha a fejlesztések soran a
bérelszamolasnal kompenzaljak az alkalmazottakat, vagy megengedik nekik,
hogy a lizing lejarta vagy az eszkoz leselejtezése utan megvasaroljak a gépet.

Az egyes vdllalatok szabalyzatai, illetve Gizembehelyezési, felligyeleti és
tdmogatasi folyamatai eltérhetnek az ebben a dokumentumban foglaltaktdl
annak fliggvényében, hogy a prébailizem soran milyen adatokat tud
Osszegydijteni a csapat. Nem minden felhasznalonal lehet pontosan ugyanazokat
a szabalyzatokat, beallitdsokat és alkalmazasokat hasznalni, mivel a kilénb6z6
csoportok vagy csapatok igényei egy cégen bellil gydkeresen eltéréek lehetnek.
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A kozponti bevezetés lépései

A macOS kézponti bevezetésének négy f6 Iépése van: a kdrnyezet el6készitése,
egy MDM-megoldas bedllitdsa, az alkalmazottak eszkozeinek (izembe helyezése,
majd a folyamatos felligyeleti feladatok ellatasa.

1. Elokészités

A kbézponti bevezetés elsé Iépése mindig a meglévé kornyezet felmérése. Ez a
szakasz magdban foglalja a haldzat és a 6 infrastruktura attekintését, valamint
a sikeres bevezetéshez sziikséges rendszerek bedllitasat.

Az infrastruktura kiértékelése

Bar a Mac gordiilékenyen integralhatd a legtobb hagyomanyos vallalati
informatikai kdrnyezetbe, fontos a meglévé infrastruktira felmérése, igy
meggy6zddhet arrdl, hogy véllalata a macOS 6sszes elényét ki tudja hasznalni.
Ha a cégnek ezen a téren segitségre van sziiksége, az Apple szakmai
szolgdltatdsokat nyujté csapata, valamint az értékesitési partner vagy

a viszonteladd miszaki csapata nyUjthat tAmogatast.

Wi-Fi és halézatkezelés

A folyamatos és megbizhaté hozzaférés egy vezeték nélkuli halézathoz
elengedhetetlen a macOS-eszkdzok telepitéséhez és konfiguraldsahoz.
Gy6z8djon meg arrdl, hogy a vallalat Wi-Fi-halézata megfelelen van kialakitva,
beleértve a hozzaférési pontok elhelyezését és jelerésségét. igy gondoskodhat
a szlikséges mobilitasrol és kapacitasrol.

Webproxyjainak vagy tlzfalportjainak konfiguralasara is sziikség lehet, ha az
eszkozok nem férnek hozzéa az Apple szervereihez, az Apple push-értesitési
szolgdltatdshoz, az iCloudhoz vagy az iTunes Store-hoz. Az iPhone-hoz és
iPadhez hasonldan a Mac kdzponti bevezetése sordn is — kiilondsen az Ujabb
Mac-hardvereknél — hozzaférést kell biztositani ezekhez a szolgaltatdsokhoz,
példaul annak érdekében, hogy a telepités soran frissiteni lehessen a firmware-t.

Az Apple és a Cisco optimalizalta a Mac gépek és a Cisco vezeték nélkili halozatai
kozotti kommunikaciot, igy olyan fejlett haldzati szolgaltatasok is elérhetévé valtak
a macOS rendszerben, mint példaul a szolgaltatdsminéség (QoS). Cisco haldzati
eszkdz haszndlata esetén javasolt egytttm(kddni a cég belsés csapataival annak
érdekében, hogy a Mac optimalizalni tudja a kritikus jelentéség(i forgalmat.

A vallalatoknak emellett a VPN-infrastrukturat is fel kell mérnitik, ha
gondoskodni szeretnének réla, hogy az alkalmazottak tavolrdl is biztonsdgosan
férhessenek hozza a vallalati eré6forrasokhoz. Fontolja meg a macOS Igény
szerinti VPN szolgdltatdsanak hasznalatat, hogy csak akkor létestiljon VPN-
kapcsolat, amikor ténylegesen sziikség van ra. Ha alkalmazasonkénti VPN
hasznalatat tervezi, ellendrizze, hogy a VPN-atjardi tdmogatjak-e ezeket a
képességeket, illetve hogy elég licencet vasarolt-e a megfelel6 szamu
felhasznald és kapcsolat kiszolgalasahoz.

Ellenérizze, hogy a haldzati infrastruktira megfeleléen miikddik-e a Bonjourral, az
Apple szabvanyalapu, konfiguraldst nem igénylé haldzati protokolljaval. A Bonjour
lehet6vé teszi, hogy az eszkdzok automatikusan észleljék a szolgaltatasokat a
halézaton. A macOS a Bonjour segitségével csatlakozik az AirPrint-kompatibilis
nyomtatdkhoz és az olyan AirPlay-kompatibilis eszk6zokhodz, mint példaul az
Apple TV. Egyes alkalmazasok és beépitett macOS-funkcidk a Bonjourral észlelik
az egyuttm(ikodéshez vagy megosztashoz elérhet6 tobbi eszkozt is.
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Tovabbi informacié a Wi-Fi-haldzat megtervezésérdl:
support.apple.com/guide/deployment-reference-macos

Tovabbi informacié a halézat MDM-mel kompatibilis beallitasardl:
support.apple.com/HT210060

Tovabbi informacid a Bonjourrdl:
support.apple.com/guide/deployment-reference-macos

Identitasok kezelése

A macOS képes elérni az olyan identitas- és felhasznaldiadat-kezeld
cimtarszolgaltatdsokat, mint példaul az Active Directory, az Open Directory és az
LDAP. Az MDM-megoldasok egyes gyartéi hasznalatra kész eszkdzoket kindlnak
a sajat felligyeleti megoldasaik és az Active Directory, illetve az LDAP-cimtarak
kozotti integracidhoz. Olyan eszk6zok is rendelkezésre alinak, mint a macOS
Catalina Kerberos egyszeri bejelentkezési bévitménye, amely hagyomanyos
kotések és mobil fiokok nélkil is lehetévé teszi az integraciét az Active Directory
szabalyzataival és funkcidival. A cég MDM-megolddsa a belsés és kiilsés
hitelesitésszolgaltatok (CA) kllonféle tipusu tanusitvanyait is tudja kezelni,

igy az identitasok automatikusan megbizhatdk lesznek.

Tovabbi informacié az Uj Kerberos egyszeri bejelentkezési bévitményrdl:
support.apple.com/guide/deployment-reference-macos

Tovabbi informacid a cimtar-integraciordl:
support.apple.com/guide/deployment-reference-macos

F6 alkalmazotti szolgaltatasok

Ellenérizze, hogy a Microsoft Exchange naprakész-e, és Ugy van-e konfiguralva,
hogy tdmogassa a halézaton |1évé 6sszes felhasznald hozzaférését. Ha nem az
Exchange-et hasznalja, a macOS az olyan szabvanyokon alapulé szerverekkel
is egytttmikaédik, mint példdul az IMAP, a POP, az SMTP, a CalDAV, a CardDAV
és az LDAP. Tesztelheti az e-mailezéshez, a névjegyzékhez és a naptarakhoz
tartozé alapveté munkafolyamatokat, illetve az egyéb, véllalati teljesitménnyel
és egylttm(ikodéssel kapcsolatos szoftvereket is, amelyek a felhasznaldk napi
munkafolyamatainak tdlnyomo részét teszik ki.

Tovabbi informacidé a Microsoft Exchange beallitasardl:
support.apple.com/guide/deployment-reference-macos

Tovabbi informacié a szabvanyalapu szolgaltatasokrol:
support.apple.com/guide/deployment-reference-macos

Tartalmak gyorsitétarazasa

A macOS beépitett gyorsitétar-szolgaltatasa tarolja az Apple-szerverekrdl
gyakran lekért tartalmak helyi masolatat, ezaltal minimalisra csokkenti a
letoltéshez szlikséges sdvszélességet a halézaton. A gyorsitétar felgyorsitja
a Mac App Store aruhazbdl szarmazé szoftverek letoltését és kbzzétételét.
Szoftverfrissitéseket is képes tarolni a céges macOS-, iOS- vagy iPadOS-
eszkozokre torténd gyorsabb letoltés érdekében. A Cisco és az Akamai kiils6
féltél szarmazd megoldasaival tovabbi tartalmak is gyorsitétarazhatok.

Tovabbi informacié a tartalom-gyorsitétarazasrol:
support.apple.com/guide/deployment-reference-macos
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Feliigyeleti megoldas létrehozasa

Az MDM lehet6vé teszi a cégek szamdra, hogy biztonsdgosan regisztraljanak
Mac gépeket a vallalati kornyezetben, vezeték nélkili médon konfiguraljak

és frissitsék a bedllitdsokat, alkalmazasokat telepitsenek, felligyeljék a
szabalyzatoknak valé megfeleléséget, informacidkat kérdezzenek le
eszkozokrdl, vagy akar tavolrdl toroljenek vagy zéroljanak felligyelt eszkdzoket.
Az informatikai részleg egyszer(ien hozhat Iétre profilokat a felnasznaldi fidkok
kezeléséhez, a rendszerbedllitdsok konfigurdldsahoz, a korlatozasok
kikényszeritéséhez és a jelszészabalyzatok bedllitdsdhoz — és mindezt
ugyanazzal a mobileszkoz-felligyeleti megoldassal tehetik meg, amelyet

az iPhone-hoz és az iPadhez is hasznalnak.

A hattérben az 6sszes Apple-platform az Apple felligyeleti keretrendszerét
haszndlja, aminek készénhetéen az ligyfelek szdmos kiils6 MDM-megoldas
kozil valaszthatnak. Szamos eszkdzfelligyeleti megoldas érhet6 el, tobbek
kozott olyan kilsé szolgaltatoktdl, mint a Jamf, a VMware vagy a Mobilelron.
Bar a macOS sok esetben ugyanazt az eszkozfelligyeleti keretrendszert
hasznalja, mint az iOS és az iPadQS, a kils6 MDM-megoldasok némiképp
eltérnek a rendszergazdai funkcidk, az operacids rendszerek tdmogatdsa,

az arképzési struktura és az Gizemeltetési modell terén. Az is el6fordulhat,
hogy eltéré szintl integracios, képzési és tdmogatdsi szolgaltatasokat kinalnak.
A végleges megoldas kivalasztasa el6tt érdemes felmérni, hogy az adott cég
igényeihez mely funkcidk illeszkednek a leginkabb.

A hasznalni kivant MDM kivélasztdsa utan keresse fel az Apple Push Certificates
Portalt, jelentkezzen be, majd hozzon létre egy Uj, MDM tipusu lekiildéses
tanusitvanyt.

Tovabbi informéacié az MDM kdzponti bevezetésével kapcsolatban:
support.apple.com/guide/deployment-reference-macos

Latogasson el az Apple Push Certificates Portal oldalara:
identity.apple.com/pushcert/

Regisztracié az Apple Business Managerben

Az Apple Business Manager egy webes portal, amelyen a rendszergazdak egy
helyrél végezhetik el az iPhone, iPad, iPod touch, Apple TV és Mac eszkdzok
Uzembe helyezését. Az Apple Business Manager problémamentesen m(ikodik
egyltt a cég mobileszkoz-felligyeleti (MDM-) megoldasaval, és megkonnyiti az
eszkdzok automatikus Gizembe helyezését, az alkalmazasvasarlast és a tartalmak
kiosztasat, valamint az alkalmazottak felligyelt Apple ID azonositdinak létrehozasat.

A Készlllékregisztracids program (DEP) és a Mennyiségi vasarlasi program

(VPP) mostanra mar az Apple Business Manager szerves részét képezi, igy a
szervezeteknek egyetlen helyen all rendelkezésre minden, amire csak szlikségik
lehet az Apple-eszkdzok Gizembe helyezéséhez. 2019. december 1-t6l ezek

a programok nem lesznek elérhetdk.

Eszk6zok

Az Apple Business Manager lehet6vé teszi az automatizalt eszkdzregisztraciot.
Gyors és gordilékeny mddot biztosit a vallalati tulajdonban Iévé Apple-eszkdzok
lizembe helyezésére és MDM-ben vald regisztracidjara, anélkil, hogy a
készlilékeket kézbe kéne venni vagy el6 kéne késziteni.

o Leegyszer(siti a felhasznaldk altal végrehajtandd bedllitasi folyamatot azzal,
hogy egyes lépéseket gordilékenyebbé tesz a Bedllitasi asszisztensben,
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igy amikor az alkalmazottak aktivaljak a készilékiket, azonnal a megfelel6
bedllitasok lépnek érvénybe. Az informatikai részleg most még inkabb testre
szabhatja ezt a lehetGséget azaltal, hogy hozzéjarulasi széveget, vallalati
arculatot vagy modern hitelesitési eljarast biztosit az alkalmazottak szamara.

« A fellgyelet lehetévé teszi a vallalati tulajdonban [évé eszkdzok szigoribb
kézben tartdsat, ami olyan szint(i eszkdzkezelést tesz lehetévé (példaul a nem
eltavolithaté MDM-et), ami mas (izembe helyezési modelleknél nem érhet6 el.

o Az eszkdztipus alapjan beallitott alapértelmezett szerverekkel kénnyedén
bedllithatdk alapértelmezett MDM-szerverek. Emellett a beszerzési forrastdl
flggetlenll manudlisan is regisztralhat iPhone-okat, iPadeket és Apple TV-ket
az Apple Configurator 2 hasznalataval.

Tartalmak

Az Apple Business Managerrel a cégek egyszerlien vasarolhatnak tartalmakat
nagy tételben. Alkalmazottaik iPhone-jdhoz, iPadjéhez vagy Mac gépéhez
nagyszer(, haszndlatra kész tartalmakat biztosithatnak, amelyeket rugalmasan
és biztonsagos mdodon tehetnek kdzzé.

» Az alkalmazasokat, konyveket és egyéni alkalmazasokat nagy tételben is
beszerezheti, a belsé fejlesztésli alkalmazdsokkal egyetemben. Az
alkalmazaslicencek egyszerlien dtadhatdk a helyszinek kzott, a licenceken
pedig osztozhatnak az egy helyszinen tartézkodd beszerzok. A vasarlasi
el6zmények egységes listaja is megtekinthet6 azzal egylitt, hogy éppen
mennyi licencet haszndl az MDM-en keresztdil.

Kozvetlendl a felligyelt eszk6zokre vagy a jogosult felnasznaldknak oszthatja
ki az alkalmazdasokat és a kdnyveket, és egyszerlien nyomon kdvetheti, hogy

a tartalmak mely felhasznaldkhoz vagy készilékekhez lettek hozzarendelve.

A felligyelt terjesztéssel az iranyitasa alatt tarthatja a terjesztési folyamatot,
és az alkalmazasok teljes tulajdonjoga is Onnél marad. Az egyes eszkdzdkon
vagy felhasznaldk szamara sziikségtelenné valt alkalmazéasok visszavonhatok,
és a cégen belll hozzarendelhet6k mas készlilékekhez vagy felhasznaldkhoz.

Fizetni tobbféle mddon is lehet, példaul hitelkartyaval vagy beszerzési
rendeléssel. A szervezetek VPP-egyenleget vasarolhatnak (ahol az elérhetd)
az Apple-tél vagy egy hivatalos Apple-viszonteladétdl a helyi pénznemben
megadott 6sszegért, amely elektronikus Uton érkezik meg a fidktulajdonoshoz
aruhazi egyenleg formajaban.

Az alkalmazéasok minden olyan orszag eszkdzei vagy felhasznaldi szamara
elérhetévé tehetdk, ahol az adott alkalmazés beszerezhetd, igy a nemzetkozi
terjesztés is lehetévé valik. A fejleszték tébb orszagban is elérhetévé tehetik
alkalmazdésaikat az App Store hagyomanyos terjesztési médszerével.

Megjegyzés: Az Apple Business Manageren keresztiili kényvvasarlas egyes
orszagokban vagy régidkban nem érheté el. Az egyes funkcidk és vasarlasi
maddok elérhet6ségérdl a kovetkezé helyen tajékozddhat: support.apple.com/
HT207305.

Személyek

Az Apple Business Manager lehetdvé teszi, hogy a szervezetek a meglévé
infrastrukturat integralé alkalmazotti fiokokat hozzanak |étre és kezeljenek, amelyek
hozzaférést biztositanak az Apple-alkalmazasokhoz és -szolgaltatdsokhoz, valamint
az Apple Business Managerhez.

« Létrehozhat felligyelt Apple ID-kat az alkalmazottaknak, hogy kézosen
dolgozhassanak az Apple-alkalmazasokban és -szolgaltatasokban, és
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hozzaférhessenek az iCloud Drive-ot haszndld felligyelt alkalmazasokban
talalhatd vallalati adatokhoz. Ezeket a fidkok a cég vagy szervezet kezelésében
és tulajdondban vannak.

Kihasznalhatja az 6sszevont hitelesités elényeit az Apple Business Manager és
a Microsoft Azure Active Directory 6sszekapcsoldsaval. A felligyelt Apple ID-k
automatikusan létrejénnek, amikor az alkalmazottak el6szér bejelentkeznek
mar meglévd hitelesitd adataikkal egy kompatibilis Apple-eszkdzon.

A felligyelt Apple ID-k a személyes Apple ID-k mellett is bedllithatdk az
alkalmazottak sajat tulajdondban 1évé eszkdz6kon, koszénhetben az i0OS 13, az
iPadOS és a macOS Catalina Uj felhasznaldi regisztracids szolgaltatasainak. A
feligyelt Apple ID-k ugyanakkor az eszkoz elsédleges (és egyetlen) Apple ID
azonositéjaként is hasznalhatok. A feliigyelt Apple ID-kkal az iCloudhoz is hozza
lehet férni az interneten, miutan bejelentkeztek vellik egy Apple-eszkozre.

Kijel6lhet kiilonb6z6 szerepkoroket a vallalati informatikai csapatoknak,
hogy hatékonyan tudjak kezelni az eszkdzoket, alkalmazésokat és fidkokat
az Apple Business Managerben. A rendszergazdai szerepkor lehetévé teszi
a haszndlati feltételek elfogaddsat, ha arra sziikség van, és megkdnnyiti

a feladatok atruhazasat, ha egy alkalmazott elhagyja a vallalatot.

Megjegyzés: az iCloud Drive haszndlata Felhasznaldi regisztracidval egyel6re
nem tdmogatott. Az iCloud Drive csak akkor haszndlhaté felligyelt Apple ID-val,
ha egy eszkdz6n ez az egyetlen Apple ID azonosité.

Tovabbi informacié az Apple Business Managerrdl: apple.com/hu/business/it

Regisztracié az Apple Developer Enterprise Programba

Az Apple Developer Enterprise Program (az Apple vallalati fejleszt6i programja)
teljes korl eszkdzkészletet kinal az alkalmazasok fejlesztéséhez, teszteléséhez

és felhasznaldk kozotti terjesztéséhez. Az alkalmazasok terjesztése kétféleképpen
lehetséges: webszerverrél vagy MDM-megolddssal. A Mac-alkalmazéasokat és a
telepitSket az On fejleszt6i azonositéjaval lehet alairni és hitelesiteni a Gatekeeper
szamara (amely segit megvédeni a macOS-t a kartevoktdl).

Tovabbi informacié a Developer Enterprise Programrél:
developer.apple.com/programs/enterprise

2. Beallitas

A kbzponti bevezetés bedllitdsdhoz meg kell hataroznia a vallalati szabalyzatokat,
valamint fel kell készitenie a mobileszkoz-felligyeleti megoldast a Mac gépek
alkalmazotti hasznalatra térténé konfiguraldsahoz.

A macOS biztonsagi jellemzdinek ismertetése

Az adatok biztonsagos és bizalmas kezelése az Apple minden hardvertermékének,
szoftverének és szolgaltatdsénak alapvets eleme. Ugyfeleink adatainak
biztonsagardl a rendkivil hatékony titkositas mellett az adatkezelésre vonatkozd
szigoru szabdlyzatokkal gondoskodunk. Ahhoz, hogy az Apple-eszkdzok
szamitdgépes platformja biztonsagos legyen, a kovetkezdkrél kell gondoskodni:

e Olyan mddszerekrél, amelyek megel6zik az eszkdzok jogosulatlan hasznalatat.

o A térolt adatok védelmérdl, még abban az esetben is, ha az eszkdz elveszett
vagy elloptak.

o Az atvitelhez hasznalt haldzati protokollokrdl és adattitkositasrol.
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o Az alkalmazasok biztonsdgos futtatasardl a platform integritdsanak
meg0lrzése mellett.

Az Apple-eszkdzok tébbrétegl biztonsdgi megoldast haszndlnak, igy
biztonsagosan tudnak hozzéaférni a halézati szolgaltatasokhoz, és képesek
megvédeni a fontos adatokat. A macOS, az iOS és az iPadOS emellett az MDM-
mel végrehajthato és kikényszerithetd jelszészabalyzatokkal is gondoskodik a
biztonsagrdl. A felhasznald vagy a rendszergazda egy paranccsal tavolrdl is
torolheti az 6sszes személyes adatot, amennyiben az eszk6z rossz kezekbe kerdil.

Az informatikai részleg szamos szabalyzatot telepithet az MDM-mel az
eszkozok biztonsdga érdekében. llyen példaul a FileVault és a helyreallitasi kulcs
letétjének kényszeritése az MDM-mel, egy specidlis jelszdszabalyzat vagy

a zarolhatd képerny6kimél6 hasznalatdnak megkovetelése, illetve a beépitett
tlizfal engedélyezése.

Tovabbi informacié az Apple-platformok biztonsagardl: apple.com/security/

Vallalati szabalyzatok meghatarozasa

Kezdje a vallalati szabdlyzat kifejlesztését olyan altaldnos szabalyzatok
bevezetésével, amelyek a cég Mac-felhasznaldinak tdlnyomd tdbbségét érintik.
Az MDM-megoldéssal az egyes felhaszndldkra szabott elemeket hatdrozhat
meg, példaul fidkokat vagy bizonyos alkalmazasok hozzaférését. Emellett kiilon
szabalyzatokat is megadhat cégek vagy egyéb kisebb felhasznaldi alcsoportok
szamadra, igy példaul részlegspecifikus szoftvereket vagy bedllitdsokat

is kozzétehet.

A bels6s csapatokkal egytttmikodve frissitse a mar meglévé céges
szabalyzatokat a Mac gépek hasznalatat el6készit6 |épések keretében.
Néhany alapvet6 szabalyzat minden platform esetében ugyanaz marad, igy
példaul a jelszavak Gsszetettsége €s a jelszdcserére vonatkozd kdvetelmények,
a képerny6kimélé idétullépése vagy a rendeltetésszerl hasznalat szabdlyai.

Ha a vallalat szabdlyzata egy masik platform adott technoldgiajanak hasznalatét irja
el6, a probléma alapos megismerése utan Ugy kell atalakitani a szabalyzatot, hogy a
macOS beépitett technoldgidival is alkalmazhato legyen. Ahelyett, hogy az 6sszes
szamitogép felhatalmazast kapna egy specialis kiils6s megoldas alkalmazasara egy
teljes lemez titkositadsdhoz, érdemes megfontolni egy olyan szabalyzat |étrehozasat,
amely meghatérozza, hogy a helyben tarolt céges adatokat titkositani kell a FileVault
hasznalataval. Ha az intézmény egy adott szoftver hasznalatat irja el6 kartékony
szoftverek elleni védelemhez, ismertessék a dolgozdkkal az olyan beépitett
funkcidkat, amilyen példaul a Gatekeeper, és mddositsak a szabalyzatot Ugy, hogy
megengedije ezeknek a funkcidknak a hasznalatat.

Bedllitasok konfigurdlasa az MDM-ben

A véllalati szabalyzatok felligyeletének engedélyezéséhez és annak biztositasa
érdekében, hogy az alkalmazottak hozzaférhessenek a sziikséges eréforrasokhoz,
minden Mac gép biztonsdgosan regisztralva lesz az MDM-megoldasban. Az MDM-
megoldas ettdl kezdve konfiguracids profilokkal alkalmazza a szabalyzatokat és
beallitdsokat. A konfiguracids profilok az MDM-megoldas éltal Iétrehozott XML-
fajlok, amelyek lehetévé teszik a bedllitdsok eszkdzokre torténd terjesztését. Ezek a
profilok automatizaljak a beallitasok, fiokok, szabalyzatok, korlatozasok és hitelesité
adatok konfiguralasat. A rendszerek biztonsaganak névelése érdekében a profilokat
alairassal és titkositassal lehet ellatni.

A készllékek MDM-es regisztralasa utan a rendszergazdak MDM-szabdlyzatokat
alkalmazhatnak, vagy lekérdezéseket és parancsokat indithatnak. A haldzati
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kapcsolat |étrejottével az eszkdz ezutan értesitést kap az Apple push-értesitési
szolgaltatason (APNS) keresztlll, igy egy biztonsagos kapcsolaton keresztl
kozvetlentl kommunikalhat az MDM-megoldéssal a rendszergazda altal kiadott
mUivelet végrehajtdsahoz. Mivel a kommunikacid kizarélag az MDM-megoldas és az
eszkoz kdzott zajlik, az APN-értesitések nem tartalmaznak bizalmas vagy jogvédett
informacidkat. Ha egy eszkoz felligyelete megsz(inik, az adott konfiguracids profil
altal vezérelt bedllitasok és szabalyzatok eltavolitasara is sor kerlil. Sziikség esetén
a vallalat tavolrdl is térélheti egy eszkodz tartalmat.

Szamos cég a meglévé cimtdrszolgaltatasahoz kapcsolja az MDM-megoldast.
A macOS esetében a Bedllitasi asszisztens felkérheti a felhasznaldkat,

hogy az automatizalt eszkdzregisztracid soran jelentkezzenek be a sajat
cimtarszolgaltatasuk hitelesit6 adataival. A macOS Catalindn a regisztracio Uj
testreszabasi lehet6ségei engedélyezik a Bedllitasi asszisztens szamara, hogy
megjelenitse a felhGalapu identitdsszolgaltatok altali hitelesitést. Miutan az
eszkozt sikerilt hozzarendelni egy adott felhasznaléhoz, az MDM egy személy
vagy csoport igényeihez szabhatja a bedllitdsokat és fidkokat. Egy felhasznald
sajat Microsoft Exchange-fidkja példaul automatikusan engedélyezheté

a regisztracid sordn. Tanusitvanyidentitdsokat is lehet hasznalni olyan
technoldgidkhoz, amilyen példaul a 802.1x vagy a VPN.

Az ilyen rendszerek dltal biztositott irdnyitas mellett a cégek gyakran
rendszergazdai hozzaférést adnak a Mac gépekhez a felhasznaldknak, akik igy
teljesen személyre szabhatjak a bedllitdsokat, alkalmazasokat telepithetnek,
illetve hibaelharitast is végezhetnek, mikozben az MDM-en keresztll végig

a céges szabalyzat irdnyitasa alatt allnak. Ez a modell olyan jogosultsdgokat
és irdnyitasi szintet biztosit, amilyennel a felhasznaldk a felligyelet alatt allo
iPhone-jukon vagy iPadjiikén rendelkeznek.

Tovabbi informacié a konfiguracids profilokrdl:
support.apple.com/guide/deployment-reference-macos

Az automatizalt eszk6zregisztracio el6készitése

Az eszk6zok MDM-es regisztracidjat az Apple Business Manager automatizalt
eszkozregisztracids funkcidival lehet a legegyszer(ibben elvégezni a Bedllitasi
asszisztens hasznélatakor. [gy a regisztraciéhoz nincs szilkség az informatikai
részleg kézremikodésére, a Bedllitasi asszisztens egyes képernydinek

leegyszer(sitésével pedig megkénnyithet6 a folyamat a felhaszndlék szamara.

Az automatizalt eszkdzregisztracid konfigurdldsdhoz egy biztonsagos tokennel
Ossze kell kapcsolnia az MDM-megoldast és az Apple Business Manager-fidkot.
Egy kétlépcsds ellendrzési folyamat végzi az MDM-megoldasok biztonsagos
engedélyezését. MDM-beszallit6jatdl igényelheti az adott MDM-re vonatkozd
részletes dokumentaciot.

Ha az eszkdzoket mar haszndljak az alkalmazottak, vagy nem a cég, hanem
adott személyek tulajdonaban vannak, a regisztraciohoz a felhasznald
egyszer(ien megnyithat egy konfiguracids profilt, és jovahagyhatja a
Rendszerbedllitdsokban. Ezt hivjuk felhasznalé altal jovahagyott MDM-
regisztracionak. A regisztraciét a készlilék regisztracidjaval vagy a felhaszndld
altal jdvahagyott MDM-regisztracidval kell lebonyolitani egyes biztonsagilag
kényes beallitdsok, példaul a kernelbdvitmény-irdnyelv szabalyozasanak vagy az
adatvédelmi beallitdsokra vonatkozé irdnyelv vezérlésének (TCC) kezeléséhez.

Tovabbi informacid a kernelbGvitmények betoltésérdl:
support.apple.com/guide/deployment-reference-macos
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Tovabbi informacid az adatvédelmi bedllitdsok irdnyelvének vezérlésérdl:
support.apple.com/guide/mdm

Felkésziilés az alkalmazasok és konyvek kiosztasara

Az Apple széles korl programkinalattal rendelkezik, amelyekkel a cég
kihasznalhatja a macOS-hez elérhetd kivald alkalmazasok és tartalmak el6nyeit.
Ezekkel a képességekkel kioszthatja az alkalmazottak k6zott az Apple Business
Managerben vasarolt és a vallalaton belllli sajat alkalmazasokat és kényveket,
igy minden rendelkezésre all a hatékony munkavégzéshez. Az MDM-mel olyan
alkalmazasok és szoftvertelepité csomagok is kioszthatdk, amelyek a

Mac App Store-ban nem érhetdk el.

MDM-megoldasan keresztul a felligyelt terjesztés hasznalataval barmely olyan
orszagban kioszthatja az Apple Business Managerben vasarolt alkalmazasokat
és konyveket, amelyben az érintett alkalmazasok elérhet6k. A felligyelt
terjesztés engedélyezéséhez elészér egy biztonsagos tokennel ssze kell
kapcsolnia az MDM-megoldast és az Apple Business Manager-fiékot. Miutan
csatlakozott az MDM-megoldaséhoz, az alkalmazasok és konyvek
felhasznaldkhoz vald hozzarendelése akkor is lehetséges, ha az App Store
elérése le van tiltva az adott eszkdzon. Emellett kozvetlendl is hozzarendelhet
alkalmazasokat eszkdzokhoz, ami jelentésen megkénnyiti a kiosztast, hiszen igy
az adott eszkdzok 6sszes felhasznaldja hozzaférhet az alkalmazasokhoz.

Tovabbi informacié az Apple Business Manageren keresztli vasarlasrol:
support.apple.com/guide/apple-business-manager

Tovabbi informacié az alkalmazasok és kdnyvek kiosztasardl:
support.apple.com/guide/apple-business-manager

Tovabbi tartalmak elokészitése

Az MDM-megoldéssal olyan csomagokat is kdzzétehet, amelyeknek a tartalma
nem a Mac App Store aruhazbdl szarmazik. Szamos vallalati szoftvercsomagnal,
példaul belsé egyedi alkalmazasoknal vagy a Chrome-hoz és a Firefoxhoz
hasonlé alkalmazasoknal ez a kdvetendd eljaras. A szlikséges szoftverek ezzel a
mddszerrel Ugy oszthatdk ki, hogy a regisztracié utan automatikusan teleptinek.
A betl(tipusok, parancsfajlok és egyéb elemek szintén telepitheték csomagokon
keresztiil. Ugyeljen arra, hogy a csomagok el legyenek latva a véllalati fejleszt6i
programban hasznalt fejleszt6i azonositéjaval.

Tovabbi informacid a tovabbi tartalmak telepitésérdl:
support.apple.com/guide/deployment-reference-macos

3. Uzembe helyezés

A macOS-en az eszkdzok egyszerlien hozzarendelheték a felhasznaldkhoz,
és az informatikai osztaly barmilyen beavatkozasa nélkiil, igény szerint testre
szabhatdk és (izembe helyezhetdk.

A Beadllitasi asszisztens hasznalata

Az elsé6 lizembe helyezéskor az alkalmazottak a macOS Bedllitasi asszisztens
segédprogramjaval megadhatjak a nyelvi és tertleti beallitdsokat, és
csatlakozhatnak egy halézathoz. Az internethez vald csatlakozas utan a
Bedllitdsi asszisztens ablakainak sorozata nyilik meg, amelyek végigvezetik

a felhasznaldkat az Uj Mac bedllitdsanak alapvetd Iépésein. A folyamat sordn az
Apple Business Managerbe regisztralt gépek automatikusan regisztralnak az
MDM-be is. A regisztralt Maceken bedllithatja, hogy bizonyos képernydk,
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példaul a Hasznalati feltételek, az Apple ID-bejelentkezés, a Helymeghatarozasi
szolgaltatasok stb. ne jelenjenek meg.

Az MDM-mel a Beadllitasi asszisztens haszndlata utan sokféle bedllitast lehet
megadni a kezdeti konfiguralds soran, példaul azt, hogy egy adott
felhasznaldnak legyenek-e teljes rendszergazdai jogosultsdgai a szamitdgépén.
Az iPhone-hoz és iPadhez hasonldan a felhasznald kezében van az eszkdze
feletti irdnyitas, de csak az MDM altal kezelt vallalati szabalyzatok és beallitasok
keretein belll. Annak érdekében, hogy a felhasznaldk a Beallitasi asszisztens
Iépéseinek elvégzése utan azonnal munkahoz ldthassanak, csak a legfontosabb
alkalmazasok és csomagok letdltése és telepitése kezdbdik meg a hattérben.
igy a rendszer nem akadélyozza a felhasznalét a munka megkezdésében.

A nagyobb alkalmazasok tGtemezhet6k a hattérben vald letoltéshez és
telepitéshez. A letbltést és telepitést a felhasznald is elindithatja késébb,

az MDM-megoldas 6nkiszolgald eszkbzével.

Vallalati fiokok konfiguralasa

Az MDM automatikusan (izembe helyezhet levelezési és egyéb felhasznaldi
fidkokat. A hasznalt MDM-megoldastdl és a belsd rendszerekkel valé integraciotdl
fliggben a fiokcsomag el6zetesen is feltolthet6 a felhasznalénevekkel, e-mail-
cimekkel, illetve a hitelesitéshez és aldirdshoz tartozd tanusitvanyidentitasokkal.

Felhasznaloi személyre szabas engedélyezése

Novelheti a hatékonysagot, ha engedélyezi a felhasznaldknak az eszkdzok
személyre szabasat, mivel igy a felhaszndldk maguk valaszthatjak ki a feladataik és
céljaik teljesitéséhez leginkabb megfeleld alkalmazasokat és tartalmakat. A feliigyelt
Apple ID-kkal és a macOS Catalina felhasznaldi regisztracios funkcidjaval a cégek
mostantdl 4j mddokon biztosithatnak hozzaférést a felhasznalok szamara az
Apple-szolgaltatdsokhoz egy céges tulajdonban levé Apple ID-rél, amelyet akar

Ugy is haszndlhatnak, hogy mellette egy személyes Apple ID-jlk is van.

Apple ID és felligyelt Apple ID

Ha az alkalmazottak Apple ID-val jelentkeznek be az Apple olyan szolgaltatasaiba,
mint a FaceTime, az iMessage, az App Store vagy az iCloud, tartalmak széles
koréhez férhetnek hozza, amelyek leegyszerUsitik az (izleti feladatok elvégzését,
névelik a hatékonysagot, és megkonnyitik az egylttm(ikodést. A tébbi Apple ID
azonositéhoz hasonldan a felligyelt Apple ID-kkal is személyes eszkdzokre lehet
bejelentkezni. Emellett az Apple-szolgaltatasok (példaul az iCloud, vagy az iWork
és a Jegyzetek egyuttm(ikodési funkcidi) és az Apple Business Manager elérésére
is hasznalhatok. Az Apple ID azonositdoktdl eltéréen a felligyelt Apple ID-kat a

cég birtokolja és kezeli, beleértve a jelszo-visszadllitdsokat és a szerepkéralapu
felligyeletet. A felligyelt Apple ID-k egyes bedllitasai korldtozva vannak.

A felhasznaldi regisztracidval regisztralt eszk6zoknek rendelkeznilk kell
felligyelt Apple ID-val. A felhasznaldi regisztracid egy opcionalis személyes
Apple ID haszndlatat is tAmogatja, mig a tébbi regisztracids lehet6ség vagy
egy személyes, vagy egy felligyelt Apple ID hasznalatat teszi lehet6vé.
Csak a felhasznaldi regisztracié tdmogatja tobb Apple ID hasznélatat.

Annak érdekében, hogy ki tudjak haszndlni a szolgaltatasok elényeit, az
alkalmazottaknak a sajat Apple ID-jukat vagy a szdmukra létrehozott felligyelt Apple
ID-t kell hasznalniuk. Az Apple ID-val nem rendelkez6 felhasznaldk létrehozhatjak
sajat azonositdjukat, miel6tt megkapnak az altaluk hasznalt eszkozt. A felhasznaldk
a Bedllitasi asszisztensben is létrehozhatjak személyes Apple ID-jukat.

A felhaszndldknak nincs sziiksége hitelkartyara az Apple ID létrehozasahoz.
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Tovabbi informacid a felligyelt Apple ID azonositdkrol:
support.apple.com/guide/deployment-reference-macos

iCloud

Az iClouddal a felhaszndlok tobb eszkdz kdzott automatikusan szinkronizalhatjak
és naprakészen tarthatjak a dokumentumokat és személyes tartalmakat, példaul

a névjegyzékeket, naptarakat, dokumentumokat és fényképeket. A felhasznaldk

a Lokator alkalmazassal megkereshetik elveszett vagy ellopott Mac géplket, illetve
iPhone, iPad vagy iPod touch készulékuket. Igény szerint letilthatja az iCloud egyes
részeit, példaul az iCloud-kulcskarikat vagy az iCloud Drive-ot. Ez akar az eszk6zon
manualisan, akar az MDM-megoldason keresztil is elvégezhetd. A cégek igy
hatékonyabban felligyelhetik, hogy milyen adatokat tarolnak az egyes fidkokban.

Tovabbi informacié az iCloud kezelésérdl:
support.apple.com/guide/deployment-reference-macos

4. Fellgyelet

Ha a felhasznaldk készlilékei hasznalatra készen allnak, szamos kuilonféle
adminisztrativ képesség érheté el az eszkdzok és tartalmak folyamatos
felligyeletéhez és karbantartasahoz.

Eszk6zok adminisztralasa

Az MDM-megoldasok kiilonféle mliveleteken keresztlil kezelhetik a felligyelt
eszkozoket. llyen példaul az informacidk lekérdezése, valamint olyan feladatok
futtatasa, amelyekkel felligyelni lehet a szabalyzatoknak nem megfeleld,
elvesztett vagy ellopott eszkdzoket.

Lekérdezések

Egy MDM-megoldas olyan informacidkat kérdezhet le az eszk6zokrél, amelyek
el6segitik, hogy a felhasznaldk a megfeleld alkalmazasokat és beallitadsokat
hasznaljak. A lekérdezések vonatkozhatnak hardverre, példaul a
sorozatszamokra vagy az eszk6zok tipusazonositéjara, de szoftverre is,
példaul a macOS verzidjara vagy a telepitett alkalmazasok listdjara. Az MDM

a legfontosabb biztonsagi szolgaltatasok allapotat is lekérdezheti, példaul a
FileVaultét vagy a beépitett tlizfalét.

Felligyeleti feladatok

A felligyelt eszkz6kén az MDM-megoldas adminisztrativ feladatok széles
korét tudja végrehajtani, beleértve a konfiguracids bedllitdsok automatikus,
felhasznaldi kézrem(ikédés nélkiili médositasat, a macOS frissitését,

az eszkozok tavoli zarolasat vagy torlését, illetve a jelszavak kezelését.

Tovabbi informacid a felligyeleti feladatokrol:
support.apple.com/guide/deployment-reference-macos

Szoftverfrissitések kezelése

Az informatikai részleg felajanlhatja a felhasznaldknak a legujabb operacids
rendszerre vald frissités lehetGségét. A macOS kiadas el6tti verzidjanak
tesztelésével az informatikai részleg idejében azonosithatja az
alkalmazéaskompatibilitasi problémakat, és még a végsé kiadas elétt,

a fejlesztékkel kozésen megkezdheti ezek megoldasat. Az informatikai részleg
részt vehet az egyes kiadasok tesztelésében az Apple-szoftverek bétaverzids
programjan vagy az AppleSeed IT programon keresztiil. Mindig tartsa
naprakészen a Mac gépeket, hogy a felhasznaldk és az adataik biztonsagban
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legyenek. Frissitsen gyakran, és valtson a macOS Ujabb verzidjara, amint
megallapithatdva valt, hogy a munkafolyamatok kompatibilisek az Ujabb verziéval.

Az MDM automatikusan is frissitheti a macOS-t a regisztralt Mac gépeken.

A regisztralt Mac gépeket Ugy is be lehet allitani, hogy akar 90 nappal
elhalasszak a frissitéseket és a rajuk vonatkozé értesitéseket, ha a fontos
rendszerek még nem allnak készen. A felhasznaldk manuélisan nem indithatjak
el a frissitéseket, amig ez a szabdalyzat érvényben van, vagy amig az MDM

nem kuld telepitési parancsot.

Az Apple nem ajanlja vagy tdmogatja a macOS-frissitések monolitikus
rendszerlemezképének készitését. Ahogy az iPhone-ok és az iPadek, a Mac
gépek is az adott tipusra jellemzd firmware-ek frissitéseit igénylik. A tobbi
eszk6zhoz hasonléan a Mac operacids rendszere is megkoveteli, hogy a
firmware-ek frissitéseit kzvetlenll az Apple-tdl telepitsék. A legmegbizhatdbb
stratégia a macOS telepitéjének vagy az MDM-parancsoknak a hasznalata.

Tovabbi szoftverek kezelése

A cégeknek az alapértelmezett alkalmazasokon tul gyakran tovabbi
alkalmazasokat is biztositaniuk kell a felhasznaléknak. A kulcsfontossagu
alkalmazésokat és frissitéseket az MDM automatikusan is kdzzéteheti, de igény
szerint is elérhetévé tehetSk — a felhasznaldk ebben az esetben egy 6nkiszolgald
portalon keresztil igényelhetik az alkalmazasokat, amelyet az MDM-megoldas
biztosit. Ezek a portdlok az App Store aruhazbdl az Apple Business Manageren
keresztill vasarolt alkalmazasok, nem az App Store-bdl szdrmazé alkalmazéasok,
parancsféjlok és egyéb segédprogramok telepitésére is hasznalhatok.

A legtébb szoftver automatikusan telepithetd, de el6fordulhat, hogy egyes
telepitésekhez felhasznaldi beavatkozasra van szilikség. A biztonsag érdekében
a kernelbdvitményt igényl6 alkalmazasok betdltéséhez mostantdl felhasznaldi
beleegyezés szlikséges. Ezt felhasznald dltal jévahagyott kernelbévitmény-
betdltésnek hivjuk, ami az MDM-en keresztll is felligyelhetd.

Az eszkozbiztonsag fenntartasa

Az eszk6z6k lizembe helyezésekor feldllitott kezdeti biztonsagi szabalyzatokon
tdl csapatanak a megfeleléség biztositdsa érdekében figyelnie kell a gépeket,
és meg kell oldania, hogy a lehet6 legtdbb jelentés érkezzen be az MDM-
megoldason keresztil. Ebbe beletartozhat az egyes eszkdzok biztonsagi
allapotanak figyelése, vagy a szoftverjavitasok telepitésére vonatkozo
adatgydjtés. Ugyan a legtobb vallalat nativ eszk6zoket hasznal a Mac gépek
titkositasara és védelmére, egyes cégek megkovetelhetnek kiegészit6é
fajlszinkronizalasi, megosztasi vagy veszteségmegel6zési eszkdzoket a
véllalati adatok kiszivargdsa elleni védelem és a bizalmas adatokhoz
kapcsolddo részletesebb jelentések készitésének érdekében.

Az iCloud Mac keresése funkcidjaval tavoli torlés indithatd el, ami eltavolitja az
Osszes adatot, és inaktivalja az elveszett vagy ellopott Mac gépeket. Az informatikai
csapatok is elindithatnak tavoli torlést az MDM-en keresztl.

Eszko6zok ujboli kiosztasa

A Mac gépek az internetes helyredllitdssal vagy a helyi helyredllitasi particidval
egyszerlen Ujra lzembe helyezhetbk, ha egy alkalmazott tavozik a vallalattdl.

Ekkor a Mac gépek adatai torlédnek, és telepiteni lehet rajtuk az operacids rendszer
legujabb verzidjat. Az Apple Business Managerben egy adott MDM-hez rendelt
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Mac gépek a Beadllitasi asszisztens hasznalata kozben automatikusan Ujra
regisztralnak az MDM-be, konfiguraljak a beallitdsokat az Uj felhasznald szamara,
alkalmazzak a céges szabdlyzatokat, és kdzpontilag telepitenek minden sziikséges
szoftvert. A nem regisztralt Mac gépek is térélheték és ismételten kioszthatok
ugyanezzel az eljarassal, de manualisan kell Ujra regisztralni 6ket.

A Mac kdzponti bevezetésének attekintése

2019. december



Tamogatasi lehetoségek

Tamogatasi lehetoségek

Sok cégnél az a tapasztalat, hogy a Mac-felhasznaldknak minimalis informatikai
tdmogatdsra van szlikséguk. Az 6nkiszolgald tdmogatas 6sztonzésére és a
tdmogatas mindségének névelésére a legtdbb informatikai csapat 6nkiszolgald
tdmogatasi eszkozoket fejleszt ki. llyen lehet példaul egy atfogd, a Mac gépekre
kihegyezett tdmogatasi weboldal kialakitdsa, amely 6nsegitd férumokat és
helyszini m(iszaki segitséget kindl. Az MDM-megoldasok lehet6évé tehetik

a felhasznaldknak, hogy tdmogatasi feladatokat hajtsanak végre, példaul egy
Onkiszolgald portalrdl telepithessék vagy frissithessék a szoftvereket.

A legokosabb az, ha a vallalatok nem kényszeritik a felhasznaldkat arra,

hogy mindenre kiterjed6en maguk Iassak el a tdmogatasi feladatokat. Ehelyett
egyuttm(ik6dé mddon kdzelitse meg a problémamegoldas kérdését, és tegye
lehet6évé a felhaszndldk szamara a hibaelharitast, miel6tt a tAmogatasi
csapathoz kellene fordulniuk. Oszténézze a felhasznaldkat arra, hogy 6k is
részeseivé valjanak a folyamatnak, és maguk is foglalkozzanak a felmerdilé
problémakkal, mielStt segitséget kérnének.

Megosztott tdmogatdsi felelésség mellett az alkalmazottaknak kevesebbet kell
munkavégzés nélkil varakozniuk, és alacsonyabban tarthaté a tdmogatasi
csapat koltsége és létszama. Az ennél 6sszetettebb igényekkel rendelkezd
cégek szamara az AppleCare tobbféle programot és szolgaltatast biztosit,
amelyek kiegészithetik az alkalmazottak és az informatikai részlegek
rendelkezésére all6 belsé tdmogatasi rendszereket.

AppleCare for Enterprise

A teljes garanciat igényl6 vallalatok szamara az AppleCare for Enterprise
segithet csokkenteni a belsd ligyfélszolgalat terhelését az alkalmazottak
szamara elérhetd napi 24 6ras telefonos miiszaki tdmogatdssal, amely egydras
valaszid6t garantal, amikor kritikus problémakkal keresik meg. A program
informatikairészleg-szintl integracids forgatokdnyveket biztosit, beleértve

az MDM és az Active Directory kezelését.

AppleCare operacidosrendszer-tamogatas

Az AppleCare operacidsrendszer-tdmogatas vallalati szint(i telefonos és e-mailes
tdmogatast biztosit az informatikai részleg szdmdara az iOS-, iPadOS-, macOS- és
macOS Server-kdrnyezetekhez. A megvasarolt tdmogatdsi szinttdl fliggben akar

a nap 24 ¢réjaban elérhetd a tdmogatas, és egy kijelolt miszaki tgyfélkapcsolati
munkatars is rendelkezésre allhat. A szakemberek kozvetlenll megkereshetk

az integracidval és migralassal kapcsolatos kérdésekkel, valamint a speciélis
szerverlizemeltetési problémakkal kapcsolatban, igy az AppleCare
operacidsrendszer-tdmogatas novelheti az informatikai csapat hatékonysagat az
eszkozok lizembe helyezése és felligyelete, valamint a problémak megoldasa soran.

AppleCare Help Desk ligyféltamogatasi szerzédés

Az AppleCare Help Desk tgyféltdmogatasi szerzédés elsébbségi telefonos
kapcsolatfelvételi lehet6séget biztosit az Apple vezeté miiszaki tdmogatasi
szakembereivel. A szolgaltatas egy eszk6zcsomagot is biztosit az Apple-
hardvereszk6zok diagnosztizalasahoz és hibaelharitdsahoz, amellyel a nagyobb
cégek hatékonyabban felligyelhetik eréforrasaikat, javithatjak valaszidejliket és
csokkenthetik a képzési koltségeket. Az AppleCare Help Desk ligyféltdmogatasi
szerz6dés keretében korlatlan szdmu tdmogatasi kérést lehet leadni hardverek
és szoftverek diagnosztizaldsahoz, valamint az iOS- és iPadOS-késziilékek
hibaelharitdsahoz és a problémak korilhatarolasahoz.
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AppleCare és AppleCare+ a Mac gépekhez

Minden Mac géphez egyéves korlatozott jotallas és a vasarlas datumatdl
szamitott 90 napos telefonos miiszaki tAmogatas jar. Az AppleCare+ vagy az
AppleCare Protection Plan csomaggal a szervizgarancia meghosszabbithato a
vasarlas napjatdl szamitott harom évre. Az alkalmazottak az Apple-hardverekkel
vagy -szoftverekkel kapcsolatos kérdéseikkel az Apple tdmogatasi csapatahoz
fordulhatnak. Az Apple kényelmes szervizelési lehet6ségeket is biztosit,

ha javitasra szorulnak az eszk6zok. Emellett a Mac gépekre érvényes
AppleCare+ csomag egyes véletlen karosodasok megjavitasat is fedezi

(tovabbi szervizdijak fejében).

Tovabbi informacié az AppleCare-tdmogatasi lehetéségekrol:
apple.com/support/professional/
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Osszegzés

Osszegzés

Flggetlendl attdl, hogy a vallalat egy felhasznaldi csoport vagy a cég minden tagja
szamara helyez (izembe Mac gépeket, szamos lehet6ség all a rendelkezésére az
eszkozok leegyszer(Usitett Uzembe helyezéséhez és felligyeletéhez. A cégnek
leginkabb megfelel6 stratégidk kivalasztasaval névelhet6 az alkalmazottak
hatékonyséaga, és Uj munkamddszerek vezethetdk be.

Informacidk a macOS lizembe helyezésérdl, felligyeletérdl és biztonsagi funkcidirdl:
support.apple.com/guide/deployment-reference-macos

Informacidk a mobileszkz-felligyelet bedllitasairdl az informatikai részleg szamara:
support.apple.com/guide/mdm

Informacidk az Apple Business Managerrdl:
support.apple.com/guide/apple-business-manager

Tovabbi informacid a felligyelt Apple ID-k Gzleti céld hasznalatardl:
apple.com/business/docs/site/
Overview_of_Managed_Apple_IDs_for_Business.pdf

Informacidk a Munkaban az Apple programrol:
www.apple.com/hu/business/

Informacidk az informatikai funkcidkrol:
www.apple.com/hu/business/it/

Informacidk az Apple-platformok biztonsagardl:
www.apple.com/security/

Az elérhet6 AppleCare-programok attekintése:
www.apple.com/support/professional/

Az Apple képzési és tanusitasi programjainak megismerése:
training.apple.com

Kapcsolatfelvétel az Apple szakmai szolgaltatasait nyUjté csapattal:
consultingservices@apple.com
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