Standardvertragsklauseln (Auftragsverarbeiter)

gemal Artikel 26 Absatz 2 der Richtlinie 95/46/EG
fiir die Ubermittlung personenbezogener Daten an
Auftragsverarbeiter, die in Drittlindern niedergelassen sind,
in denen kein angemessenes Schutzniveau gewéhrleistet ist

Bezeichnung der Organisation (Datenexporteur):
Institution

(,,Datenexporteur®)

und

Bezeichnung der Organisation
(Datenimporteur): Apple Inc.

Anschrift: One Apple Park Way, Cupertino, CA
95014, Vereinigte Staaten von Amerika

(,,Datenimporteur)

(die ,,Partei”, wenn eine dieser Organisationen
gemeint ist, die ,,Parteien®, wenn beide gemeint sind)

VEREINBAREN folgende Vertragsklauseln
(,,Klauseln*), um angemessene Garantien hinsichtlich des
Schutzes der Privatsphiare, der Grundrechte und der
Grundfreiheiten von Personen bei der Ubermittlung der in
Anhang 1 zu diesen Vertragsklauseln spezifizierten
personenbezogenen Daten vom Datenexporteur an den
Datenimporteur zu bieten.

Klausel 1
Begriffsbestimmungen

Im Rahmen der Vertragsklauseln gelten folgende
Begriffsbestimmungen:

a) die  Ausdriicke , personenbezogene  Daten*,
,,besondere Kategorien personenbezogener Daten “,
., Verarbeitung *, fiir die Verarbeitung
Verantwortlicher*, ,, Auftragsverarbeiter “,
. betroffene  Person” und , Kontrollstelle*
entsprechen den  Begriffsbestimmungen  der
Richtlinie 95/46/EG des Europiischen Parlaments
und des Rates vom 24. Oktober 1995 zum Schutz
natiirlicher Personen bei der Verarbeitung
personenbezogener Daten und zum freien
Datenverkehr;

b) der ,,Datenexporteur ist der fir die Verarbeitung
Verantwortliche, der die personenbezogenen Daten

iibermittelt;

c) der ,,Datenimporteur ist der Auftragsverarbeiter,
der sich bereit erkldrt, vom Datenexporteur
personenbezogene Daten entgegenzunehmen und
sie  nach der Ubermittlung nach dessen
Anweisungen und den Bestimmungen der Klauseln

in dessen Auftrag zu verarbeiten und der nicht einem

Standard Contractual Clauses (processors)

For the purposes of Article 26(2) of Directive
95/46/EC for the transfer of personal data to
processors established in third countries which do not
ensure an adequate level of data protection

Name of the data exporting organisation:
Institution

(the data exporter)
And

Name of the data importing
organisation: Apple Inc.

Address: of One Apple Park Way,
Cupertino, CA 95014, United States of America

(the data importer)
each a “party”’; together “the parties”,

HAVE AGREED on the following
Contractual Clauses (the Clauses) in order to adduce
adequate safeguards with respect to the protection of
privacy and fundamental rights and freedoms of
individuals for the transfer by the data exporter to the
data importer of the personal data specified in
Appendix 1.

Clause 1
Definitions
For the purposes of the Clauses:

(a) 'personal data', 'special categories of data’,
'process/processing’, 'controller’, 'processor’,
'data subject' and 'supervisory authority’
shall have the same meaning as in Directive
95/46/EC of the European Parliament and of
the Council of 24 October 1995 on the
protection of individuals with regard to the
processing of personal data and on the free
movement of such data;

(b)

'the data exporter' means the controller who
transfers the personal data;

(c) 'the data importer' means the processor who
agrees to receive from the data exporter
personal data intended for processing on his
behalf after the transfer in accordance with his
instructions and the terms of the Clauses and
who is not subject to a third country's system
ensuring adequate protection within the
meaning of Article 25(1) of
Directive 95/46/EC;




d)

e)

System eines Drittlandes  unterliegt, das
angemessenen Schutz im Sinne von Artikel 25
Absatz 1 der Richtlinie 95/46/EG gewdhrleistet;

der »Unterauftragsverarbeiter' ist der
Auftragsverarbeiter, der im  Auftrag des
Datenimporteurs oder eines anderen
Unterauftragsverarbeiters des Datenimporteurs tétig
ist und sich bereit erklart, vom Datenimporteur oder
von einem anderen Unterauftragsverarbeiter des
Datenimporteurs personenbezogene Daten
ausschlielich zu dem Zweck entgegenzunehmen,
diese nach der Ubermittlung im Auftrag des
Datenexporteurs nach dessen Anweisungen, den
Klauseln und den Bestimmungen des schriftlichen
Unterauftrags zu verarbeiten;

der Begriff ,anwendbares Datenschutzrecht*
bezeichnet die Vorschriften zum Schutz der
Grundrechte und Grundfreiheiten der Personen,
insbesondere des Rechts auf Schutz der Privatsphire
bei der Verarbeitung personenbezogener Daten, die
in dem Mitgliedstaat, in dem der Datenexporteur
niedergelassen ist, auf den filir die Verarbeitung
Verantwortlichen anzuwenden sind;

die Htechnischen und organisatorischen
Sicherheitsmafinahmen* sind die MaBnahmen, die
personenbezogene Daten vor der zufilligen oder
unrechtméfigen Zerstérung, dem zufalligen Verlust,
der Anderung, der unberechtigten Weitergabe oder
dem unberechtigten Zugang, insbesondere wenn die
Verarbeitung die Ubermittlung der Daten {iber ein
Netzwerk umfasst, und vor jeder anderen Form der
unrechtméfigen Verarbeitung schiitzen sollen.

Klausel 2
Einzelheiten der Ubermittlung

Die Einzelheiten der Ubermittlung, insbesondere die

besonderen Kategorien personenbezogener Daten, sofern
vorhanden, werden in Anhang 1 erlautert, der Bestandteil
dieser Klauseln ist.

Klausel 3
Drittbegiinstigtenklausel

Die betroffenen Personen konnen diese Klausel
sowie Klausel 4 Buchstaben b bis i, Klausel 5
Buchstaben a bis e und g bis j, Klausel 6 Absétze 1
und 2, Klausel 7, Klausel 8 Absatz 2 sowie die
Klauseln 9 bis 12 gegeniiber dem Datenexporteur als
Drittbegiinstigte geltend machen.

Die betroffene Person kann diese Klausel, Klausel 5
Buchstaben a bis ¢ und g, die Klauseln 6 und 7,
Klausel 8 Absatz 2 sowie die Klauseln 9 bis 12

(d) 'the subprocessor' means any processor
engaged by the data importer or by any other
subprocessor of the data importer who agrees
to receive from the data importer or from any
other subprocessor of the data importer
personal data exclusively intended for
processing activities to be carried out on
behalf of the data exporter after the transfer
in accordance with his instructions, the terms
of the Clauses and the terms of the written
subcontract;

(e) 'the applicable data protection law' means the
legislation protecting the fundamental rights
and freedoms of individuals and, in particular,
their right to privacy with respect to the
processing of personal data applicable to a
data controller in the Member State in which
the data exporter is established;

) ‘technical and organisational  security
measures' means those measures aimed at
protecting personal data against accidental or
unlawful destruction or accidental loss,
alteration, unauthorised disclosure or access,
in particular where the processing involves
the transmission of data over a network, and
against all other unlawful forms of
processing.

Clause 2
Details of the transfer

The details of the transfer and in particular the
special categories of personal data where applicable are
specified in Appendix 1 which forms an integral part
of the Clauses.

Clause 3
Third-party beneficiary clause

1. The data subject can enforce against the data
exporter this Clause, Clause 4(b) to (i),
Clause 5(a) to (e), and (g) to (j), Clause 6(1)
and (2), Clause 7, Clause 8(2), and Clauses 9
to 12 as third-party beneficiary.

2. The data subject can enforce against the data
importer this Clause, Clause 5(a) to (¢) and
(g), Clause 6, Clause 7, Clause 8(2), and
Clauses 9 to 12, in cases where the data
exporter has factually disappeared or has




dass:

a)

b)

gegeniiber dem Datenimporteur geltend machen,
wenn das Unternehmen des Datenexporteurs
faktisch oder rechtlich nicht mehr besteht, es sei
denn, ein Rechtsnachfolger hat durch einen Vertrag
oder kraft Gesetzes samtliche rechtlichen Pflichten
des Datenexporteurs iibernommen; in letzterem Fall
kann die betroffene Person die Klauseln gegeniiber
dem Rechtsnachfolger als Tréger samtlicher Rechte
und Pflichten des Datenexporteurs geltend machen.

Die betroffene Person kann diese Klausel, Klausel 5
Buchstaben a bis ¢ und g, die Klauseln 6 und 7,
Klausel 8 Absatz 2 sowie die Klauseln 9 bis 12
gegentiiber dem Unterauftragsverarbeiter geltend
machen, wenn sowohl das Unternchmen des
Datenexporteurs als auch das des Datenimporteurs
faktisch oder rechtlich nicht mehr bestehen oder
zahlungsunfdhig sind, es sei denn, ein
Rechtsnachfolger hat durch einen Vertrag oder kraft
Gesetzes samtliche rechtlichen Pflichten des
Datenexporteurs iibernommen; in letzterem Fall kann
die betroffene Person die Klauseln gegeniiber dem
Rechtsnachfolger als Trager sdmtlicher Rechte und
Pflichten des Datenexporteurs geltend machen. Eine
solche Haftpflicht des Unterauftragsverarbeiters ist
auf dessen Verarbeitungstitigkeiten nach den
Klauseln beschrénkt.

Die Parteien haben keine Einwédnde dagegen, dass
die betroffene Person, sofern sie dies ausdriicklich
wiinscht und das nationale Recht dies zulésst, durch
eine Vereinigung oder sonstige Einrichtung
vertreten wird.

Klausel 4

Pflichten des Datenexporteurs

Der Datenexporteur erklért sich bereit und garantiert,

die Verarbeitung der personenbezogenen Daten
einschlieBlich der Ubermittlung entsprechend den
einschldgigen Bestimmungen des anwendbaren
Datenschutzrechts durchgefiihrt wurde und auch
weiterhin so durchgefiihrt wird (und gegebenenfalls
den zustindigen Behorden des Mitgliedstaats
mitgeteilt wurde, in dem der Datenexporteur
niedergelassen ist) und nicht gegen die
einschldgigen Vorschriften dieses Staates verstoBt;

er den Datenimporteur angewiesen hat und wihrend
der gesamten Dauer der Datenverarbeitungsdienste
anweisen wird, die iibermittelten
personenbezogenen Daten nur im Auftrag des
Datenexporteurs und in Ubereinstimmung mit dem
anwendbaren Datenschutzrecht und den Klauseln zu
verarbeiten;

(@)

(b)

©

ceased to exist in law unless any successor
entity has assumed the entire legal obligations
of the data exporter by contract or by operation
of law, as a result of which it takes on the rights
and obligations of the data exporter, in which
case the data subject can enforce them against
such entity.

The data subject can enforce against the
subprocessor this Clause, Clause 5(a) to (e)
and (g), Clause 6, Clause 7, Clause 8(2), and
Clauses 9 to 12, in cases where both the data
exporter and the data importer have factually
disappeared or ceased to exist in law or have
become insolvent, unless any successor entity
has assumed the entire legal obligations of the
data exporter by contract or by operation of
law as a result of which it takes on the rights
and obligations of the data exporter, in which
case the data subject can enforce them against
such entity. Such third-party liability of the
subprocessor shall be limited to its own
processing operations under the Clauses.

The parties do not object to a data subject
being represented by an association or other
body if the data subject so expressly wishes
and if permitted by national law.

Clause 4
Obligations of the data exporter
The data exporter agrees and warrants:

that the processing, including the transfer
itself, of the personal data has been and will
continue to be carried out in accordance with
the relevant provisions of the applicable data
protection law (and, where applicable, has
been notified to the relevant authorities of the
Member State where the data exporter is
established) and does not violate the relevant
provisions of that State;

that it has instructed and throughout the
duration of the personal data processing
services will instruct the data importer to
process the personal data transferred only on
the data exporter's behalf and in accordance
with the applicable data protection law and
the Clauses;

that the data importer will provide sufficient
guarantees in respect of the technical and




<)

d)

e)

g)

h)

der Datenimporteur hinreichende Garantien bietet in
Bezug auf die in Anhang 2 zu diesem Vertrag
beschriebenen technischen und organisatorischen
SicherheitsmafBinahmen;

die Sicherheitsmafinahmen unter Beriicksichtigung
der Anforderungen des anwendbaren
Datenschutzrechts, des Standes der Technik, der bei
ithrer Durchfiihrung entstehenden Kosten, der von
der Verarbeitung ausgehenden Risiken und der Art
der zu  schiitzenden  Daten  hinreichend
gewihrleisten, dass personenbezogene Daten vor
der zufilligen oder unrechtméBigen Zerstorung, dem
zufilligem  Verlust, der  Anderung,  der
unberechtigten Weitergabe oder dem unberechtigten
Zugang, insbesondere wenn die Verarbeitung die
Ubermittlung der Daten iiber ein Netzwerk umfasst,
und vor jeder anderen Form der unrechtméfigen
Verarbeitung geschiitzt sind;

er fur die Einhaltung dieser Sicherheitsmanahmen
sorgt;

die betroffene Person bei der Ubermittlung
besonderer Datenkategorien vor oder sobald wie
mdglich nach der Ubermittlung davon in Kenntnis
gesetzt worden ist oder gesetzt wird, dass ihre Daten
in ein Drittland tibermittelt werden konnten, das kein
angemessenes Schutzniveau im Sinne der Richtlinie
95/46/EG bietet;

er die gemaf Klausel 5 Buchstabe b sowie Klausel 8
Absatz 3 vom Datenimporteur oder von
einem Unterauftragsverarbeiter erhaltene Mitteilung
an die Kontrollstelle weiterleitet, wenn der
Datenexporteur  beschlieBt, die  Ubermittlung
fortzusetzen oder die Aussetzung aufzuheben;

er den betroffenen Personen auf Anfrage eine Kopie
der Klauseln mit Ausnahme von Anhang 2 sowie eine
allgemeine Beschreibung der Sicherheitsmainahmen
zur Verfiigung stellt; auBerdem stellt er ihnen
gegebenenfalls die Kopie des Vertrags {iber
Datenverarbeitungsdienste zur Verfiigung, der gemaf3
den Klauseln an
einen Unterauftragsverarbeiter vergeben wurde, es
sei denn, die Klauseln oder der Vertrag enthalten
Geschiftsinformationen; in diesem Fall kdnnen
solche Geschéftsinformationen herausgenommen
werden;

bei der Vergabe eines Verarbeitungsauftrags an
einen Unterauftragsverarbeiter die Verarbeitung
gemidl  Klausel 11 erfolgt  und  die
personenbezogenen Daten und die Rechte der
betroffenen Person mindestens ebenso geschiitzt
sind, wie vom Datenimporteur nach diesen Klauseln
verlangt; und

(d)

(©
(®

(2

(h)

organisational security measures specified in
Appendix 2 to this contract;

that after assessment of the requirements of the
applicable data protection law, the security
measures are appropriate to protect personal
data against accidental or unlawful
destruction or accidental loss, alteration,
unauthorised  disclosure  oraccess, in
particular where the processing involves the
transmission of data over a network, and
against all other unlawful forms of processing,
and that these measures ensure a level of
security appropriate to the risks presented by
the processing and the nature of the data to be
protected having regard to the state of the art
and the cost of their implementation;

that it will ensure compliance with the security
measures;

that, if the transfer involves special categories
of data, the data subject has been informed or
will be informed before, or as soon as possible
after, the transfer that its data could be
transmitted to a third country not providing
adequate protection within the meaning of
Directive 95/46/EC;

to forward any notification received from the
data importer or any subprocessor pursuant to
Clause 5(b) and Clause 8(3) to the data
protection supervisory authority if the data
exporter decides to continue the transfer or to
lift the suspension;

to make available to the data subjects upon
request a copy of the Clauses, with the
exception of Appendix 2, and a summary
description of the security measures, as well
as a copy of any contract for subprocessing
services which has to be made in accordance
with the Clauses, unless the Clauses or the
contract contain commercial information, in
which case it may remove such commercial
information;

that, in the event of subprocessing, the
processing activity is carried out in
accordance with Clause 11 by a subprocessor
providing at least the same level of protection
for the personal data and the rights of data
subject as the data importer under the
Clauses; and




)

dass:

a)

b)

<)

d)

e)

er fiir die Einhaltung der Klausel 4 Buchstaben a bis
i sorgt.

Klausel 5

Pflichten des Datenimporteurs

Der Datenimporteur erklért sich bereit und garantiert,

er die personenbezogenen Daten nur im Auftrag des
Datenexporteurs und in Ubereinstimmung mit dessen
Anweisungen und den vorliegenden Klauseln
verarbeitet; dass er sich, falls er dies aus
irgendwelchen Griinden nicht einhalten kann, bereit
erklart, den Datenexporteur unverziiglich davon in
Kenntnis zu setzen, der unter diesen Umstinden
berechtigt ist, die Dateniibermittlung auszusetzen
und/oder vom Vertrag zuriickzutreten;

er seines Wissens keinen Gesetzen unterliegt, die
ithm die Befolgung der Anweisungen des
Datenexporteurs und die Einhaltung seiner
vertraglichen Pflichten unméglich machen, und eine
Gesetzesidnderung, die sich voraussichtlich sehr
nachteilig auf die Garantien und Pflichten auswirkt,
die die Klauseln bieten sollen, dem Datenexporteur
mitteilen wird, sobald er von einer solchen
Anderung Kenntnis erhilt; unter diesen Umstinden
ist der  Datenexporteur  berechtigt,  die
Dateniibermittlung auszusetzen und/oder vom
Vertrag zuriickzutreten;

er vor der Verarbeitung der ibermittelten
personenbezogenen Daten die in Anhang 2
beschriebenen technischen und organisatorischen
SicherheitsmafBnahmen ergriffen hat;

er den Datenexporteur unverziiglich informiert {iber

i)  alle rechtlich bindenden Aufforderungen einer
Vollstreckungsbehorde zur Weitergabe der
personenbezogenen Daten, es sei denn, dies
wire anderweitig untersagt, beispielsweise
durch ein strafrechtliches Verbot zur Wahrung
des Untersuchungsgeheimnisses bei
strafrechtlichen Ermittlungen;

jeden zufélligen oder unberechtigten Zugang
und

iii) alle Anfragen, die direkt von den betroffenen
Personen an ihn gerichtet werden, ohne diese

zu beantworten, es sei denn, er wire
anderweitig dazu berechtigt;
er alle Anfragen des Datenexporteurs im
Zusammenhang mit der Verarbeitung der

iibermittelten personenbezogenen Daten durch den
Datenexporteur unverziiglich und ordnungsgeméif

W)

that it will ensure compliance with Clause
4(a) to (i).

Clause 5
Obligations of the data importer
The data importer agrees and warrants:

(a) to process the personal data only on behalf of
the data exporter and in compliance with its
instructions and the Clauses; ifit cannot
provide such compliance for whatever
reasons, it agrees to inform promptly the data
exporter of its inability to comply, in which
case the data exporter is entitled to suspend
the transfer of data and/or terminate the

contract;

that it has no reason to believe that the
legislation applicable to it prevents it from
fulfilling the instructions received from the
data exporter and its obligations under the
contract and that in the event of a change in
this legislation which is likely to have a
substantial adverse effect on the warranties
and obligations provided by the Clauses, it will
promptly notify the change to the data exporter
as soon as it is aware, in which case the data
exporter is entitled to suspend the transfer of
data and/or terminate the contract;

(b)

(c) that it has implemented the technical and
organisational security measures specified in
Appendix 2 before processing the personal

data transferred;

(d)

that it will promptly notify the data exporter
about:

(i) any legally binding request for
disclosure of the personal data by a law
enforcement authority unless otherwise
prohibited, such as a prohibition under
criminal law to preserve the
confidentiality of a law enforcement
investigation,

(i) any accidental or unauthorised access,
and

(iii) any request received directly from the
data subjects without responding to that
request, unless it has been otherwise

authorised to do so;

(e) to deal promptly and properly with all
inquiries from the data exporter relating to its
processing of the personal data subject to the

transfer and to abide by the advice of the




g)

h)

),

bearbeitet und die Ratschlédge der Kontrollstelle im
Hinblick auf die Verarbeitung der iibermittelten
Daten befolgt;

er auf Verlangen des Datenexporteurs seine fiir die
Verarbeitung erforderlichen
Datenverarbeitungseinrichtungen zur Priifung der
unter die Klauseln fallenden
Verarbeitungstétigkeiten zur Verfiigung stellt. Die
Priifung kann vom Datenexporteur oder einem vom
Datenexporteur ggf. in Absprache mit der
Kontrollstelle ausgewihlten Priifgremium
durchgefiihrt werden, dessen Mitglieder unabhingig
sind, iiber die erforderlichen Qualifikationen
verfiigen und zur Vertraulichkeit verpflichtet sind;

er den betroffenen Personen auf Anfrage eine Kopie
der Klauseln und gegebenenfalls einen bestehenden
Vertrag tiber die Vergabe eines Verarbeitungsauftrags
an einen Unterauftragsverarbeiter zur Verfiigung
stellt, es sei denn, die Klauseln oder der Vertrag
enthalten Geschéftsinformationen; in diesem Fall
kdnnen solche Geschéftsinformationen
herausgenommen werden; Anhang 2 wird durch eine
allgemeine Beschreibung der Sicherheitsmanahmen
ersetzt, wenn die betroffene Person vom
Datenexporteur keine solche Kopie erhalten kann;

er bei der Vergabe eines Verarbeitungsauftrags an
einen Unterauftragsverarbeiter den Datenexporteur
vorher benachrichtigt und seine vorherige schriftliche
Einwilligung eingeholt hat;

der Unterauftragsverarbeiter die
Datenverarbeitungsdienste in Ubereinstimmung mit
Klausel 11 erbringt;

er dem Datenexporteur unverziiglich eine Kopie des
Unterauftrags {iber die Datenverarbeitung zuschickt,
den er nach den Klauseln geschlossen hat.

Klausel 6
Haftung

Die Parteien vereinbaren, dass jede betroffene
Person, die durch eine Verletzung der in Klausel 3
oder 11 genannten Pflichten durch eine Partei oder
den Unterauftragsverarbeiter Schaden erlitten hat,
berechtigt ist, vom Datenexporteur Schadenersatz
fiir den erlittenen Schaden zu erlangen.

Ist die betroffene Person nicht in der Lage, gemif3
Absatz 1 gegeniiber dem Datenexporteur wegen
VerstoBes des Datenimporteurs oder seines
Unterauftragsverarbeiters gegen in den Klauseln 3
und 11 genannte Pflichten Schadenersatzanspriiche
geltend zu machen, weil das Unternehmen des
Datenexporteurs faktisch oder rechtlich nicht mehr
besteht  oder zahlungsunfdhig  ist, ist der
Datenimporteur damit einverstanden, dass die

(®

(2

(h)

(1)

0)

supervisory authority with regard to the
processing of the data transferred,;

at the request of the data exporter to submit its
data processing facilities for audit of the
processing activities covered by the Clauses
which shall be carried out by the data exporter
or an inspection body composed of
independent members and in possession of the
required professional qualifications bound by
a duty of confidentiality, selected by the data
exporter, where applicable, in agreement with
the supervisory authority;

to make available to the data subject upon
request a copy of the Clauses, or any existing
contract for subprocessing, unless the Clauses
or contract contain commercial information, in
which case it may remove such commercial
information, with the exception of Appendix 2
which shall be replaced by a summary
description of the security measures in those
cases where the data subject is unable to
obtain a copy from the data exporter;

that, in the event of subprocessing, it has
previously informed the data exporter and
obtained its prior written consent;

that the processing
subprocessor will be
accordance with Clause 11;

services by the
carried out in

to send promptly a copy of any subprocessor
agreement it concludes under the Clauses to
the data exporter.

Clause 6

Liability
The parties agree that any data subject, who
has suffered damage as a result of any breach
of the obligations referred to in Clause 3 or in
Clause 11 by any party or subprocessor is
entitled to receive compensation from the
data exporter for the damage suffered.

If a data subject is not able to bring a claim for
compensation in accordance with paragraph 1
against the data exporter, arising out of a
breach by the data importer or his
subprocessor of any of their obligations
referred to in Clause 3 or in Clause 11, because
the data exporter has factually disappeared or
ceased to exist in law or has become insolvent,
the data importer agrees that the data subject
may issue a claim against the data importer as




betroffene Person Anspriiche gegeniiber ihm statt
gegeniiber dem Datenexporteur geltend macht, es sei
denn, ein Rechtsnachfolger hat durch Vertrag oder
kraft Gesetzes samtliche rechtlichen Pflichten des
Datenexporteurs iibernommen; in diesem Fall kann
die betroffene Person ihre Anspriiche gegeniiber dem
Rechtsnachfolger geltend machen.

Der Datenimporteur kann sich seiner Haftung nicht
entziehen, indem er sich auf die Verantwortung des
Unterauftragsverarbeiters fiir einen Verstof3 berutft.

Ist die betroffene Person nicht in der Lage, gemif
den Absdtzen 1 und 2 gegeniber dem
Datenexporteur oder dem Datenimporteur wegen
VerstoBles des Unterauftragsverarbeiters gegen in
den Klauseln 3 und 11 aufgefiihrte Pflichten
Anspriiche geltend zu machen, weil sowohl das
Unternechmen des Datenexporteurs als auch das des
Datenimporteurs faktisch oder rechtlich nicht mehr
bestehen oder zahlungsunféhig sind, ist
der Unterauftragsverarbeiter damit einverstanden,
dass die betroffene Person im Zusammenhang mit
seinen Datenverarbeitungstatigkeiten aufgrund der
Klauseln gegeniiber ihm statt gegeniiber dem
Datenexporteur oder dem Datenimporteur einen
Anspruch geltend machen kann, es sei denn, ein
Rechtsnachfolger hat durch Vertrag oder kraft
Gesetzes samtliche rechtlichen Pflichten des
Datenexporteurs oder des  Datenimporteurs
ibernommen; in diesem Fall kann die betroffene
Person  ihre  Anspriiche  gegeniiber dem
Rechtsnachfolger geltend machen. Eine solche
Haftung des Unterauftragsverarbeiters ist auf dessen
Verarbeitungstitigkeiten nach diesen Klauseln
beschrénkt.

Klausel 7
Schlichtungsverfahren und Gerichtsstand

Fiir den Fall, dass eine betroffene Person gegeniiber
dem Datenimporteur Rechte als Drittbeglinstigte
und/oder Schadenersatzanspriiche aufgrund der
Vertragsklauseln geltend macht, erkldrt sich der
Datenimporteur bereit, die Entscheidung der
betroffenen Person zu akzeptieren, und zwar
entweder:

a) die Angelegenheit in einem
Schlichtungsverfahren durch eine unabhéngige
Person oder gegebenenfalls durch die
Kontrollstelle beizulegen oder

b) die Gerichte des Mitgliedstaats, in dem der
Datenexporteur niedergelassen ist, mit dem
Streitfall zu befassen.

Die Parteien vereinbaren, dass die Entscheidung der
betroffenen Person nicht die matericllen Rechte oder

if it were the data exporter, unless any
successor entity has assumed the entire legal
obligations of the data exporter by contract of
by operation of law, in which case the data
subject can enforce its rights against such
entity.

The data importer may not rely on a breach
by a subprocessor of its obligations in order
to avoid its own liabilities.

If a data subject is not able to bring a claim
against the data exporter or the data importer
referred to in paragraphs 1 and 2, arising out of
a breach by the subprocessor of any of their
obligations referred to in Clause 3 or in Clause
11 because both the data exporter and the data
importer have factually disappeared or ceased
to exist in law or have become insolvent, the
subprocessor agrees that the data subject may
issue a claim against the data
subprocessor with regard to its own
processing operations under the Clauses as if
it were the data exporter or the data
importer, unless any successor entity has
assumed the entire legal obligations of the data
exporter or data importer by contract or by
operation of law, in which case the data subject
can enforce its rights against such entity. The
liability of the subprocessor shall be limited
to its own processing operations under the
Clauses.

Clause 7
Mediation and jurisdiction

The data importer agrees that if the data
subject invokes against it third-party
beneficiary rights and/or claims
compensation for damages under the Clauses,
the data importer will accept the decision of
the data subject:

(a) to refer the dispute to mediation, by an
independent  person  or,  where
applicable, by the supervisory authority;

(b) to refer the dispute to the courts in the
Member State in which the data
exporter is established.

The parties agree that the choice made by the
data subject will not prejudice its substantive
or procedural rights to seek remedies in




Verfahrensrechte dieser Person, nach anderen
Bestimmungen des nationalen oder internationalen
Rechts Rechtsbehelfe einzulegen, beriihrt.

Klausel 8
Zusammenarbeit mit Kontrollstellen
1. Der Datenexporteur erklért sich bereit, eine Kopie
dieses Vertrages bei der Kontrollstelle zu

hinterlegen, wenn diese es verlangt oder das
anwendbare Datenschutzrecht es so vorsieht.

2. Die Parteien vereinbaren, dass die Kontrollstelle
befugt ist, den Datenimporteur und etwaige
Unterauftragsverarbeiter im gleichen Mafle und
unter denselben Bedingungen einer Priifung zu
unterzichen, unter denen die Kontrollstelle gemaf3
dem anwendbaren Datenschutzrecht auch den
Datenexporteur priifen miisste.

3. Der Datenimporteur setzt den Datenexporteur
unverziiglich iiber Rechtsvorschriften in Kenntnis,
die fiir ihn oder etwaige Unterauftragsverarbeiter
gelten und eine Priifung des Datenimporteurs oder
von Unterauftragsverarbeitern gemifl Absatz 2
verhindern. In diesem Fall ist der Datenexporteur
berechtigt, die in Klausel 5 Buchstabe b
vorgesehenen Mafinahmen zu ergreifen.

Klausel 9
Anwendbares Recht

Fiir diese Klauseln gilt das Recht des Mitgliedstaates, in
dem der Datenexporteur niedergelassen ist, ndmlich
Osterreich.

Klausel 10
Anderung des Vertrags

Die Parteien verpflichten sich, die Klauseln nicht zu
verandern. Es steht den Parteien allerdings frei,
erforderlichenfalls weitere, geschéftsbezogene Klauseln
aufzunehmen, sofern diese nicht im Widerspruch zu der
Klausel stehen.

Klausel 11
Vergabe eines Unterauftrags

1. Der Datenimporteur darf ohne die vorherige
schriftliche Einwilligung des Datenexporteurs
keinen nach den Klauseln auszufiihrenden
Verarbeitungsauftrag dieses Datenexporteurs an
einen Unterauftragnehmer vergeben. Vergibt der
Datenimporteur mit Einwilligung des
Datenexporteurs Unterauftrige, die den Pflichten

accordance with other provisions of national
or international law.

Clause 8
Cooperation with supervisory authorities

L. The data exporter agrees to deposit a copy of
this contract with the supervisory authority if
it so requests or if such deposit is required
under the applicable data protection law.

2. The parties agree that the supervisory
authority has the right to conduct an audit of
the data importer, and of any subprocessor,
which has the same scope and is subject to the
same conditions as would apply to an audit of
the data exporter under the applicable data
protection law.

3. The data importer shall promptly inform the
data exporter about the existence of
legislation applicable to it or any

subprocessor preventing the conduct of an
audit of the data importer, or any
subprocessor, pursuant to paragraph 2. In
such a case the data exporter shall be entitled
to take the measures foreseen in Clause 5 (b).

Clause 9
Governing Law

The Clauses shall be governed by the law of the
Member State in which the data exporter is
established, namely Austria.

Clause 10
Variation of the contract

The parties undertake not to vary or modify
the Clauses. This does not preclude the parties from
adding clauses on business related issues where
required as long as they do not contradict the Clause.

Clause 11
Subprocessing

L. The data importer shall not subcontract any
of its processing operations performed on
behalf of the data exporter under the Clauses
without the prior written consent of the data
exporter. Where the data importer
subcontracts its obligations under the
Clauses, with the consent of the data exporter,
it shall do so only by way of a written
agreement with the subprocessor which




der Klauseln unterliegen, ist dies nur im Wege einer
schriftlichen Vereinbarung mit dem
Unterauftragsverarbeiter moglich, die diesem die
gleichen Pflichten auferlegt, die auch der
Datenimporteur nach den Klauseln erfiillen muss.

Sollte  der  Unterauftragsverarbeiter  seinen
Datenschutzpflichten nach der  schriftlichen
Vereinbarung nicht nachkommen, bleibt der

Datenimporteur gegeniiber dem Datenexporteur fiir
die Erflillung der Pflichten des
Unterauftragsverarbeiters nach der Vereinbarung
uneingeschriankt verantwortlich.

Die vorherige schriftliche Vereinbarung zwischen
dem Datenimporteur und dem
Unterauftragsverarbeiter muss gemi Klausel 3
auch eine Drittbegiinstigtenklausel fiir Félle
enthalten, in denen die betroffene Person nicht in der
Lage ist, einen Schadenersatzanspruch geméal
Klausel 6 Absatz 1 gegeniiber dem Datenexporteur
oder dem Datenimporteur geltend zu machen, weil
diese faktisch oder rechtlich nicht mehr bestehen
oder zahlungsunfahig sind und kein
Rechtsnachfolger durch Vertrag oder kraft Gesetzes
samtliche rechtlichen Pflichten des Datenexporteurs
oder des Datenimporteurs {ibernommen hat. Eine
solche Haftpflicht des Unterauftragsverarbeiters ist
auf dessen Verarbeitungstitigkeiten nach den
Klauseln beschrénkt.

Fiir Datenschutzbestimmungen im Zusammenhang
mit der Vergabe von Unterauftrigen iiber die
Datenverarbeitung gemdf3 Absatz 1 gilt das Recht
des Mitgliedstaats, in dem der Datenexporteur
niedergelassen ist, nimlich Osterreich.

Der Datenexporteur fithrt ein mindestens einmal
jéhrlich zu aktualisierendes Verzeichnis der mit
Unterauftragsverarbeitern nach den Klauseln
geschlossenen  Vereinbarungen, die  vom
Datenimporteur nach Klausel 5 Buchstabe j
ibermittelt wurden. Das Verzeichnis wird der
Kontrollstelle des Datenexporteurs bereitgestellt.

Klausel 12

Pflichten nach Beendigung der
Datenverarbeitungsdienste

Die Parteien vereinbaren, dass der Datenimporteur
und der Unterauftragsverarbeiter bei Beendigung
der Datenverarbeitungsdienste je nach Wunsch des

Datenexporteurs alle iibermittelten
personenbezogenen Daten und deren Kopien an den
Datenexporteur  zuriickschicken  oder  alle

personenbezogenen Daten zerstéren und dem
Datenexporteur bescheinigen, dass dies erfolgt ist,
sofern die Gesetzgebung, der der Datenimporteur

imposes the same obligations on the
subprocessor as are imposed on the data
importer under the Clauses. Where the
subprocessor fails to fulfil its data protection
obligations under such written agreement the
data importer shall remain fully liable to the
data exporter for the performance of the
subprocessor's  obligations under such
agreement.

The prior written contract between the data
importer and the subprocessor shall also
provide for a third-party beneficiary clause as
laid down in Clause 3 for cases where the data
subject is not able to bring the claim for
compensation referred to in paragraph 1 of
Clause 6 against the data exporter or the data
importer because they have factually
disappeared or have ceased to exist in law or
have become insolvent and no successor
entity has assumed the entire legal obligations
of the data exporter or data importer by
contract or by operation of law. Such third-
party liability of the subprocessor shall be
limited to its own processing operations
under the Clauses.

The provisions relating to data protection
aspects for subprocessing of the contract
referred to in paragraph 1 shall be governed by
the law of the Member State in which the data
exporter is established, namely Austria.

The data exporter shall keep a list of
subprocessing agreements concluded under
the Clauses and notified by the data importer
pursuant to Clause 5 (j), which shall be
updated at least once a year. The list shall be
available to the data exporter's data protection
supervisory authority.

Clause 12

Obligation after the termination of personal data
processing services

The parties agree that on the termination of
the provision of data processing services, the
data importer and the subprocessor shall, at
the choice of the data exporter, return all the
personal data transferred and the copies
thereof to the data exporter or shall destroy all
the personal data and certify to the data
exporter that it has done so, unless legislation
imposed upon the data importer prevents it
from returning or destroying all or part of the




unterliegt, diesem die Riickiibermittlung oder
Zerstorung samtlicher oder Teile der iibermittelten
personenbezogenen Daten nicht untersagt. In diesem
Fall garantiert der Datenimporteur, dass er die
Vertraulichkeit der iibermittelten
personenbezogenen Daten gewdhrleistet und diese
Daten nicht mehr aktiv weiterverarbeitet.

2. Der Datenimporteur und der
Unterauftragsverarbeiter garantieren, dass sie auf
Verlangen des Datenexporteurs und/oder der
Kontrollstelle ihre Datenverarbeitungseinrichtungen
zur Priifung der in Absatz 1 genannten Mafinahmen
zur Verfligung stellen.

ZU URKUND DESSEN haben die Parteien veranlasst, dass
die Klauseln von ihren ordnungsgemiB bevollméchtigten
Vertreten unterzeichnet werden, mit Wirkung zum Datum
des Inkrafttretens.

Fiir den Datenexporteur:
Name:

Position:

Datum:

Unterschrift:

Fiir den Datenimporteur:
Name: Douglas G. Vetter
Funktion: Assistant Secretary

Datum: May 19, 2020

Unterschrift:’\?\/—/

ANHANG 1 zu den Standardvertragsklauseln

Datenexporteur

Der Datenexporteur ist der von Apple unabhéngige
Rechtstriager, der an den Klauseln teilnimmt.

Datenimporteur

Der Datenimporteur bietet Informationssystem- und
Technologiedienstleistungen an.

Betroffene Personen

Die iibertragenen personenbezogenen Daten betreffen die
folgende Kategorie von betroffenen Personen: Nutzer des

personal data transferred. In that case, the
data importer warrants that it will guarantee
the confidentiality of the personal data
transferred and will not actively process the
personal data transferred anymore.

2. The data importer and the subprocessor
warrant that upon request of the data exporter
and/or of the supervisory authority, it will
submit its data processing facilities for an
audit of the measures referred to in paragraph
1.

IN WITNESS WHEREOF, the Parties have
caused the Clauses to be executed by their duly
authorised representatives with effect as of the
Effective Date.

On behalf of the data exporter:
Name:

Position:

Date:

Signature:

On behalf of the data importer:
Name: Douglas G. Vetter
Position: Assistant Secretary

Date: May 19, 2020

SignaturejDL/—/

Appendix 1 to the Standard Contractual Clauses

Data exporter

The data exporter is the non-Apple entity that is a
party to the Clauses.

Data importer

The data importer provides information system and
technology services.

Data subjects

The personal data transferred concern the following
category of data subjects: users of the service



Kristal Barnes
May 19, 2020

Kristal Barnes
May 19, 2020


Dienstes (einschlieBlich Mitarbeiter, Auftragnehmer und
andere Endnutzer, die mit dem Datenexporteur verbunden
sind).

Datenkategorien

Die iibertragenen personenbezogenen Daten betreffen die
folgenden Datenkategorien:

- Personliche Informationen iiber Personen, die auf
den Dienst zugreifen (wie z. B. Kontodaten, Name, E-Mail-
Adresse und Telefonnummer), die von oder auf Anweisung
des Datenexporteurs erfasst werden.

Besondere Datenkategorien
Keine
Verarbeitung

Die iibertragenen personenbezogenen Daten unterliegen den
folgenden grundlegenden Verarbeitungsaktivititen:

- Personenbezogene Daten werden im
Zusammenhang mit der Bereitstellung von
Informationssystem- und Technologiedienstleistungen
verarbeitet, und diese Verarbeitung umfasst Data
Warehousing, Datenverarbeitung und Data Mining sowie
andere begrenzte damit verbundene Dienstleistungen auf
Anweisung des Datenexporteurs.

DATENEXPORTEUR
Name:
Datum:

Unterschrift:

DATENIMPORTEUR
Name: Apple Inc
Von Douglas G. Vetter, Assistant Secretary

Datum: May 19, 2020

Unterschrift:%——/

(including employees, contractors, and other end
users affiliated with data exporter).

Categories of data

The personal data transferred concern the following
categories of data:

- Personal information relating to individuals

accessing the service (such as account details, name,

email address, and phone number) that is gathered by
or at the direction of the data exporter.

Special categories of data
None
Processing operations

The personal data transferred will be subject to the
following basic processing activities:

- Personal data shall be processed in the
context of the provision of information system and
technology services, and such processing shall
include data warehousing, data processing and data
mining, and other limited related services at the
direction of the data exporter.

DATA EXPORTER
Name:
Date:

Signature:

DATA IMPORTER
Name: Apple Inc.
By: Douglas G. Vetter, Assistant Secretary

Date: May 19, 2020

Signature:’\?\/—/
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ANHANG 2 zu den Standardvertragsklauseln

Beschreibung der technischen oder
organisatorischen Sicherheitsmaffinahmen, die der
Datenimporteur gemifl Klausel 4 Buchstabe d und
Klausel 5 Buchstabe ¢ eingefiihrt hat (oder
Dokument/Rechtsvorschrift beigefiigt):

Der Datenimporteur hat ein umfassendes und
aktuelles Datenschutz- und Datensicherheits-Programm zu
implementieren, um den  angemessenen  Schutz
personenbezogener Daten sicherzustellen gegen die
zufillige oder unrechtméafBige Zerstorung, den zufilligen
Verlust, die unberechtigte Anderung, die unberechtigte
Weitergabe oder den unberechtigten Zugang - insbesondere
wenn im Rahmen der Verarbeitung personenbezogener
Daten in einem Netz iibertragen werden - und gegen jede

andere Form der unrechtméfigen Verarbeitung
personenbezogener Daten.

Der Datenimporteur verpflichtet sich hiermit,
wirtschaftlich angemessene Anstrengungen zZu

unternehmen, um

e jegliche nicht autorisierte Person daran zu hindern,
physischen  Zugang zu den fiir die
Datenverarbeitung verwendeten Raumlichkeiten zu

erlangen (Uberwachung des Zugangs zu
Réumlichkeiten);

e zu verhindern, dass Speichermedien von
unautorisierten  Personen  gelesen, kopiert,

verindert oder verbracht werden (Uberwachung
von Speichermedien);

e die nicht autorisierte Einfithrung von Daten in das
Informationssystem sowie jegliches unberechtigtes
Wissen iiber, Verdnderung oder Ldschung von
gespeicherten zu verhindern (Uberwachung des
Speichers);

e die Verwendung der Datenverarbeitungssystem
unter Nutzung von Dateniibertragungsgeriten
durch nicht autorisierte Personen zu verhindern
(Uberwachung der Nutzung);

e sicherzustellen, dass autorisierte Personen bei der
Verwendung eines automatisierten
Datenverarbeitungssystems nur auf jene Daten
zugreifen konnen, welche ihren Zustidndigkeiten
entsprechen (Uberwachung des Zugriffs)

o sicherzustellen, dass die Identitdt von Dritten, an
welche die Daten durch Ubertragungsgerite

Ubertragen  werden  konnen,  gepriift und
aufgezeichnet ~ werden  (Uberwachung  der
Ubertragung);

e sicherzustellen, dass die Identitit aller Personen,
welche zum Informationssystem und den in das
System eingefiihrten Daten Zugang hatten, im

Appendix 2 to the Standard Contractual Clauses

Description of the technical and
organisational security measures implemented by
the data importer in accordance with Clauses 4(d)
and 5(c) (or document/legislation attached):

Data  importer  shall implement a
comprehensive and current Personal Data protection
and security program to ensure appropriate protection
of the Personal Data against accidental or unlawful
destruction or accidental loss, alteration,
unauthorized disclosure or access, particularly where
the processing involves the transmission of the
Personal Data over a network, and against all other
unlawful forms of processing.

Data importer hereby undertakes to use
commercially reasonable efforts to:

e prevent any unauthorised person from
accessing the facilities used for data
processing (monitoring of entry to
facilities);

e prevent data media from being read, copied,
amended or moved by any unauthorised
persons (monitoring of media);

e prevent the unauthorised introduction of any
data into the information system, as well as
any unauthorized knowledge, amendment or
deletion of the recorded data (monitoring of
memory);

e prevent data processing systems from being
used by unauthorised persons using data
transmission facilities (monitoring of
usage);

e ensure that authorised persons, when using
an automated data processing system, may
access only those data that are within their
competence (monitoring of access);

e ensure the checking and recording of the
identity of third parties to whom the data can
be transmitted by transmission facilities
(monitoring of transmission);

e ensure that the identity of all persons who
have or have had access to the information
system and the data introduced into the
system can be checked and recorded ex post
facto, at any time and by relevant persons
(monitoring of introduction);

e prevent data from being read, copied,
amended or deleted in an unauthorised
manner when data are disclosed and data




Nachhinein zu jederzeit durch zustdndige Personen
gepriift und  aufgezeichnet werden kann
(Uberwachung der Einfiihrung)

e zu verhindern, dass Daten im Falle einer
Offenlegung von Daten oder dem Transport von
Speichermedien auf eine nicht autorisierte Weise
gelesen, kopiert, verdndert oder geloscht werden
(Uberwachung des Transports); und

¢ Daten durch die Erstellung von Sicherungskopien
zu schiitzen (Uberwachung der Verfiigbarkeit).

Es wird zur Kenntnis genommen, dass die oben
genannten technischen und organisatorischen Mafinahmen
dem technischen Fortschritt, organisatorischen
Veranderungen und anderen Entwicklungen unterliegen und
der Datenimporteur angemessene alternative Mafinahmen
implementieren kann, wenn diese Maflnahmen nicht vom
vertraglich vereinbarten Sicherheitsniveau abweichen.

DATENEXPORTEUR

Name:

Datum:

Unterschrift:

DATENIMPORTEUR

Name: Apple Inc

Von Douglas G. Vetter, Assistant Secretary

Datum: May 19, 2020

Unterschrift:’%_/

media transported (monitoring of transport);
and

o safeguard data by creating backup copies
(monitoring of availability).

It is acknowledged that the foregoing technical
and organisational measures are subject to technical
progress, organisational changes, and other
developments, and the Data Importer may implement
adequate alternative measures if these measures do
not derogate from the level of protection
contractually agreed upon.

DATA EXPORTER
Name:
Date:

Signature:

DATA IMPORTER
Name: Apple Inc.
By: Douglas G. Vetter, Assistant Secretary

Date: May 19, 2020

Signatureﬁ}\/——/
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