Gestao do ciclo de vida do i0OS

Uma abordagem moderna a preparacao da plataforma
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"Garantir a qualidade da
experiéncia dos clientes e
funcionarios & extremamente
importante e justifica o
investimento num processo
de testes rigoroso."

Jennifer Paine

Senior Director Employee Mobility
Southwest Airlines
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Resumo executivo

Vérios tipos de empresas de todo o mundo est&o a reinventar a sua forma de
trabalhar através da mobilidade. Setores como a aviagao, o direito e os cuidados de
saude utilizam dispositivos iOS e apps para efetuar tarefas empresariais
importantes. A medida que a mobilidade se torna ainda mais importante no local de
trabalho, as empresas tém de investir em plataformas seguras e estabelecer
processos para atualiza-las. Para manter este nivel de estabilidade, as empresas
estdo a adotar uma abordagem moderna, proativa, agil e permanente aos testes e
atualizag&o de software. A atualizag&o répida e continua do software cria vantagens
significativas que permitem antecipar as preocupagdes de seguranga emergentes
no ambiente empresarial e garantir o maximo nivel de integridade da plataforma.
Desta forma, as empresas podem minimizar o tempo de inatividade e os problemas
de compatibilidade, prestar uma assisténcia melhorada aos clientes e proporcionar
a melhor experiéncia de utilizador possivel aos funcionarios.

Com 0i0S, os utilizadores podem atualizar os dispositivos de forma simples e
intuitiva, uma vez que podem descarregar e instalar a versdo mais recente do iOS
com apenas um toque. Também pode agendar atualizagcdes de software em
dispositivos supervisionados utilizando uma solugéo de gestao de dispositivos
moveis (MDM).

Antes de incentivar os utilizadores a efetuarem a atualizagdo, é essencial testar
cada versao beta do iOS, visto que o ecossistema tecnoldgico da empresa tem
requisitos especificos. Além de testar cada versdo beta, também é fundamental
preparar os principais elementos do ambiente, isto €, a infraestrutura de T, solugédo
de MDM de outra empresa e apps essenciais para a empresa, a tempo do
lancamento da nova versdo do iOS ao publico.

O ciclo de vida da adogé&o da plataforma iOS inclui quatro atividades continuas para
cada langamento de uma vers&o beta: preparagdo do ambiente, avaliagdo das areas
principais da plataforma iOS, envio de comentdrios e preparagdo da
implementacgéo.

Com a implementacgdo de uma abordagem moderna a gestdo do ciclo de vida,
poderd sentir-se confiante quando os funcionarios atualizam e também tirar partido
de uma maior segurancga de dados, mais produtividade, o maximo tempo de
funcionamento e um aumento da satisfagdo dos funcionérios.

Este documento tem por objetivo ajudar o departamento de Tl a compreender os
beneficios da implementac¢do da gestéo do ciclo de vida do iOS, a considerar todos
os elementos deste processo e a estabelecer um método claro e consistente para
garantir a preparagao para a adogao do software mais recente da Apple.



Uma abordagem moderna a
gestao do ciclo de vida

Implementar atualizag®es de software é essencial para manter a seguranca e
integridade da plataforma iOS. N&o so protege o ambiente, como também permite
que os utilizadores do iOS tirem partido das funcionalidades e melhorias de
seguranga mais recentes. Por este motivo, € importante que a empresa avalie ao
longo do ano as principais dreas que funcionam em conjunto no ambiente de
mobilidade, para estar pronta a implementar cada versdo nova no dia do
lancamento ao publico.

! 65%

dos dispositivos iOS
utilizam 0 iOS 11.

A Southwest Airlines compreende o valor desta abordagem no seu programa de
testes de mobilidade empresarial. Jennifer Paine, Senior Director of Employee

. . . . Mobility, descreve a importancia de uma abordagem moderna:
® i0OSN iOS10 ® Vers3o anterior

Conforme medido pela App Store a

S "Os nossos pilotos e assistentes de bordo dependem do iPad para cumprir as
18 de janeiro de 2018

suas funcgdes essenciais. Ndo podemos correr riscos com uma atualizagao
que cause problemas com o iPad. Garantir a qualidade da experiéncia dos
clientes e funcionarios é extremamente importante e justifica o investimento
num processo de testes rigoroso."

Adotar o ciclo de vida da plataforma iOS de forma moderna implica seguir 0s
seguintes principios:

A atualizacao de software requer uma abordagem iterativa

Devido as mudangas na area do software, ja ndo é possivel adiar a atualizagdo do
software de forma indefinida simplesmente porque os sistemas funcionaram
corretamente até a data. Em vez disso, para se manterem atuais, as empresas estdo
a adotar uma abordagem mais proativa, atualizando a plataforma iOS vérias vezes
por ano.

A Apple disponibiliza atualizagbes de software que protegem os dispositivos e
otimizam o hardware existente. O iOS foi programado para ajudar os utilizadores a
configurar e atualizar os dispositivos de forma simples e intuitiva, pelo que as
empresas ja ndo necessitam de grandes operagdes de servigos e de um processo
de imagens de sistema para efetuar as atualizagdes.

Vérias geraces de produtos Apple podem beneficiar de atualizagdes do iOS que
protegem a plataforma contra vulnerabilidades de seguranca e oferecem
funcionalidades de produtividade ainda mais avangadas.
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IT systems
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Business apps

E necessario testar a plataforma iOS ao longo do ano

Tenha em atencgéo os periodos de lancamento de versdes beta do iOS, para poder
avaliar cada versdo ao longo do ano e preparar-se para eventuais alteragdes. Quer
se trate do lancamento de uma versé&o principal do i0OS ou de um langamento
complementar, € importante que os utilizadores e equipas de Tl testem e
implementem todas as atualizagdes para maximizar a seguranca e a
compatibilidade. Segue-se um exemplo dos periodos de langamento do iOS.

June '16 Sept. 16 Oct. 16 Dec. 16 Jan. 17 March 17 May 17 June 17

[l Betarelease [ Public release

Todos os elementos do ambiente de mobilidade sao
interdependentes

O iOS oferece integragéo com praticamente qualguer ambiente de Tl, sejam
infraestruturas de rede ou integragao de servicos, para que os dispositivos iOS
funcionem na perfeigdo na empresa. As atualizagdes de software do iOS podem
afetar a forma como estes servicos interagem com o iOS e, consequentemente, o
funcionamento dos dispositivos iOS. Por este motivo, € importante continuar a testar
as atualizagdes do i0S, n&do s6 nos dispositivos dos utilizadores mas também no
ecossistema de rede alargado.

A adogdo de um ciclo de vida moderno para a plataforma iOS envolve as seguintes
fases: preparar o ambiente, avaliar as principais areas da plataforma iOS, enviar
comentdrios e preparar a implementacao.




Preparar o ambiente

Estabelecer um programa de gestdo da plataforma iOS requer alguns passos
simples. Primeiro, deve reunir e dar formag&o a membros da equipa responsavel
pela iniciativa. Em segundo lugar, inscreva-se no programa AppleSeed para obter
acesso ao software iOS de pré-langamento e iniciar o processo de avaliagdo.

Por fim, estabelegca um processo de atualizacédo de dispositivos que inclua o
financiamento, o aprovisionamento de dispositivos e a prestacdo da assisténcia
adequada.

L)
ii
1ii

Prepare

Relna as equipas para apoiar a iniciativa

Ter equipas a postos ajuda a detetar e resolver os possiveis problemas de
compatibilidade de forma atempada. Organize uma equipa responsavel, focada em
avaliar as principais areas da plataforma iOS, e equipas mais pequenas de
voluntarios que representem todos os grupos empresariais.

Relna uma equipa responsavel. Muitas empresas reconheceram a importancia de
formar uma equipa responsavel pelos programas de testes de mobilidade
empresarial para avaliar a plataforma iOS. Comece por reunir um pequeno grupo de
pessoas que realizem os testes e se dediquem a avaliar a interacdo entre 0 iOS e 0s
principais recursos da empresa, incluindo a solugdo de MDM, Exchange ActiveSync,
infraestrutura de rede e apps empresariais fundamentais. Identifique funcionarios
da empresa com experiéncia em testes de software e controlo de qualidade que
O ciclo de vida da adogéo da plataforma . ~ . . e
i0S & composto por quatro fases: possam assumir estas fun¢des, e que possam integrar as equipas de mobilidade ou

preparar, avaliar, enviar, implementar Tl existentes. Também pode subcontratar funcionarios de outras empresas para

realizar os testes.

Envolva os grupos multifuncionais. Deve ainda identificar funcionarios voluntérios
que possam fornecer conhecimentos especializados funcionais em cada grupo
empresarial. Por exemplo, uma empresa de transportes aéreos pode ter varios
grupos empresariais, como a tripulagédo em terra, responsaveis pela emisséo de
bilhetes, técnicos, operadores de voo e formadores. Incluir todos os grupos
empresariais ajuda a testar todas as situagdes possiveis e obter comentarios
relevantes no terreno. A melhor opgdo é sempre utilizar o ambiente atual da
empresa para testar os dispositivos.

« Lideres de grupos. Identifique funciondrios para liderar cada grupo empresarial/
funcional. Os lideres dos grupos recolhem informagdes e comunicam os
resultados a equipa responsavel. Os candidatos devem mostrar interesse em
testar versdes beta e sentir-se confortaveis a gerir os processos de trabalho dos
membros da equipa.

« Membros da equipa. Para formar a equipa, selecione funcionarios que utilizem
dispositivos Apple nas suas funcdes didrias. A dimens&o de cada equipa deve ser
proporcional a dimensao geral do respetivo grupo empresarial funcional.
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Ao recrutar lideres e membros de equipas multifuncionais, considere os seguintes
critérios:

« Como utilizam as apps e dispositivos Apple para efetuarem as suas fun¢des?

« Vdo ter tempo para participar e efetuar a mesma tarefa em varios dispositivos?

« Vao ter tempo para consultar a documentacao, incluindo as notas de langamento?
« S0 capazes de instalar software, identificar erros e enviar comentarios Uteis?

« Os candidatos a lideres de grupos sdo capazes de motivar os funcionarios e
trabalhar com vérios grupos?

Prepare os funcionarios. Apds selecionar os funcionarios adequados, siga os
passos seguintes para ajuda-los a dar os primeiros passos rapidamente:

1. Verifigue se os funcionarios tém um ID Apple, sabem a palavra-passe e tém
acesso a recursos beta.

2. Certifique-se de que os membros da equipa estdo dispostos a instalar o software
beta nos seus dispositivos principais, uma vez que esta é a forma mais eficaz de
identificar eventuais problemas.

3. Certifique-se de que a sua equipa sabe que os testes beta requerem a recolha
dos dados necessarios e o envio de comentarios 8 medida que 0s erros sdo
detetados.

4. Reveja as melhores praticas dos relatérios de erros com a equipa. (Consulte a
secc¢do "Crie relatdrios de erros rigorosos” deste documento.)

5. Agende reunides de relatdrio e informagéo regulares com os lideres dos grupos.

Obtenha acesso a recursos beta

A Apple oferece as equipas varias formas de acederem a langamentos maiores e
menores de software beta do iOS e a recursos adicionais, incluindo notas de
lancamento, ferramentas de envio de comentdrios, planos de testes, documentagdo
dos produtos e anuincios de programas.

Programa AppleSeed destinado a profissionais de TI. Este programa de testes
beta, que estd disponivel para todas as empresas ou instituicdes de ensino, permite
avaliar as versdes mais recentes de software de pré-langamento em ambientes de
trabalho especificos. Os comentarios enviados através do programa AppleSeed
destinado a profissionais de Tl sdo colocados numa lista de espera para revisdo.
Este programa também oferece planos de testes detalhados e inquéritos para
avaliar o funcionamento das novas funcionalidades no ambiente da empresa. Os
Apple Systems Engineers e Gestores de conta AppleCare podem ajudar com a
inscricdo no programa AppleSeed destinado a profissionais de TI.

Apple Developer Programs. Se pretende programar, testar e distribuir apps para iOS
na App Store, deve inscrever-se no Apple Developer Program. Se as apps
personalizadas forem distribuidas na empresa, inscreva-se antes no Apple Developer
Enterprise Program. Inscrever a empresa neste programa permite criar, testar e
preparar as apps empresariais para o langamento do novo sistema operativo.


https://developer.apple.com/programs
https://developer.apple.com/programs/enterprise
https://developer.apple.com/programs/enterprise

Avalie os dispositivos iOS da empresa

Até as versbes mais recentes do iOS podem ser utilizadas em dispositivos
langados ha varios anos. Por este motivo, é importante testar a versédo beta mais
recente com todos os modelos que a empresa utiliza atualmente. Embora utilizar
uma nova versdo do iOS em hardware existente seja vantajoso para as empresas
interessadas em obter um bom retorno de investimento, muitas empresas estdo a
descobrir os beneficios de atualizar os dispositivos a cada dois ou trés anos. As
atualizagdes regulares de tecnologia através de leasing reduzem os problemas de
compatibilidade e minimizam os custos associados a aquisicdo de varias
geracdes de equipamento. Também pode trocar smartphones abrangidos por
crédito e utiliza-lo para reduzir o custo dos novos dispositivos Apple ou os
pagamentos mensais a operadora. Além do financiamento, € importante
configurar os dispositivos através de programas Apple e da MDM, bem como
oferecer assisténcia aos utilizadores.

Colabore com os parceiros da Apple e as equipas de aquisi¢do internas para gerir
o ciclo de vida completo da empresa. Estes parceiros podem prestar apoio em
todas as fases do ciclo de vida dos dispositivos, desde a compra a atualizagéo do
hardware. Desta forma, as equipas de Tl podem focar-se nas iniciativas
estratégicas da empresa.

» Saiba mais sobre o Financiamento Apple.

« Saiba mais em Reciclagem Apple.

Consulte Descricao geral da implementagéo do iOS para empresas e Manual de
Referéncia de Implementagao do iOS para mais informagdes.

« Saiba mais sobre o0s programas AppleCare.



https://www.apple.com/financing/#business
https://www.apple.com/pt/recycling/
https://images.apple.com/pt/business/resources/docs/iOS_Deployment_Overview_for_Business.pdf
https://help.apple.com/deployment/ios/
https://help.apple.com/deployment/ios/
https://www.apple.com/pt/support/professional/
https://www.apple.com/financing/#business
https://www.apple.com/pt/recycling/
https://images.apple.com/pt/business/resources/docs/iOS_Deployment_Overview_for_Business.pdf
https://help.apple.com/deployment/ios/
https://help.apple.com/deployment/ios/
https://www.apple.com/pt/support/professional/
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Avaliar a plataforma iOS

Com todos os recursos a disposi¢éo, esta na altura de definir a estratégia de avaliagdo
da plataforma. E necessério identificar os setores da empresa mais dependentes da
plataforma iOS. Também é importante determinar os casos de utilizagcdo e processos
de trabalho tipicos, e atribui-los aos membros da equipa. Por fim, deve ser estabelecido
um processo de avaliagdo dos principais setores da empresa.

Identifique a infraestrutura

E necessario fazer o inventério do ecossistema da empresa para garantir que todos
os elementos funcionam bem em conjunto durante a fase de testes.

Servicos e sistemas de TI. Determine todos os servicos e sistemas de Tl da empresa
que devem ser avaliados. As fun¢des Exchange ActiveSync devem ser validadas,
incluindo emails, contactos, calenddrio, tarefas e notas. Teste as ligacdes dentro e
fora da rede, incluindo Wi-Fi, Single Sign-on e VPN, e avalie os acessérios e as
ligagdes Bluetooth dos dispositivos. Valide os sistemas de back-end e certifique-se
de que os servidores de dados, middleware e sistemas de autenticagao podem ser
dimensionados eficazmente e partilham os dados de forma inteligente.

Solucdo de MDM de outra empresa. Selecionar uma solugéo de MDM de outra
empresa é essencial para gerir os dispositivos e dados empresariais. Estas funcdes
podem incluir, entre outras, testes de cargas Uteis de configuracéo, restrigces e
comandos dos dispositivos e apps. Compreender os tipos de dispositivos iOS
utilizados na rede e determinar se sdo propriedade da empresa ou do utilizador
permite avaliar as politicas de gestdo empresariais.

Apps personalizadas e da App Store. As apps para iOS sdo um elemento central do
processo de trabalho da empresa. Deve dar prioridade aos testes de apps da App Store
e das apps personalizadas mais importantes para a empresa e para os utilizadores.

« Apps da App Store. A equipa de testes deve avaliar as funcionalidades basicas
de todas as apps, incluindo apps de produtividade e colabora¢ao, bem como
apps essenciais integradas, como Mail, Calendario e Contactos. Podera ter de
colaborar com programadores e utilizar o TestFlight para testar as apps antes do
lancamento ao publico na App Store. Certifique-se de que estas apps funcionam
corretamente com a MDM e servigos de Tl como VPN por app e configuragao de
apps geridas. Teste as novas funcionalidades e certifique-se de que todo o
hardware acessdrio ao iOS permanece compativel.

Apps personalizadas. Solicite aos programadores internos ou de outras empresas
que planeiem o processo de testes. Dé tempo suficiente para incorporar novas
funcionalidades e verificar se as apps serdo compativeis com a nova vers3do beta
apos o langamento. Solicite as equipas que utilizem um perfil de fornecimento ad
hoc para exportar uma app do Apple Developer Enterprise Program do Xcode para
testes beta. Apds a exportacéo de apps beta, devem considerar utilizar o Xcode
Server para distribui-las aos responsaveis por efetuar os testes e outros membros

da equipa. Para otimizar a implementagao, as apps personalizadas devem ser
validadas e preparadas para o langcamento do iOS ao publico. As equipas devem
procurar integrar as novas funcionalidades no prazo de 90 dias apds o langamento.
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Caso de utilizacdo Passos de teste

Criar e enviar
novos emails

Sincronizar o
calendario

Enviar
configuragdes de
dispositivos

Instalar uma app
personalizada

Abrir o ficheiro
armazenado na
app de
fornecimento de
documentos
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Determine o que deve ser testado

Agora que identificou as principais dreas da empresa, crie uma lista de todos os
casos de utilizagdo especificos que requerem testes. Os programadores de apps
internos ou de outras empresas devem testar as apps personalizadas em cada nova
versado beta do iOS.

Muitas empresas documentaram centenas de casos de utilizagdo a testar em cada
nova versdo beta da Apple. O desenvolvimento deste sistema ajudou as equipas a
testar metodologicamente novas funcionalidades, possiveis regressdes e
integragdo no ecossistema.

Documente os casos de utilizagado. Para organizar e monitorizar os testes
continuos, crie uma folha de célculo com todos os casos de utilizag&o. E necessario
dar prioridade aos casos mais importantes para 0s grupos empresariais e definir os
passos necessarios para testar cada caso de utilizagdo. Atribua casos de utilizagdo
aos membros da equipa, que podem enviar comentarios de aprovagao/reprovagao
entre si. Pode ainda comprar software de gestdo de ciclo de vida para coordenar
testes e gerir requisitos, casos de utilizagdo, planos e erros.

Segue-se um exemplo de como organizar uma folha de célculo para monitorizar os
testes de casos de utilizagdo:

Area Categorias Grupo Funciondario Resultado
1. Abrir a app Mail TI Exchange Operacdes Utilizador Previsto
2. Tocar no icone Correio novo (canto ActiveSync de voo, 1
inferior direito) emisséo
3. Introduzir o destinatéario e o assunto d.e
4. Tocar em Enviar bllhetes:
) s formagao
5. Confirmar que o destinatario
recebeu o email
1.Abrir o Calendério Tl Exchange Operagdes Utilizador A testar
2.Verificar se as reunides do cliente ActiveSync de voo, 2
de secretaria surgem na app emisséo
Calendério d?
bilhetes,
formagao
1. Carga (til Exchange ActiveSync MDM  MDM Todos os Utilizador Problema
2. Dominios geridos da app Mail grupos 1 identificado
3. Perfis de Wi-Fi
4. Certificados
5. Perfil VPN por app
1. Abrir a loja de apps da empresa Apps  Apps Todos os Utilizador Previsto
2. Tocar na app Acme, Inc personaliza- grupos 3
3. Tocar no boto de pedido das, MDM
4. Tocar para instalar quando solicitado
5. Confirmar que a app foi instalada
1. Abrir a app de fornecimento de Apps  App Store, Operagdes Utilizador A testar
documentos apps, MDM de voo, 3
2. Tocar numa pasta para abrir emisséo
3. Tocar num ficheiro de
4. Confirmar que o ficheiro abre bilhetes,
formagao

10



Gestao do ciclo de vida do iOS | Marco de 2018

Reveja as apps personalizadas. Se a empresa programar apps personalizadas,
deve certificar-se de que as equipas de programacao internas ou de outras
empresas avaliam as apps apds o langamento de cada versdo beta, para determinar
o impacto das linguagens de programacéo e APl revistas. Para efetuar esta
verificacdo, a Apple oferece o acesso prévio a versdes beta de Swift, Xcode e i0S
através dos Apple Developer Programs. Considere as orientagdes seguintes como
parte do processo de avaliagdo.

« Esteja a par dos anuincios. Veja as Ultimas atualizagcdes de desenvolvimento,
dicas e instrucdes em https://developer.apple.com/news/. Veja videos de sessdes
WWDC em https://developer.apple.com/videos/ para saber mais.

Consulte as notas de langcamento. Descarregue e consulte as notas de
lancamento de cada nova versao beta da Apple e distribua um resumo as equipas
para aumentar o seu impacto.

Verifique se as API, Swift ou Xcode evoluiram. Quanto mais cedo identificar
possiveis altera¢des, como a depreciagdo ou modificagédo das API, mais tempo
terd para implementar e testar estas alteragdes.

Teste a compatibilidade. Teste as apps de acordo com as configuragdes de
software especificas dos utilizadores, como a versado de iOS anterior, a versdo de
iOS mais recente e a versao beta do iOS atual. Teste dispositivos com a mesma
arquitetura, resolucao de ecra e ppp para cada versao principal do iOS com que a
app deva ser compativel.

Realize um teste visual. Veja o comportamento das apps em termos de
resolucéo, pixeis, disposicéo, alinhamento e orientacao.

Envie relatérios de erros. Embora debater problemas no Apple Developer Forum
seja Util para partilhar informagdes, isto ndo deve substituir o envio de relatérios
de erros. Enviar relatérios de erros ajuda a garantir que os erros de plataforma sdo
diagnosticados e resolvidos antes do langamento publico da atualizagdo do iOS.
(Para mais informag®es, consulte a sec¢do Enviar comentarios.)

Implemente novas normas. Assim que forem anunciadas novas normas,
verifigue a data de implementagao de cada uma. Este passo € particularmente
importante se pretender enviar apps para a App Store.

Para obter informacgdes mais detalhadas, consulte a nota técnica Testar as suas
apps em lancamentos beta do sistema operativo.

Estabeleca o processo de avaliagao

Configure um processo unificado para avaliar as principais dreas da empresa, de
forma a que todas as equipas estejam em sintonia.

Receba notificagbes sobre novas versoes beta. Nao tenha receio da primeira versdo
beta nem espere por uma versdo posterior. Teste e envie comentarios atempadamente.
Quanto mais cedo a Apple receber os comentdrios, mais rapidamente pode fazer
alteracOes. Esteja a par do langamento de novas versdes beta do iOS registando-se no
feed RSS de developer.apple.com/news. Embora o calendario varie, conhecer a linha
temporal dos langamentos de versdes beta anteriores ajuda a prever as futuras
necessidades da equipa em relagdo a disponibilidade.

"


https://developer.apple.com/news/
https://developer.apple.com/videos/
https://developer.apple.com/library/content/technotes/tn2249/_index.html
https://developer.apple.com/library/content/technotes/tn2249/_index.html
https://developer.apple.com/news/

Reveja a extensdo das alteracdes. Antes de instalar software beta, é fundamental
rever as notas de langamentos sobre corregdes e novas funcionalidades, para
identificar as alteragdes que podem afetar o ecossistema iOS da empresa. Consulte
a pagina da Apple e o portal do programa AppleSeed destinado a profissionais de
Tl para aceder a anuncios ou documentacgado sobre as atualizacdes, e partilhe as
informacdes de pré-lancamento com as equipas para garantir que todos os
membros estédo a par das alteragdes.

Deve ser dada prioridade a grupos de utilizadores, casos de utilizagao e apps
essenciais. E necessério determinar que grupos de utilizadores tém funcdes
essenciais na empresa. Deve dar prioridade aos testes destes grupos e focar-se em
avaliar os casos de utilizagdo e apps com maior impacto para estas equipas.

Equilibre as prioridades da equipa. Todas as semanas, é necessario determinar a
disponibilidade dos membros da equipa responsavel, dos lideres de grupos
multifuncionais e das respetivas equipas. A equipa responsavel deve iniciar cada
procedimento de teste antes de envolver os lideres dos grupos e equipas de
grupos essenciais na empresa.




Submit
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Enviar comentarios

O envio de comentarios aos engenheiros da Apple e AppleCare permite a Apple
identificar os problemas que afetam o ambiente Unico da empresa, resolver
problemas importantes e tornar 0 iOS ainda melhor para os utilizadores.

Envie comentarios a Apple

E importante selecionar a ferramenta da Apple indicada para enviar os comentarios,
consoante o problema encontrado. Os relatdrios com comentarios devem ser claros
e concisos, e devem incluir informacdes adicionais que possam ser Uteis para a
equipa de engenharia da Apple.

Selecionar a ferramenta de envio de comentarios indicada. A Apple oferece
vdrias ferramentas para o envio de comentdrios, e a escolha da opg¢éo indicada
acelera o redirecionamento para as equipas de engenharia. Enviar os comentarios o
mais cedo possivel torna mais provavel que os problemas da empresa sejam
resolvidos na versdo do iOS langada ao publico.

« App Feedback Assistant. Esta app permite registar os eventos no momento da
falha e comunicar todos os aspetos que ndo funcionem corretamente com os
servigos de sistemas de Tl ou politicas de MDM. Por exemplo, a app Feedback
Assistant pode ser utilizada se houver problemas com o tdnel VPN na app
personalizada da empresa. Num dispositivo iOS, abra a app Feedback Assistant no
ecra principal e registe os eventos no momento da falha. Ao iniciar sess&o na app
e enviar os comentarios, o utilizador recebe um Feedback ID, que pode utilizar
para permanecer em contacto com a equipa e com a Apple. Também pode ver os
comentarios enviados anteriormente na secgéo Submitted (Enviado) da app.

Ferramenta Bug Reporter. Esta ferramenta permite comunicar erros relacionados
com a app personalizada, solicitar melhorias das APl do iOS e ferramentas para
programadores e monitorizar os comentarios enviados. Os problemas de
comportamento das apps personalizadas podem ser resultado de um erro da
plataforma na versado beta ou de uma alteragéo da plataforma que exponha um
erro no cédigo da app. Se o problema for um erro da plataforma, a equipa de
programacao de apps interna ou de outra empresa deve anexar uma amostra do
cddigo criado (como um projeto Xcode executavel) a um relatério de erros, e
envia-lo através da ferramenta Bug Reporter da Apple.

Nota: os erros comunicados através de bugreporter.apple.com ndo serdo incluidos na
lista de espera prioritaria do programa AppleSeed destinado a profissionais de Tl. Se
as apps ou dispositivos iOS ndo funcionarem corretamente com os servigos e
sistemas de Tl ou politicas de MDM da empresa, deve ser utilizada a app Feedback
Assistant.
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Crie relatorios de erros rigorosos. Enviar relatérios de erros o mais cedo possivel
durante o processo beta é a forma mais eficaz de resolver os problemas. Os
relatérios de erros devem ser especificos e cada relatdrio deve comunicar apenas
um problema. Fornecer todos os detalhes possiveis, como as sugestdes abaixo,
ajuda a Apple a distribuir eficazmente as informacdes a equipas de engenharia
especificas e a evitar os pedidos de informacdes adicionais. Se forem necessarias
mais informacdes, um funciondrio da Apple ird contactar a empresa.

« Atribua um titulo descritivo ao erro, para que as equipas da Apple possam
identificar facilmente o problema.

« Descreva de forma clara o comportamento previsto, o que ocorreu e por que
motivo pensa ser um problema.

« Envie capturas de ecrd e/ou um video que mostre o comportamento do dispositivo
e exemplos da interface de utilizador.

« Indique os passos exatos que a Apple deve seguir para reproduzir o problema.

« Recolha e anexe relatdrios de dispositivos iOS ou relatérios de consola do macOS
relacionados com o problema.

« Se possivel, fornega um caso de teste que possa ser reproduzido.

Saiba mais sobre relatdrios, casos de teste reproduziveis e outros aspetos do iOS
em https://appleseed.apple.com/sp/help/feedback.

Reveja os comentarios. A app Feedback Assistant permite ver os comentarios
arquivados ou guardados como rascunho. Também indica se um comentario requer
acdes ou informacgdes adicionais e envia notificagdes quando os problemas s&o
resolvidos numa nova versao beta. As notas de langamento do programa
AppleSeed destinado a profissionais de Tl relativas a cada versao beta incluem
destaques dos problemas resolvidos apds o lancamento das versdes beta
anteriores.

Obtenha assisténcia AppleCare

O AppleCare for Enterprise ou o AppleCare OS Support Agreement permitem
verificar se os problemas de versdes anteriores do software foram resolvidos na
versdo beta do iOS. Pode pedir assisténcia para os testes a equipa AppleCare
Enterprise Support ou a um Apple Systems Engineer (SE), bem como informa-los
sobre problemas que impegam a implementacéo e que tenham sido comunicados
através da app Feedback Assistant. Estes agentes experientes da Apple podem
rapidamente dar orientagdes sobre os testes, o envio de comentérios e a
monitoriza¢do dos problemas.

Nota: os comentérios enviados através do AppleCare ndo serdo incluidos na lista
de espera prioritéria do programa AppleSeed destinado a profissionais de Tl. Os
comentarios também devem ser enviados através da app Feedback Assistant.
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235 mil

A App Store tem mais 235.000
apps empresariais.

Colabore com os fornecedores de solugées

Para garantir que as apps e dispositivos funcionam corretamente com as versées
beta do iOS, é importante envolver fornecedores de outras empresas que oferegcam
compatibilidade com a plataforma iOS e testar as suas solugBes beta em
simultaneo.

Fornecedores de solugcdes de MDM. A plataforma do fornecedor da solugao de
MDM deve permanecer compativel com as novas versées beta do iOS, e a empresa
deve seguir a sua linha temporal de compatibilidade com as novas funcionalidades
do i0S. Se o fornecedor de MDM disponibilizar uma verséo beta da solugéo, a
empresa também deve participar no seu programa beta. Idealmente, deve testar as
capacidades de gestdo da solu¢gdo de MDM na versdo beta em dispositivos que
utilizem a versdo beta mais recente. Desta forma, € possivel obter uma perspetiva
completa da experiéncia dos utilizadores.

Programadores de apps. Uma vez que os funciondrios dependem das apps para
efetuar as suas func¢des didrias, € importante notificar os programadores de apps
sobre problemas de compatibilidade entre apps para iOS relevantes da App Store e
a nova versado beta. O mesmo se aplica as restantes solugdes de software utilizadas
pela empresa.

Outros fornecedores. Deve solicitar aos fornecedores responsaveis pela rede,
VPN, ligacBes Bluetooth e acessdrios que assegurem que os dispositivos i0OS
funcionam corretamente na empresa. O seu fornecedor de rede pode ajudar a
determinar uma estratégia de avaliagéo e implementagdo enquanto se prepara para
atualizar a rede.




Rollout
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Preparar a implementacao

Assim que a Apple langar a nova vers&o do iOS ao publico, é preciso testa-la,
incentivar os utilizadores a instala-la apds a certificagdo e educar os funciondrios
sobre as novas funcionalidades.

Certifique a versao publica

Quando uma nova versao do iOS for langada ao publico, efetue a avaliagdo
rapidamente. Quando tiver a certeza de que tudo funciona corretamente, deve
incentivar os utilizadores a atualizarem os dispositivos iOS de imediato.

Envolva toda a equipa. Mesmo que as suas equipas tenham testado todas as
versBes beta de forma consistente, é essencial efetuar uma avaliag&o final do
langamento publico antes da atualizagdo dos dispositivos dos utilizadores. A equipa
responsavel deve dar prioridade a avaliagdo do langamento mais recente, testando
metodologicamente os principais casos de utilizagdo. Ao mesmo tempo, as equipas
dos grupos empresariais participantes também devem testar os casos de utilizagéo
mais importantes.

Agende atualizacdes de software. Embora os funcionarios devam atualizar os
dispositivos com a versdo mais recente do iOS logo que possivel, em alguns casos a
nova versao do iOS podera ser langada enquanto ainda esta a certificar uma verséo
anterior. Com 0 iOS 11.3 e posterior, pode impedir que os utilizadores atualizem os
dispositivos sem fios com o sistema operativo mais recente durante um curto periodo
de tempo, para ter tempo e flexibilidade suficientes para concluir a certificag&o. No
final, pode decidir que vers&o da atualizagédo do iOS os utilizadores devem
descarregar e instalar, e pode envia-la diretamente para todos.

Neste cenario, o departamento de Tl testou, certificou e enviou previamente a
versdo "iOS A". A imagem seguinte mostra como pode gerir langcamentos adicionais
guando é utilizada uma restricdo de MDM em dispositivos supervisionados.

Timeline 90 Days

Beta iOS B PubliciOS B Available to push for additional 90 days
BetaiOS C PubliciOS C Available to push...

IT Beta test iOS B! Certify iOS B PushiOS B?

Beta test, certify,

Sndlplehicicase BetatestiOSC' | CertifyiOS C m
User C2NCTI
With managed

restrictions

and push

1. During the Beta testing phase, you can place an MDM restriction for a specified time that prevents users from manually updating their device
once a version is publicly available.

2. You don't have to wait until the restriction expires to push out a software update once you've certified it. However, at the end of the delay period,
users will get a notification to update to the earliest version of iOS that was available when the delay was triggered.
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Estas funcionalidades permitem restringir e enviar atualizagbes de acordo com as
necessidades da empresa:

« Atualizacdes de software geridas. No caso dos dispositivos iOS supervisionados,
pode enviar uma restricdo de MDM que impega os utilizadores de atualizarem
manualmente e sem fios um dispositivo durante um determinado periodo de
tempo. Os utilizadores podem atualizar os dispositivos através do Apple
Configurator ou iTunes se tiverem obtido acesso. Ao implementar esta restricéo, o
adiamento predefinido é de 30 dias e é ativado assim que a Apple langar uma
atualizagéo do iOS. No entanto, pode alterar o nimero predefinido de dias, até 90,
para impedir as atualiza¢des. No fim do periodo de adiamento, os utilizadores
recebem uma notificacdo para atualizarem os dispositivos para a versao mais
recente do iOS, disponibilizada quando o adiamento foi ativado.

Atualizagdes de software iniciadas. Assim que certificar uma verséo do iOS,
recomenda-se a utilizagdo de um comando de MDM para enviar uma atualizagdo
de software para os dispositivos supervisionados, solicitando que os utilizadores
atualizem os dispositivos. A sua solugdo de MDM fornecerd uma lista de
atualizacdes de software disponiveis para envio. Se enviar uma atualizagdo de
software enquanto os utilizadores estdo sob a restricdo de atualizagdo de
software gerida, a restrigdo é ativada novamente assim que a Apple langar a
atualizagéo de software seguinte ao publico. Também pode utilizar este comando
de MDM para separar o download e a instalagéo de atualiza¢des, de forma a ndo
prejudicar a utilizagdo dos dispositivos e a permitir que os utilizadores efetuem a
instalacdo na altura mais conveniente. Instalar noutra altura permite ainda notificar
os funciondrios antes do envio da atualizaco.

Saiba mais sobre a melhor forma de Atualizar 0 iOS no iPhone, iPad ou iPod touch.
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Informe os funcionarios sobre os passos seguintes

Seguem-se algumas consideragdes sobre como comunicar com os utilizadores
sobre a atualizagao dos dispositivos iOS e instalagdo de apps essenciais. Seja
transparente nas comunicag¢des com a empresa, incluindo programadores de apps
internos ou de outras empresas.

« No dia do langamento, a empresa pode enviar um email, atualizar a pagina da
internet ou emitir um anudncio através de uma ferramenta de mensagens interna.
Podem ser referidas as areas que ainda néo estdo a funcionar conforme previsto.

« A empresa pode publicar perguntas frequentes e informag&es de assisténcia na
pagina da internet ou wiki interna, incluindo problemas resolvidos, artigos de
conhecimento, descrigdes de novas funcionalidades e instrugdes para comunicar
problemas.

« A empresa pode agendar sessdes de seguimento, chamadas de esclarecimento
e/ou webinarios.

« A empresa deve promover a importancia e o valor dos testes beta regulares e
partilhar as informacgdes das versdes beta com todas as pessoas que delas.

Eduque os utilizadores sobre novas funcionalidades
E mais provével que os utilizadores atualizem rapidamente se conhecerem as
vantagens das novas funcionalidades do iOS.

E importante que saibam que a nova vers3o ajuda a proteger os dispositivos e
aumenta a produtividade. As comunicac¢des da empresa devem conter ligagdes
para recursos internos e externos com informagd&es adicionais sobre as ferramentas,
funcionalidades e apps mais recentes da Apple. Os seguintes recursos podem
ajudar os utilizadores a tirar o méximo partido dos dispositivos iOS:

« Saiba mais sobre 0 iOS.

« Consulte os manuais de utilizador do iPhone e iPad.

« Descubra dicas e truques do iOS.

« Veja dicas para apps empresariais no iTunes.

« Explore apps empresariais no iTunes.

« Descubra apps empresariais em Apps para empresas: guia de primeiros passos.

« Descarregue a app Suporte Apple.
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Resumo

A Apple orgulha-se de proporcionar a melhor tecnologia aos utilizadores de dispositivos
mdveis. Pode tirar partido destas capacidades na sua empresa gerindo corretamente o
ciclo de vida da plataforma iOS. Os testes metodoldgicos das suas apps e do seu
ecossistema para as versdes beta do iOS permitem explorar os langamentos publicos o
mais cedo possivel, oferecer novas funcionalidades e mais seguranga, aumentar a
produtividade dos funciondrios e melhorar a integridade operacional.
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