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Wprowadzenie

Rozszerzenie do pojedynczego logowania Kerberos utatwia korzystanie z mechanizmu
pojedynczego logowania (single sign-on, SSO), bazujgcego na protokole Kerberos, na
urzadzeniach Apple uzywanych w organizaciji.

Uproszczone uwierzytelnianie Kerberos

Rozszerzenie do pojedynczego logowania Kerberos upraszcza proces uzyskiwania biletu uprawniajgcego
do przyznania biletu (ticket-granting ticket, TGT) w protokole Kerberos z domeny Active Directory uzywanej
przez organizacje. W rezultacie uzytkownicy moga wygodnie i sprawnie uwierzytelnia¢ sie w takich
zasobach, jak witryny internetowe, aplikacje i serwery plikéw. W systemie macOS rozszerzenie do
pojedynczego logowania Kerberos proaktywnie uzyskuje bilet TGT po zmianach stanu sieci, aby w razie
potrzeby uzytkownik byt gotowy do uwierzytelnienia.

Zarzadzanie kontami Active Directory

Rozszerzenie do pojedynczego logowania Kerberos pomaga takze uzytkownikom w zarzadzaniu ich kontami
Active Directory. W systemie macOS umozliwia uzytkownikowi zmiane jego hasta w ustudze Active Directory
i powiadamia o zblizajgcym sie terminie wygasniecia hasta. Uzytkownik moze réwniez zmieni¢ swoje hasto do
konta lokalnego na identyczne z uzywanym w ustudze Active Directory.

Wspotpraca z ustugg Active Directory

Rozszerzenie do pojedynczego logowania Kerberos powinno by¢ uzywane z lokalng domeng Active
Directory. Ustuga Azure Active Directory nie jest obstugiwana. Urzadzenia nie musza by¢ przytaczone do
domeny Active Directory, aby korzystac z rozszerzenia do pojedynczego logowania Kerberos. Ponadto
uzytkownicy nie muszg logowac sie na swoich komputerach Mac, uzywajac kont Active Directory lub kont
przenosnych; Apple zaleca, by zamiast nich uzywali kont lokalnych.

Wymagania
¢ i0S 13, iPadOS lub macOS Catalina.

o Domena Active Directory z systemem Windows Server 2008 lub nowszym. Rozszerzenie do
pojedynczego logowania Kerberos nie jest przeznaczone do uzytku z ustuga Azure Active Directory.
Wymaga tradycyjnej lokalnej domeny Active Directory.

« Dostep do sieci, w ktdrej utrzymywana jest domena Active Directory. Dostep ten moze odbywaé sie przez
potaczenie Wi-Fi, Ethernet lub VPN.

« Urzadzenia musza by¢ zarzadzane za pomoca rozwigzania do zarzadzania urzgdzeniami mobilnymi
(mobile device management, MDM) obstugujgcego pakiet danych Extensible Single Sign-on (SSO) w
profilu konfiguracji. Nalezy dowiedzie¢ sie u dostawcy rozwigzania MDM, czy obstuguje ono ten pakiet
danych profilu konfiguracji.

Enterprise Connect

Rozszerzenie do pojedynczego logowania Kerberos ma w zamierzeniu zastgpi¢ aplikacje Enterprise
Connect. Jesli organizacja uzywa obecnie aplikacji Enterprise Connect i zamierza przej$¢ na rozszerzenie
do pojedynczego logowania Kerberos, nalezy zapoznac sie z dodatkowymi informacjami zamieszczonymi
w sekcji ,Przejsécie z aplikacji Enterprise Connect” w niniejszym dokumencie.
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Pierwsze kroki

Tworzenie i wdrazanie profilu konfiguraciji

Aby uzywad rozszerzenia do pojedynczego logowania Kerberos, nalezy skonfigurowaé je przy uzyciu profilu
konfiguracji dostarczanego do urzadzenia przez rozwigzanie MDM.

Uwaga: Profil konfiguracji musi by¢ dostarczony do urzadzenia przez rozwigzanie MDM. W systemie
macOS wymagana jest rejestracja w systemie MDM zatwierdzona przez uzytkownika, a profil musi by¢
zainstalowany w zasiegu systemowym. Reczne dodawanie profilu nie jest obstugiwane.

Do przeprowadzenia konfiguracji z uzyciem profilu konfiguracji zastosowany zostanie pakiet danych
Extensible Single Sign-on wprowadzony w systemach iOS 13, iPadOS i macOS 10.15. Aplikacja Profile
Manager — wchodzgca w skfad oprogramowania macOS Server — obstuguje pakiet danych Extensible Single
Sign-on. Jesli stosowane rozwigzanie MDM nie obstuguije tego pakietu danych, to by¢ moze bedzie sie dato
utworzy¢ odpowiedni profil w aplikacji Profile Manager, a nastepnie zaimportowac go do rozwigzania MDM

w celu dystrybucji. Aby uzyskac wiecej informacji, nalezy skontaktowac sie z dostawca rozwigzania MDM.

Aby utworzy¢ profil konfiguracji w aplikacji Profile Manager, wykonaj nastepujgce czynnosci:
1. Zaloguj sie do aplikacji Profile Manager.

2. Utworz profil dla grupy urzadzen lub konkretnego urzadzenia.
3. Wybierz pozycje Single Sign-On Extensions na liscie Payload, a nastepie kliknij przycisk dodawania (+),
aby dodac nowy pakiet danych.

4. W polu Extension Identifier wprowadz identyfikator ,com.apple.AppSSOKerberos.KerberosExtension”.

5. W polu Team Identifier wprowadz ,,apple”.
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6. W polu Sign-on Type wybierz opcje Credential.
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7. W polu Realm wprowadz nazwe domeny Active Directory, w ktdrej znajdujg sie konta uzytkownikdw,
zapisang w catosci wielkimi literami. Nie uzywaj nazwy lasu Active Directory, chyba ze konta
uzytkownikdw istniejg na poziomie lasu.

8. W polu Domains kliknij przycisk dodawania (+) i dodaj domeny wszelkich zasobdw, ktére korzystaja
z protokotu Kerberos. Na przyktad, jesli protokdt Kerberos uzywany jest do uwierzytelniania w zasobach
z domeny us.pretendco.com, dodaj nazwe ,,.us.pretendco.com”. (Koniecznie z kropka na poczatku).

9. W obszarze Custom Configuration dodaj nastepujace wartosci:

Key Type Value
pwNotificationDays Number 15
requireUserPresence Boolean Niezaznaczony
allowAutomaticlLogin Boolean Zaznaczony
synclLocalPassword Boolean Zaznaczony
useSiteAutoDiscovery Boolean Zaznaczony
isDefaultRealm Boolean Niezaznaczony

10. Kliknij przycisk OK, aby zapisa¢ nowy profil konfiguracji. Profil zostanie automatycznie zainstalowany
w wybranym urzgdzeniu lub w wybranej grupie urzadzen.

Konfiguracja uzytkownika — iOS i iPadOS

1. Podtgcz urzadzenie do sieci, w ktérej dostepna jest domena Active Directory organizacji.
2. Wykonaj jedna z nastepujgcych czynnosci:

* W Safari otwdrz witryne internetowa obstugujgca uwierzytelnianie Kerberos.

* Uruchom aplikacje obstugujgca uwierzytelnianie Kerberos.
3. Wprowadz swojg nazwe uzytkownika i hasto dla ustugi Kerberos lub Active Directory.

4. Pojawi sie pytanie o to, czy uzytkownik ma by¢ na state zalogowany automatycznie. Wiekszo$¢
uzytkownikéw stuka odpowiedz twierdzaca, Yes.

5. Stuknij przycisk Sign In. Po krétkiej zwtoce witryna internetowa lub aplikacja zostanie zatadowana. Po
wybraniu opcji automatycznego logowania w rozszerzeniu do pojedynczego logowania Kerberos pytanie
o dane uwierzytelniania nie bedzie sie juz pojawia¢, dopdki nie zmienisz hasta. Jesli opcja
automatycznego logowania nie zostata wybrana, pytanie o dane uwierzytelniania bedzie pojawiac sie
dopiero po wygasnieciu danych uwierzytelniania w ustudze Kerberos — zwykle po 10 godzinach.
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Konfiguracja uzytkownika — macOS

1.

Wymagane jest uwierzytelnienie sie w rozszerzeniu do pojedynczego logowania Kerberos. Mozna
rozpoczac ten proces na kilka sposobow:

* Jesli Mac jest podtgczony do sieci, w ktérej dostepna jest domena Active Directory uzytkownika, monit
o uwierzytelnienie pojawi sie od razu po zainstalowaniu profilu konfiguraciji z pakietem danych
Extensible SSO.

* W przypadku otwarcia w przegladarce Safari witryny internetowej akceptujacej uwierzytelnianie
Kerberos lub uzywania aplikacji, ktéra wymaga takiego rodzaju uwierzytelniania, pojawi sie monit
o uwierzytelnienie.

* Monit o uwierzytelnienie pojawi sie od razu po kazdym podtgczeniu Maca do sieci, w ktérej dostepna
jest ustuga Active Directory uzytkownika.

* Mozna wybraé¢ menu dodatkowe rozszerzenia do pojedynczego logowania Kerberos, a nastepnie
klikna¢ opcje Sign In.

. Pojawi sie monit o dane uwierzytelniania w ustudze Kerberos. WprowadzZ swojg nazwe uzytkownika

i hasto dla ustugi Kerberos lub Active Directory.

Domain: PRETENDCO.COM

Username:

Password:

Options n Cancel

. Pojawi sie pytanie o to, czy uzytkownik ma by¢ logowany automatycznie. Wiekszo$¢ uzytkownikow

powinna klikng¢ odpowiedz twierdzaca, Yes.

. Kliknij przycisk Sign In. Po krétkiej zwtoce witryna internetowa lub aplikacja zostanie zatadowana. Po

wybraniu opcji automatycznego logowania w rozszerzeniu do pojedynczego logowania Kerberos pytanie
o dane uwierzytelniania nie bedzie sie juz pojawia¢, dopdki nie zmienisz hasta. Jesli opcja
automatycznego logowania nie zostata wybrana, pytanie o dane uwierzytelniania bedzie pojawiac sie
dopiero po wygasnieciu danych uwierzytelniania w ustudze Kerberos — zwykle po 10 godzinach.

. Gdy termin wygasniecia hasta bedzie juz bliski, pojawi sie powiadomienie z informacjg o liczbie dni

pozostatych do wygasniecia. Mozna klikng¢ to powiadomienie i zmieni¢ hasto.

. Jesli wigczona zostata funkcja synchronizacji hasta, pojawi sie pytanie o obecne hasto w ustudze Active

Directory i hasto lokalne. Wprowadz oba hasta, a nastepnie kliknij przycisk OK, aby zsynchronizowaé
hasta. Ten monit pojawi sie przy pierwszym logowaniu, nawet jesli hasta sg juz zsynchronizowane.

Zmiany hasta — macOS

Za pomoca rozszerzenia do pojedynczego logowania Kerberos mozesz réwniez zmieni¢ swoje hasto

w ustudze Active Directory:

1.

Upewnij sie, ze jestes zalogowany(-a) do rozszerzenia do pojedynczego logowania Kerberos.

2. Wybierz menu dodatkowe pojedynczego logowania Kerberos, a nastepnie wybierz opcje Change

Password. Moze réwniez pojawic¢ sie powiadomienie o bliskim terminie wygasniecia hasta.
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3. Wprowadz swoje obecne hasto, a nastepnie nowe hasto. Nowe hasto powinno spetnia¢ wymagania
obowigzujgce w organizacji w odniesieniu do haset. Kliknij przycisk OK.

4. Po krétkiej zwtoce zostanie wyswietlone okno dialogowe z informacjg o pomysinej zmianie hasta. Jesli
wigczona jest funkcja synchronizacji haset, hasto do Twojego konta lokalnego zostanie zmienione na
identyczne z nowym hastem Active Directory.

Korzystanie z menu dodatkowego pojedynczego logowania
Kerberos — macOS

Menu dodatkowe pojedynczego logowania Kerberos zapewnia fatwy dostep do uzytecznych informacji
o koncie uzytkownika oraz do funkcji rozszerzenia. Menu dodatkowe bedzie widoczne na pasku menu,
w prawym gérnym rogu, jako szary lub czarny klucz.

Aby uzyskac informacje o statusie konta, nalezy przede wszystkim zwrécié¢ uwage na kolor ikony menu
dodatkowego pojedynczego logowania Kerberos. Szary kolor klucza oznacza, ze uzytkownik nie jest
zalogowany do rozszerzenia. Czarny kolor klucza oznacza, ze uzytkownik jest zalogowany. Po wybraniu
klucza pojawia sie informacja o koncie, na ktérym uzytkownik jest zalogowany, oraz o liczbie dni pozostatej
do wygasniecia hasta. Menu umozliwia réwniez zalogowanie sig, wylogowanie i zmiane hasta.
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Funkcje zaawansowane

Sprawdzanie haset na biezgco

W wielu konfiguracjach ustugi Active Directory rozszerzenie do pojedynczego logowania Kerberos moze
sprawdzaé nowe hasta uzytkownikéw juz na etapie ich wprowadzania i informowac uzytkownikéw, jakie
wymagania musi spetnia¢ nowe hasto. Gdy odpowiednia funkcja bedzie skonfigurowana, uzytkownik
zobaczy nastepujgcy widok podczas wprowadzania nowego hasta:

Meets all requirements
8 or more characters
@ Doesn't contain any words in your display name or username

Old Password: eeeeee .
Three of these requirements:

New Password: | ®
Has uppercase letter

Verify:
Y ® Has lowercase letter
Cancel Has a number

Has a special character

Aby mozna byto uzywad tej funkcji, w domenie Active Directory uzytkownika musza by¢ stosowane wytgcznie
standardowe zasady Active Directory dotyczace haset. Domyslinie ustuga Active Directory umozliwia
administratorowi narzucenie wymogu ztozonosci i okreslonej dtugosci hasta. Aby dowiedzie¢ sie, jakie cechy
musi mie¢ hasto ztozone, zobacz technet.microsoft.com/en-us/library/cc786468(v=ws.10).aspx.

Uwaga: Korzystanie z tej funkcji moze okazac sie niemozliwe, jesli w domenie uzytkownika stosowane sg
narzedzia lub biblioteki DLL innych firm rozszerzajgce standardowe zasady ustugi Active Directory
dotyczace haset. O korzystaniu z takich rozszerzen zasad $wiadczy na przyktad zakaz wystepowania

w hastach okreslonych wyrazdw, a nie tylko nazwy uzytkownika, lub wymdg okreslonego udziatu znakéw
specjalnych w hasle. W razie watpliwosci nalezy zwrdcic¢ sie do administratora ustugi Active Directory

o udzielenie dodatkowych informaciji.

Jesli domena Active Directory organizacji spetnia powyzsze wymagania, mozna wigczy¢ sprawdzanie haset na
biezgco. W profilu konfiguracji rozszerzenia do pojedynczego logowania Kerberos ustaw nastepujgce parametry:

Parametr Key Type Value Opcjonalne
Wymaganie haset ztozonych pwRegComplexity Boolean TAK Nie
Wymagana dtugos¢ hasta pwReglLength Integer Liczba Tak

Limit ponownego uzycia tego

samego hasta pwReqHistory Integer Liczba Tak

Minimalny wiek hasta pwRegMinAge Integer Liczba Tak

Sprawdzanie haset na biezgco podlega pewnym ograniczeniom. Funkcja ta nie sprawdza, czy hasto byto juz
uzywane. Nie jest takze w stanie sprawdzié, czy hasto nie zawiera nazwy wys$wietlanej Active Directory
uzytkownika, jesli uzytkownik nie ma jeszcze biletu TGT Kerberos. Taka sytuacja moze wystgpic¢ przy
ustawianiu hasta po raz pierwszy lub po wygasnieciu hasta. Wszystkie pozostate wymagania sg wéwczas
weryfikowane w zwykty sposdb.

Rozszerzenie do pojedynczego logowania Kerberos — podrecznik
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Wyswietlanie wymagan dotyczacych haset

Jesli nie jest mozliwe skorzystanie z funkcji sprawdzania haset na biezgco, mozna skonfigurowac
rozszerzenie do pojedynczego logowania Kerberos w taki sposdb, aby podczas wprowadzania nowych
haset przez uzytkownikdw wyswietlane byty ciggi tekstowe z wymaganiami obowigzujgcymi w organizacji.
W profilu konfiguracji rozszerzenia do pojedynczego logowania Kerberos przypisz wtasciwosci
,PwReqText" cigg znakow zawierajacy tekst informacji dla uzytkownikéw, ktéry powinien by¢ wyswietlany
podczas zmian haset.

Zmiana lub wytaczenie funkcji zwigzanych z hastami

W organizacjach, ktére nie zezwalajg na zmiany haset w katalogu Active Directory, uzywanie standardowe;j
funkcji zmiany hasta w rozszerzeniu do pojedynczego logowania Kerberos nie jest mozliwe. Aby wytgczyé
te funkcje, nalezy w profilu konfiguracji rozszerzenia do pojedynczego logowania Kerberos ustawi¢
wiasciwoscé | allowPasswordChanges” na FALSE.

Obstuga witryny stuzgcej do zmiany hasta — macOS

Rozszerzenie do pojedynczego logowania Kerberos mozna skonfigurowaé w taki sposdb, by po wybraniu
przez uzytkownika opcji ,,Change password” lub potwierdzeniu informacji o wygasnieciu hasta w domysinej
przegladarce otwierana byta witryna stuzaca do zmiany hasta. Firma Apple zaleca uzywanie tej funkciji tylko
w przypadku korzystania z kont lokalnych, poniewaz konta przenos$ne nie sg obstugiwane.

W profilu konfiguracji rozszerzenia do pojedynczego logowania Kerberos nalezy przypisaé wiasciwosci
.PwChangeURL" adres URL witryny stuzacej do zmiany hasta. Po zmianie hasta uzytkownik musi wylogowaé
sie z rozszerzenia Kerberos, a nastepnie zalogowac z powrotem, uzywajgc nowego hasta. Jesli wigczona jest
synchronizacja haset lokalnych, uzytkownik jest prowadzony przez proces ponownej synchronizacji haset.

Synchronizacja haset — macOS

Rozszerzenie do pojedynczego logowania Kerberos moze ustawic¢ hasto konta lokalnego na identyczne

z hastem do konta uzytkownika w ustudze Active Directory. Funkcje te wigcza sie, ustawiajgc na TRUE
wiasciwosé ,,syncLocalPassword” w sekcji konfiguracji niestandardowej profilu konfiguracji rozszerzenia do
pojedynczego logowania Kerberos.

Mechanizm synchronizacji haset spetnia zasadniczo dwie funkcje. Po pierwsze, gdy uzytkownik zmienia
hasto za pomoca rozszerzenia do pojedynczego logowania Kerberos, mechanizm synchronizacji ustawia
hasto lokalne na identyczne z hastem uzytkownika w ustudze Active Directory. Jesli hasto lokalne i hasto
Active Directory przestang by¢ identyczne, rozszerzenie do pojedynczego logowania Kerberos przywraca
ich synchronizacje w nastepujacy sposdb:

« Bezposrednio po witgczeniu synchronizacji haset i po kazdej nastepnej prébie potaczenia podjetej przez
rozszerzenie do pojedynczego logowania Kerberos daty ostatnich zmian hasta lokalnego i hasta Active
Directory sg poréwnywane z warto$ciami w pamieci podrecznej. Zgodnos$¢ wartosci oznacza, ze hasta sg
zsynchronizowane i nie trzeba podejmowac zadnych dziatan. Jesli wartosci réznig sie, rozszerzenie do
pojedynczego logowania Kerberos wyswietli monit o podanie hasta lokalnego i hasta Active Directory.
Gdy uzytkownik poda hasto lokalne, rozszerzenie do pojedynczego logowania Kerberos ustawi je na
identyczne z hastem Active Directory.

o W przypadku zmiany hasta zasada dziatania jest podobna. Gdy uzytkownik zmieni hasto w rozszerzeniu
do pojedynczego logowania Kerberos, jego stare hasto Active Directory zostanie poréwnane z hastem do
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konta lokalnego. Jesli stare hasto Active Directory jest identyczne z hastem lokalnym, rozszerzenie do
pojedynczego logowania Kerberos zmieni oba hasta. Jesli hasta réznig sie, zmienione zostanie tylko hasto
w ustudze Active Directory. Uzytkownik zostanie wéwczas poproszony o podanie hasta lokalnego przy
nastepnej probie potgczenia.

Obowigzujg wéwczas nastepujace wymagania:

o Gdy uzytkownik jest zalogowany na komputerze Mac przy uzyciu hasta Active Directory, a nie hasta
lokalnego, synchronizacja haset jest wytgczona. Funkcja synchronizacji haset jest przeznaczona do
stosowania tylko z hastami lokalnymi; jesli uzytkownicy loguja sie na komputerach Mac przy uzyciu kont
Active Directory, funkcja ta jest niepotrzebna.

« Jesli na kontach lokalnych egzekwowane sg zasady dotyczace haset — na przyktad za pomoca profilu
konfiguraciji lub polecenia pwpolicy — to lokalne zasady muszg by¢ identyczne z zasadami
obowigzujgcymi w ustudze Active Directory lub mniej od nich rygorystyczne. Jesli lokalne zasady
dotyczace haset beda bardziej rygorystyczne niz zasady w ustudze Active Directory, rozszerzenie do
pojedynczego logowania Kerberos moze zaakceptowac hasto spetniajgce wymagania Active Directory,
ale nie uda sie zmieni¢ hasta lokalnego, poniewaz nowe hasto nie bedzie spetniato wymagan lokalnych.
Jesli lokalne zasady dotyczace haset musza by¢ bardziej rygorystyczne od zasad obowigzujgcych
w ustudze Active Directory, nie nalezy uzywac tej funkcji.

« Nazwa uzytkownika lokalnego rézni sie od nazwy uzytkownika w ustudze Active Directory — tylko hasta
sg zmieniane na identyczne.

Obstuga kart inteligentnych — macQOS

Rozszerzenie do pojedynczego logowania Kerberos umozliwia uwierzytelnianie na podstawie tozsamosci
przypisanych do kart inteligentnych. Karta inteligentna musi dziata¢ ze sterownikiem CryptoTokenKit;
sterowniki oparte na modutach tokend nie sg obstugiwane. macOS 10.15 obstuguje standard PIV, ktéry jest
szeroko stosowany przez instytucje rzagdowe USA.

Przed rozpoczeciem nalezy upewnic sig, ze konfiguracja domeny Active Directory uwzglednia
uwierzytelnianie za pomoca kart inteligentnych. Proces wigczania uwierzytelniania w ustudze Active
Directory za pomoca kart inteligentnych nie miesci sie w tematyce niniejszego dokumentu. Dodatkowe
informacje mozna znalez¢ w dokumentacji udostepnianej przez firme Microsoft.

Aby zalogowac sie do rozszerzenia do pojedynczego logowania Kerberos za pomoca karty inteligentnej,
wykonaj nastepujgce czynnosci:

1. Kliknij menu Options, a nastepnie wybierz opcje ,Use a smart card”.

2. Gdy pojawi sie przycisk Identity, uzyj karty inteligentnej i kliknij ten przycisk.

3. Wybierz tozsamosé, ktdrej chcesz uzy¢ do uwierzytelnienia, kliknij przycisk OK, a nastepnie przycisk Sign In.
4. W odpowiedzi na monit wprowadz swdj kod PIN.

Gdy rozszerzenie do pojedynczego logowania Kerberos musi uzyskac¢ bilet TGT ustugi Kerberos, pojawi sie
prosba o uzycie karty inteligentnej i wprowadzenie kodu PIN. Wiecej informacji o obstudze kart

inteligentnych w systemie macOS mozna uzyskaé, wpisujgc w Terminalu polecenie , man
SmartCardServices".

Rozszerzenie do pojedynczego logowania Kerberos — podrecznik
uzytkownika | Grudzien 2019 r. 10



Powiadomienia rozproszone — macOS

Rozszerzenie do pojedynczego logowania Kerberos publikuje powiadomienia rozproszone, gdy zachodza
rézne zdarzenia. Aplikacje i ustugi w systemie macOS za posrednictwem powiadomien rozproszonych
informujg inne aplikacje i ustugi o wystagpieniu zdarzenia. Aplikacja lub ustuga nastuchujgca w oczekiwaniu
na to zdarzenie moze podjg¢ odpowiednie dziatanie, gdy ono wystapi.

Administrator moze wykorzystac te funkcje do wykonywania dziatat w reakcji na okreslone zdarzenia. Na
przyktad za kazdym razem, gdy rozszerzenie do pojedynczego logowania Kerberos uzyska nowe dane
uwierzytelniania w ustudze Kerberos, moze by¢ uruchamiany odpowiedni skrypt.

Rozszerzenie do pojedynczego logowania Kerberos jedynie publikuje powiadomienia rozproszone, gdy
zachodzg okreslone zdarzenia. Nie wykonuje Zadnych dziatarh w odpowiedzi na te zdarzenia. Administrator
musi zapewni¢ narzedzie do nastuchiwania tych powiadomien i inicjowania dziatan, gdy sie pojawia.

W Dodatku zamieszczono przyktadowy skrypt i liste wtasciwosci dla Launchpada (.plist). Skrypt ten
nastuchuje powiadomien i inicjuje dziatania. Mozna zmodyfikowac ten przyktad, aby dostosowac go do
konkretnego wdrozenia.

Ponizej wymieniono powiadomienia rozproszone, ktére publikuje rozszerzenie do pojedynczego logowania

Kerberos:
Nazwa Kiedy jest publikowane
com.apple.KerberosPlugin.ConnectionCompleted Rozszerzenie do pojedynczego logowania
Kerberos wykonato proces nawigzywania
potaczenia.
com.apple.KerberosPlugin.ADPasswordChanged Uzytkownik zmienit hasto w ustudze Active
Directory za pomoca rozszerzenia.
com.apple.KerberosPlugin.LocalPasswordSynced Uzytkownik zsynchronizowat hasto Active
Directory z hastem lokalnym.
com.apple.KerberosPlugin.InternalNetworkAvailable Uzytkownik nawigzat potaczenie z siecig,
w ktdrej dostepna jest skonfigurowana domena
Active Directory.
com.apple.KerberosPlugin.InternalNetworkNotAvailable Uzytkownik nawigzat potaczenie z siecia,
w ktérej nie jest dostepna skonfigurowana
domena Active Directory.
com.apple.KerberosExtension.gotNewCredential Uzytkownik uzyskat nowy bilet TGT ustugi

Kerberos.

com.apple.KerberosExtension.passwordChangedWithPasswordSync Uzytkownik zmienit hasto Active Directory,
a hasto lokalne zostato zmienione na identyczne
z nowym hastem Active Directory.
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Obstuga z wiersza polecen — macOS

Administratorzy moga uzywacd narzedzia app-sso w wierszu polecen, aby sterowac rozszerzeniem do
pojedynczego logowania Kerberos i uzyskiwaé dostep do przydatnych informacji. Za pomoca tego
narzedzia mozna na przyktad zainicjowac¢ logowanie, zmiane hasta lub wylogowanie. Narzedzie moze
réwniez zwrdci¢ — w postaci listy wtasciwosci lub w formacie JSON — przydatne informacje, takie jak
nazwa obecnie zalogowanego uzytkownika, biezacg lokalizacje ustugi Active Directory, katalog domowy
uzytkownika w sieci, termin wygasniecia hasta uzytkownika i szereg innych uzytecznych informaciji.
Informacje te moga byc¢ analizowane i przekazywane do rozwigzania zarzadzajgcego komputerami Mac —
w celach inwentaryzacyjnych i innych.

Aby uzyskac wiecej informaciji o korzystaniu z narzedzia app-sso, nalezy wprowadzi¢ polecenie
,app-sso -h" w aplikacji Terminal.

Konta przenosne — macQOS

Rozszerzenie do pojedynczego logowania Kerberos nie wymaga, aby Mac byt powigzany z ustugg Active
Directory ani aby uzytkownik byt zalogowany na Macu przy uzyciu konta przenosnego. Apple sugeruje
uzywanie rozszerzenia do pojedynczego logowania Kerberos z kontem lokalnym. Konta lokalne sprawdzajg
sie najlepiej w ramach rekomendowanego modelu wdrozenia systemu macOS i sg najlepszym wyborem dla
wspdtczesnych uzytkownikéw komputeréw Mac, ktérzy nie sa stale potaczeni z siecig firmowa.
Rozszerzenie do pojedynczego logowania Kerberos zostato opracowane specjalnie z mysla o zapewnieniu
lepszej integracji z ustugg Active Directory uzytkownikom kont lokalnych.

Mozna jednak uzywac rozszerzenia do pojedynczego logowania Kerberos, nadal korzystajac z kont
przenosnych. Obowigzujg wéwczas nastepujgce wymagania:

* Synchronizacja haset nie dziata w przypadku kont przenosnych. Jesli uzytkownik uzyje rozszerzenia do
pojedynczego logowania Kerberos w celu zmiany swojego hasta w ustudze Active Directory, bedac
zalgowanym na Macu przy uzyciu tego samego konta, co konto uzyte do logowania w rozszerzeniu,
zmiany haset odbywaja sie tak, jak gdyby byly dokonywane na panelu preferencji Uzytkownicy i grupy.
Jesli jednak dokona zewnetrznej zmiany hasta — to znaczy zmieni hasto w przeznaczonej do tego
witrynie lub poprosi dziat IT o zresetowanie hasta — rozszerzenie do pojedynczego logowania Kerberos
nie bedzie w stanie przywrdci¢ synchronizacji hasta do konta przenosnego z hastem Active Directory.

* Uzycie adresu URL do zmiany hasta razem z rozszerzeniem do pojedynczego logowania Kerberos i
kontem przenos$nym nie jest mozliwe.

Odwzorowanie domena-dziedzina

W niektdrych sytuacjach administrator musi zdefiniowa¢ niestandardowe odwzorowanie domena-dziedzina
dla ustugi Kerberos. Na przyktad w organizacji uzywajgcej dziedziny Kerberos o nazwie
,ad.pretendco.com” moze wystepowac koniecznos¢ uwierzytelniania Kerberos w zasobach znajdujgcych
sie w domenie , fakecompany.com”.

Uwaga: Implementacja protokotu Kerberos stosowana w systemach operacyjnych Apple niemal we
wszystkich sytuacjach jest w stanie automatycznie okresli¢ odwzorowanie domena-dziedzina.
Administratorzy bardzo rzadko modyfikuja te ustawienia.
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Odwzorowanie domena-dziedzina dla rozszerzenia do pojedynczego logowania Kerberos mozna

skonfigurowad, wykonujac nastepujgce czynnosci:

1.

W sekcji konfiguracji niestandardowej profilu Extensible SSO dodaj obiekt o nazwie
domainRealmMapping. Powinien to by¢ obiekt typu Dictionary, czyli stownik.

. Jako klucz tego stownika podaj nazwe dziedziny zapisang w catosci wielkimi literami.

. Jako typ warto$ci tego stownika ustaw Array. Pierwszg wartoscig powinna by¢ nazwa dziedziny Kerberos

zapisana matymi literami i poprzedzona kropka. Drugg wartoscig powinna byé nazwa domeny, ktéra
wymaga uwierzytelnienia w tej dziedzinie, réwniez poprzedzona kropka. Dodaj tyle tablic, ile potrzeba.

Wiecej informacji mozna znalez¢ w dokumentacji protokotu Kerberos.

Przejscie z aplikacji Enterprise Connect

Omowienie

Rozszerzenie do pojedynczego logowania Kerberos ma w zamierzeniu zastgpi¢ aplikacje Enterprise

Connect — podobne narzedzie uzywane juz w wielu organizacjach. W wiekszosci organizacji przejscie

z aplikacji Enterprise Connect na rozszerzenie do pojedynczego logowania Kerberos odbywac sie bedzie

wedtug nastepujacej procedury:

1.

Utworzenie dla rozszerzenia profilu konfiguraciji, ktéry bedzie zapewniat podobne funkcje, jak
dotychczasowy profil Enterprise Connect uzywany w organizaciji.

2. Odinstalowanie aplikacji Enterprise Connect.

3. Wdrozenie nowego profilu konfiguracji dla rozszerzenia do pojedynczego logowania Kerberos.

4. Zalogowanie sie uzytkownikéw do rozszerzenia do pojedynczego logowania Kerberos.

Przejscie na rozszerzenie do pojedynczego logowania Kerberos nie jest wymagane do uaktualnienia

systemdw na komputerach Mac w organizacji do wersji macOS 10.15. W systemie macOS 10.15 aplikacja

Enterprise Connect dziata zgodnie z oczekiwaniami, jednak organizacje powinny zaplanowac¢ docelowo

rezygnacje z Enterprise Connect.

Kto nie powinien dokonywac tego przejscia

Rozszerzenie do pojedynczego logowania Kerberos zaspokoi potrzeby zdecydowanej wigkszosci

organizacji, ktére uzywajg obecnie aplikacji Enterprise Connect. Jednak w organizaciji, ktéra spetnia

ponizsze kryteria, przejscie z aplikacji Enterprise Connect moze okazac¢ sie niemozliwe do zrealizowania lub

bedzie je mozna zrealizowa¢ tylko czesciowo:

Organizacja, ktéra obecnie uzywa Macéw z systemem macOS 10.14 lub wczesniejszymi powinna
pozostawi¢ dziatajgca aplikacje Enterprise Connect na tych systemach, a przejscie na rozszerzenie do
pojedynczego logowania Kerberos zrealizowac¢ wytgcznie na Macach z systemem macOS 10.15.
Rozszerzenie do pojedynczego logowania Kerberos i powigzany z nim profil konfiguracji bedzie dziataé
tylko na komputerach Mac z systemem macOS 10.15. Aby korzysta¢ z rozszerzenia, nalezy uaktualnié¢
starsze systemy do wersji macOS 10.15.

Organizacja korzystajgca z narzedzia do zarzadzania komputerami Mac, ktére nie obstuguje rejestracji w
rozwigzaniu MDM zatwierdzanej przez uzytkownika.
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* Organizacja, ktdra nie uzywa zadnego narzedzia do zarzadzania.

* Organizacja, ktéra korzysta z poziomu funkcjonalnosci Active Directory odpowiadajacemu wersji

Windows Server 2003 lub wczesniejszej.

Tworzenie profilu konfiguracji dla rozszerzenia do pojedynczego
logowania Kerberos

Dla rozszerzenia do pojedynczego logowania Kerberos nalezato bedzie utworzy¢ profil konfiguracji

podobny do profilu konfiguracji aplikacji Enterprise Connect. Wiele sposréd kluczy Preference Keys

obecnych w profilu konfiguracji Enterprise Connect ma odpowiedniki w profilu rozszerzenia do

pojedynczego logowania Kerberos. Tworzenie profilu nalezy rozpocza¢ od zapoznania sie z ponizsza

tabelg, ktéra zawiera odwzorowanie miedzy odpowiednikami w profilu rozszerzenia a kluczami Preference

Keys w profilu aplikacji Enterprise Connect:

Enterprise Connect

adRealm

Automatic login (enabled by
default)

disablePasswordFunctions

passwordChangeURL
passwordExpireOverride
passwordNotificationDays
prepopulatedUsername
pwRegComplexity
pwRegHistory
pwReglLength

pwRegMinimumPasswordAge

pwReqgText

synclLocalPassword

Rozszerzenie do
pojedynczego logowania
Kerberos

Realm

allowAutomaticLogin

allowPasswordChange

pwChangeURL
pwExpireOverride
pwNotificationDays
principalName
pwRegComplexity
pwReqgHistory
pwRegLength

pwRegMinAge

pwReqText

synclLocalPassword

Uwagi

Dziedzina powinna by¢ w catos$ci zapisana wielkimi
literami.

Nalezy dodac¢ do sekcji konfiguracji niestandardowe;j.

Aby automatyczne logowanie dziatato, musi mie¢
wartosc¢ True.

Nalezy dodac do sekgcji konfiguracji niestandardowe;j.

Ustawienie False uniemozliwia zmiany haset.

Nalezy dodac do sekcji konfiguracji niestandardowe;j.
Nalezy dodac do sekcji konfiguracji niestandardowe;j.
Nalezy dodac¢ do sekcji konfiguracji niestandardowe;j.
Nalezy dodac¢ do sekcji konfiguracji niestandardowe;j.
Nalezy dodac¢ do sekcji konfiguracji niestandardowe;j.
Nalezy dodac do sekcji konfiguracji niestandardowe;j.
Nalezy dodac¢ do sekcji konfiguracji niestandardowe;j.

Nalezy dodac¢ do sekcji konfiguracji niestandardowe;j.

Nalezy dodac do sekcji konfiguracji niestandardowe;j.

Zamiast Sciezki do pliku RTF nalezy podac ciag
znakdw do wyswietlenia.

Nalezy dodac¢ do sekcji konfiguracji niestandardowe;j.

Uwaga: Niektdre klucze Preference Keys obecne w profilu konfiguracji Enterprise Connect moga nie by¢

tutaj wymienione. Moga one dotyczy¢ funkciji, ktdre nie sa juz potrzebne w rozszerzeniu do pojedynczego

logowania Kerberos lub nie sg juz obstugiwane.
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Odinstalowanie aplikaciji Enterprise Connect.

Jednoczesne dziatanie rozszerzenia do pojedynczego logowania Kerberos i aplikacji Enterprise Connect nie
jest obstugiwane. Po przejsciu na rozszerzenie do pojedynczego logowania Kerberos nalezy odinstalowac
aplikacje Enterprise Connect. Do przeprowadzenia deinstalacji wymagane bedg uprawnienia
administratora. Aby odinstalowac aplikacje Enterprise Connect, nalezy wykona¢ ponizsze czynno$ci:

Enterprise Connect 2.0 i nowsze wersje

1. Usun z pamieci agenta Enterprise Connect. W tym celu uruchom aplikacje Terminal i wprowadz
polecenie ,launchctl unload /Library/LaunchAgents/com.apple.ecAgent”, dziatajgc na koncie obecnie
zalogowanego uzytkownika.

2. Zakoncz dziatanie menu dodatkowego aplikacji Enterprise Connect. W tym celu uruchom aplikacje
Terminal i wprowadz w niej polecenie | killall Enterprise\ Connect\ Menu”.

3. Usun aplikacje Enterprise Connect z folderu Aplikacje.

4. Usun plik .plist Launchpada dla aplikacji Enterprise Connect: /Library/LaunchAgents/
com.apple.ecAgent.plist.

Enterprise Connect 1.9.5 i starsze wersje

1. Zakoncz dziatanie aplikacji Enterprise Connect, wprowadzajgc polecenie , killall Enterprise\ Connect”
w aplikacji Terminal.

2. Usun aplikacje Enterprise Connect z folderu Aplikacje.

W Dodatku zamieszczono przyktadowy skrypt, ktéry usuwa dowolng wersje aplikacji Enterprise Connect.

Wyzwalacze skryptow w aplikacji Enterprise Connect

Aplikacja Enterprise Connect moze uruchamiac skrypty w reakcji na okreslone zdarzenia. Enterprise
Connect moze na przyktad uruchomié¢ skrypt po zakoriczeniu nawigzywania potgczenia lub po zmianie
hasta przez uzytkownika. Rozszerzenie do pojedynczego logowania Kerberos obstuguje skrypty inaczej niz
aplikacja Enterprise Connect. Nie uruchamia skryptéw bezposrednio, lecz w reakcji na zdarzenie publikuje
powiadomienie rozproszone, ktérego inny proces moze nastuchiwaé, by uruchomi¢ skrypt, gdy sie ono
pojawi. Szczegdtowe informacje zawiera sekcja ,,Funkcje zaawansowane” w niniejszym dokumencie.

Ponizej znajduje sie wykaz wyzwalaczy skryptdw stosowanych w aplikacji Enterprise Connect oraz
odpowiadajgcych im powiadomien rozproszonych w rozszerzeniu do pojedynczego logowania Kerberos:

Enterprise Connect Rozszerzenie do pojedynczego logowania Kerberos
auditScriptPath com.apple.KerberosPlugin.InternalNetworkAvailable
connectionCompletedScriptPath com.apple.KerberosPlugin.ConnectionCompleted
passwordChangeScriptPath com.apple.KerberosPlugin.ADPasswordChanged

Udziaty sieciowe

Rozszerzenie do pojedynczego logowania Kerberos nie wykonuje zadnych operacji na udziatach sieciowych,
takich jak katalog domowy uzytkownika w sieci. Wiele spos$réd tych operacji mozna zastgpic¢ skryptami.
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Dodatek

Profil zarzgdzania urzagdzeniami: ExtensibleSingleSignOnKerberos

developer.apple.com/documentation/devicemanagement/extensiblesinglesignonkerberos?language=objc

Dokumentacja protokotu zarzgdzania urzadzeniami mobilnymi

developer.apple.com/business/documentation/MDM-Protocol-Reference.pdf

Profil zarzgdzania urzadzeniami: ExtensibleSingleSignOnKerberos.ExtensionData

developer.apple.com/documentation/devicemanagement/extensiblesinglesignonkerberos/extensiondata?
language=objc
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Przyktadowy skrypt — obstuga powiadomien rozproszonych

Rozszerzenie do pojedynczego logowania Kerberos publikuje rézne powiadomienia rozproszone

w odpowiedzi na rézne zdarzenia, np. zmiane hasta przez uzytkownika lub nawigzanie potaczenia z siecia
firmowa. Administrator moze uzy¢ skryptu lub aplikacji do nastuchiwania w oczekiwaniu na te
powiadomienia, a w odpowiedzi na nie inicjowac dziatania, np. uruchomic skrypt lub polecenie powtoki.

Ponizej zamieszczono przyktadowy skrypt, ktéry moze uruchamia¢ inne skrypty lub polecenia

w odpowiedzi na powiadomienia. Skrypt ten powinien by¢ uruchamiany jako LaunchAgent, by dziatat na
koncie zalogowanego uzytkownika, albo jako LaunchDaemon, aby dziatat na koncie uzytkownika root.
Skrypt ma dwa wymagane parametry:

* -notification to nazwa powiadomienia rozproszonego, ktérego skrypt ma nastuchiwac.
Przyktady zamieszczono na stronie 11.

» -action to dziatanie, ktére ma zosta¢ wykonane po opublikowaniu powiadomienia rozproszonego.
Na przyktad ,,sh /path/to/script.sh”.

Aby mdc uruchomic skrypt, nalezy zainstalowac narzedzia wiersza polecen dla deweloperéw. Pakiet
instalacyjny tych narzedzi jest dostepny w witrynie Apple Developer.

#!/usr/bin/swift
import Foundation
class NotifyHandler {

// Action we want to run, like a shell command or a script

public var action = String()

// Runs every time we receive the specified distributed
// notification
@bjc func gotNotification(notification: NSNotification){
let task = Process()
task. launchPath = "/bin/zsh"
task.arguments = ["-c", action]

task. launch()

// MAIN
let scriptPath: String = CommandLine.arguments.first!

// -notification is the name of the notification you are listening for
guard let notification = UserDefaults.standard.string(forKey: "notification") else {
print("\(scriptPath): No notification passed, exiting..")

exit(1)
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Przyktadowy skrypt — deinstalowanie Enterprise Connect

Ten przyktadowy skrypt usuwa dowolng wersje aplikacji Enterprise Connect. Mozna uruchamia¢ go
Z rozwigzania do zarzadzania komputerami Mac albo recznie. Skrypt musi dziata¢ z uprawnieniami
uzytkownika root.

#!/bin/zsh

# Unload the Kerberos helper from versions of EC prior to 1.6

if [[ -e /Library/LaunchDaemons/com.apple.Enterprise-Connect.kerbHelper.plist 11; then
launchctl bootout system /Library/LaunchDaemons/com.apple.Enterprise-Connect.kerbHelper.plist
rm /Library/LaunchDaemons/com.apple.Enterprise-Connect.kerbHelper.plist

fi

# Remove the privileged helper from versions of EC prior to 1.6
if [[ -e /Library/PrivilegedHelperTools/com.apple.Enterprise-Connect.kerbHelper 1]; then
rm /Library/PrivilegedHelperTools/com.apple.Enterprise-Connect.kerbHelper

fi

# Remove the authorization db entry from versions of EC prior to 1.6

/usr/bin/security authorizationdb read com.apple.Enterprise—Connect.writeKDCs > /dev/null

if [[ $? —eq @ 1]; then
security authorizationdb remove com.apple.Enterprise—Connect.writekDCs

fi

if [[ -e /Library/LaunchAgents/com.apple.ecAgent.plist 1]; then
# Enterprise Connect 2.0 or greater is installed

# Unload ecAgent for logged in user and remove from launchd

loggedInUser=$(scutil <<< "show State:/Users/ConsoleUser" | awk '/Name :/ && ! /loginwindow/ { print $3 }')
loggedInUID=$(id -u $loggedInUser)

launchctl bootout gui/$loggedInUID /Library/LaunchAgents/com.apple.ecAgent.plist

rm /Library/LaunchAgents/com.apple.ecAgent.plist

# Quit the menu extra
killall "Enterprise Connect Menu"

fi

# Finally, remove the Enterprise Connect app bundle

rm —rf /Applications/Enterprise\ Connect.app

© 2019 Apple Inc. Wszelkie prawa zastrzezone. Apple, logo Apple, Mac, macOS i Safari sg znakami towarowymi firmy Apple Inc. zastrzezonymi w USA i w innych
krajach. iPadOS jest znakiem towarowym Apple Inc. |OS jest znakiem towarowym lub zastrzezonym znakiem towarowym Cisco w USA i innych krajach,
uzywanym na mocy licencji. Pozostate nazwy firm i produktéw wymienione w niniejszym teks$cie moga by¢ znakami towarowymi odpowiednich podmiotéw.
Specyfikacja produktéw moze ulec zmianie bez powiadomienia. Niniejszy materiat udostgpniany jest wytgcznie w celach informacyjnych; Apple nie bierze na
siebie odpowiedzialnosci za jego wykorzystanie. Grudziert 2019 r.
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