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Apple w edukaciji '
Omowienie kwestii ochrony
danych i prywatnosci
przeznaczone dla szkot

Od 40 lat technologia Apple zapewnia dostep do wszechstronnych narzedzi

i aplikaciji, ktére zmieniajg nauke w fascynujgce doswiadczenie i uwalniaja
potencjat kazdego ucznia, poszerzajgc mozliwosci zaréwno nauczycieli, jak i ich
podopiecznych. Zdajemy sobie sprawe, jak wazna jest ochrona prywatnosci
uczniéw oraz danych, ktére uczniowie tworzg, przechowujg i wykorzystuja

w trakcie nauki.

Bezpieczenstwo i prywatnosc¢ to fundamenty, na ktérych Apple projektuje swoje
urzadzenia, oprogramowanie i ustugi. Kierujemy sie kompleksowa strategig,
zgodnie z ktdrg ochrona danych i prywatnosci musi by¢ uwzgledniona we
wszystkich aspektach funkcjonowania produktéw. Strategie te stosujemy

w odniesieniu do wszystkich uzytkownikdw, takze tych z sektora edukaciji,

w tym ucznidw, nauczycieli i innych pracownikdéw szkoty.

Opracowali$my wiele funkcji i ustug przeznaczonych wytacznie do zastosowan
edukacyjnych, takich jak Apple School Manager, zarzagdzane Apple ID i Wspdiny
iPad. Rowniez one dziatajg zgodnie z naszg kompleksowa strategia
bezpieczenstwa oraz ze szczegdlnym uwzglednieniem potrzeb uczniéw

i instytucji edukacyjnych w dziedzinie ochrony danych i prywatnosci.

W niniejszym omdwieniu przedstawiono zasady postepowania z danymi

i ochrony prywatnosci uczniéw stosowane w oprogramowaniu obstugujacym
zarzadzane Apple ID oraz w powigzanych funkcjach i ustugach Apple dla
sektora edukacji. Omdwienie to mozna wykorzystac jako zrédto informaciji dla
rodzicdw — by mogli sie dowiedzieé, jak Apple chroni dane uczniéw.

Uwaga: nie wszystkie programy, ustugi, aplikacje i ksigzki sg dostepne we
wszystkich krajach. Nalezy lokalnie zasiegnac informacji o ich dostepnosci.

Zobowigzanie Apple do ochrony prywatnosci
uczniow

Apple nigdy nie sledzi, nie udostepnia i nie sprzedaje informacji o uczniach
w celach reklamowych lub marketingowych. Nie tworzymy profili ucznidow na
podstawie tresci ich korespondencji e-mailowej ani tego, co i jak przegladaja
w Internecie. Ponadto nie zbieramy, nie wykorzystujemy ani nie ujawniamy
danych osobowych uczniéw w celach niezwigzanych ze swiadczeniem ustug
edukacyjnych. Apple nie bedzie sprzedawac¢ danych osobowych uczniéw ani
ujawnia¢ informaciji o uczniach w celu kierowania do nich

sprofilowanych przekazéw reklamowych.

Na potwierdzenie swoich zobowigzan firma Apple sformutowata Zasady
ochrony prywatnosci oraz Umowe o korzystanie z portalu Apple School
Manager. W dokumentach tych szczegdétowo opisano stosowane przez Apple
procedury zbierania, wykorzystywania, ujawniania, przekazywania

i przechowywania danych uzytkownikdw. Apple jest réwniez sygnatariuszem
Zobowigzania do ochrony prywatnosci uczniéw.

Apple w edukacji — oméwienie kwestii ochrony danych i prywatnosci przeznaczone dla szkét | Kwiecier 2018 r. 1


http://www.apple.com/privacy
http://www.apple.com/privacy
http://www.apple.com/legal/education/apple-school-manager/
http://www.apple.com/legal/education/apple-school-manager/
https://studentprivacypledge.org/?page_id=45.d

Apple School Manager i zarzagdzane Apple ID

Apple oferuje szkotom i innym instytucjom — zaréwno duzym, jak i mniejszym —
ustugi utatwiajgce wdrazanie iPadéw i komputeréw Mac. Ustugi te $wiadczone sg
z zachowaniem zasad bezpieczenistwa i ochrony prywatnosci, by dane instytucji
i uczniéw byty bezpieczne przed wdrozeniem, w jego trakcie i po wdrozeniu.

Apple School Manager to bezptatny portal WWW, ktéry udostepnia wszystko,
czego do wdrozenia iPadéw i Macéw potrzebujag szkolni informatycy. Apple
School Manager umozliwia kupowanie tresci, konfigurowanie automatycznej
rejestracji urzagdzen w systemie zarzgdzania urzadzeniami mobilnymi (Mobile
Device Management, MDM), zaktadanie kont dla uczniéw i pracownikéw,
konfigurowanie wykazdéw uczniéw w aplikacjach Zadane i Klasa oraz zarzadzanie
aplikacjami i ksigzkami edukacyjnymi.

Jedna z kluczowych funkciji portalu Apple School Manager jest mozliwo$é
tworzenia Apple ID, nad ktérymi piecze sprawuje samodzielnie instytucja
edukacyjna. Zarzadzane Apple ID zapewniajg uczniom dostep do iCloud Drive,
biblioteki zdje¢, backupu, aplikacji Zadane i funkcji Wspdlny iPad, a szkole
pozwalajg sprawowac nadzor nad uczniami i ich dziataniami. Zarzadzane Apple ID
sg przeznaczone tylko do zastosowarn edukacyjnych.

Aby zarzadzane Apple ID na urzagdzeniach udostepnionych uczniom byty
faktycznie uzywane tylko do celéw edukacyjnych, specjalnie pozbawilismy je
niektdrych funkcji. Uczniowie nie moga przy ich uzyciu dokonywac zakupdw

w App Store, iBooks Store ani w iTunes Store. Ponadto wytgczone sa funkcje
Apple Pay, ZnajdZ moich znajomych, Znajdz mdj iPhone, iCloud Mail, HomeKit
i Pek kluczy iCloud. DomysInie wytgczone sg takze ustugi FaceTime i iMessage,
ale administrator moze je wigczy¢.

Apple School Manager pozwala automatycznie tworzy¢ zarzagdzane Apple ID
dla wszystkich uczniéw i pracownikéw poprzez zaimportowanie wytgcznie
niezbednych danych ze szkolnego systemu informacji o uczniach (Student
Information System, SIS) lub plikéw CSV wyeksportowanych z ustugi
katalogowej szkoty. Kazde konto uzytkownika zaktadane jest na podstawie
informacji zrédtowych przeznaczonych tylko do odczytu. W portalu Apple
School Manager dane konta uzupetniane sg o dodatkowe informacje, takie jak
zarzadzany identyfikator Apple ID i skojarzone z nim hasto. Dane te nie sg nigdy
zapisywane w szkolnym systemie SIS.

Z kazdym kontem uzytkownika moga by¢ powigzane nastepujace informacje
widoczne na liscie kont lub po wybraniu konta:

» Alfanumeryczny unikalny identyfikator przypisany do konta
 Imig, drugie imie i nazwisko

« Klasa (rok nauki), jesli ta informacja zostata podana

« Zajecia, na ktdre uczen jest zapisany

o Adres e-mail, jesli zostat podany

* Rola

* Miejsce

o Zrédio

» Data utworzenia

« Data modyfikacji

Poniewaz zarzadzane Apple ID sg tworzone i przydzielane przez samg instytucje,
resetowanie haset, kontrolowanie kont i okreslanie rél wszystkich oséb w szkole
lub danym okregu jest proste. Kazda kontrola konta lub operacja zresetowania
hasta wykonana przez administratora jest rejestrowana przez portal Apple
School Manager, zatem zachowywany jest zapis wszystkich dziatan.

Dla zarzadzanych Apple ID mozna konfigurowac rézne warianty haset
— od prostych koddéw czterocyfrowych po ztozone kombinacje alfanumeryczne.
Dla nowo zaimportowanych lub nowo zatozonych kont portal Apple School
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Manager tworzy hasta tymczasowe. Stuzg one tylko do pierwszego logowania
przy uzyciu zarzagdzanego Apple ID, po ktérym uzytkownik musi zmieni¢ hasto.
Apple School Manager nigdy nie wyswietla hasta, na ktére uczen zmienit swoje
poczatkowe hasto tymczasowe. Uczer moze zalogowac sie z urzadzenia
nienadzorowanego przez instytucje, na przyktad z prywatnego urzadzenia

w domu, aby uzyskac dostep do swoich szkolnych prac. W tym celu wprowadza
hasto swojego zarzadzanego Apple ID i szesciocyfrowy kod weryfikacyjny
podany przez administratora za posrednictwem portalu Apple School Manager.
Ten dodatkowy kod weryfikacyjny jest wazny przez jeden rok.

Gdy instytucja skasuje zarzadzane Apple ID, wszystkie powigzane z nim
informacje zostang usuniete z serweréw Apple przed uptywem 30 dni. A jesli
szkota postanowi zaprzestad korzystania z portalu Apple School Manager,
wszystkie dane uczniéw zostang usuniete w ciggu maksymalnie 180 dni.

Aplikacja Zadane

Aplikacja Zadane utatwia nauczycielom udostepnianie materiatow
pomocniczych i zapewnia lepszy wglad w postepy, ktérych dokonujg ich
uczniowie podczas pracy z aplikacjami i ksigzkami. Aplikacja Zadane korzysta
z informacji o uczniach i ich wykazie, ktére administratorzy konfiguruja

w portalu Apple School Manager. Szkota moze tez wtgczyé w portalu Apple
School Manager opcje rejestrowania postepdw ucznidéw przy uzyciu aplikacji
Zadane, aby twdrcy aplikacji w bezpieczny i poufny sposéb udostepniali
nauczycielom informacje o tym, jak ich podopieczni radzg sobie

z przydzielonymi im w zarzgdzanym przez szkote srodowisku zadaniami, takimi
jak przeczytanie rozdziatu ksigzki lub rozwigzanie quizu badz zestawu réwnan
matematycznych. Te dane pozwalajg nauczycielom oraz uczniom wiasciwie
ocenic¢ przebieg wykonywania wyznaczonych zadan, a ponadto pedagodzy moga
dzieki tym informacjom lepiej zrozumieé potrzeby swoich podopiecznych

i zadawac im ponadprogramowe zadania lub zapewnia¢ dodatkowg pomoc.

To, jakie informacje sg udostepniane nauczycielowi, ktéry przypisuje uczniom
éwiczenia przy uzyciu aplikacji Zadane, zalezy od rodzaju danych
generowanych przez wykorzystywang aplikacje. Przekazywane mogg by¢ dane
takie jak:

e Czas pracy,
e czas rozpoczecia i zakonczenia,
o liczba punktéw zdobytych w quizie,

 Osiggniety postep,
« zebrane punkty,

« zmienne o dwéch mozliwych wartosciach, takie jak tak/nie, prawda/fatsz,
ukonczono/nie ukoriczono.

Aplikacja Zadane zostata opracowana tak, aby chroni¢ prywatnos¢ ucznidw.

W portalu Apple School Manager szkota moze wyrazi¢ zgode na monitorowanie
danych o postepach uczniéw przez aplikacje Zadane. Udostepniane informacje
dotyczg w takim wypadku wytgcznie zadan przydzielonych przez nauczyciela
przy uzyciu tej aplikacji jako Materiat i sg przekazywane tylko wtedy, gdy
uczniowie korzystajg na swoich urzadzeniach z zarzadzanych Apple ID, ktére
utworzyta dla nich szkota. Informacje o tym, jak idzie uczniom wykonywanie
jakichkolwiek ¢wiczen, ktdre nie zostaty przydzielone, nie bedg udostepniane
ani wys$wietlane. Przyktadowo, jesli nauczyciel przydzieli uczniowi zadanie
przeczytania prologu Romea i Julii w iBooks, a uczen przeczyta réwniez
Wielkiego Gatsby'ego, zaréwno uczen, jak i nauczyciel zobaczg dane tylko

o postepach w czytaniu prologu, poniewaz tylko ta lektura zostata uczniowi
zadana. Uczniowie, ktérych dane o postepach sa rejestrowane, widza
odpowiedni komunikat — nie jest wiec to mozliwe bez ich wiedzy.
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Aplikacja Klasa

Aplikacja Klasa umozliwia nauczycielom zarzgdzanie iPadami, z ktérych
podczas zajec¢ korzystajg uczniowie, i utatwia im prowadzenie lekcji, pozwalajgc
otwieraé na ekranach uczniéw odpowiednie aplikacje i odsytacze. Nauczyciele
moga swobodnie przysyta¢ dokumenty wszystkim uczniom w klasie i odbiera¢ od
nich pliki, a takze sledzi¢ prace uczniéw przy uzyciu funkcji podgladania ich
ekrandw.

iPadami uczniéw przy uzyciu aplikacji Klasa mozna zarzadzad tylko w czasie
zajec i zadne dane nie s3 na nich przechowywane po zakonczeniu sesji klasy.
Nauczyciel i jego uczniowie musza przebywac w bliskiej odlegtosci od siebie,
by¢ zalogowani do tej sami sieci Wi-Fi i znajdowac sie w aktywnej sesji klasy. Po
opuszczeniu klasy nauczyciel nie moze zarzagdzac urzadzeniami ucznidw ani
zobaczy¢ ich ekrandéw. Uczen, ktérego ekran jest podgladany zdalnie przez
nauczyciela, na gorze wyswietlacza widzi odpowiedni komunikat — nie jest
wiec mozliwy podglad bez jego wiedzy. Szkota moze takze w ogdle zablokowacé
funkcje podgladu ekranu, jesli nie chce, aby nauczyciele z niej korzystali.

Zarzadzane Apple ID i Wspdlny iPad

Jesli uczniowie korzystajg ze wspdlnych iPadéw, moga logowac sie do nich za
pomoca zarzadzanych Apple ID, by szybko uzyskiwaé dostep do swoich aplikaciji,
tresci i ustawien. Dzieki temu, cho¢ z tego samego iPada korzystajg rézni
uczniowie, kazdy z nich moze na nim uczy¢ sie tak, jak gdyby byto to jego
wiasne urzadzenie.

Gdy uczen loguje sie na wspdlnym iPadzie, zarzagdzany Apple ID jest
automatycznie uwierzytelniany na serwerach tozsamosci Apple. Jesli uczen nie
uzywat jeszcze danego urzadzenia, tworzony jest dla niego nowy katalog
domowy i pek kluczy. Po utworzeniu i odblokowaniu lokalnego konta dla ucznia
urzgdzenie automatycznie loguje sie w iCloud. Nastepnie odtwarzane sg
ustawienia ucznia, a jego dokumenty i dane sa pobierane z chmury iCloud.

W trakcie sesji ucznia, jesli tylko urzadzenie ma potgczenie z siecia, tworzone
lub modyfikowane dokumenty i dane s3 na biezgco zapisywane w iCloud.
Ponadto dziatajgcy w tle mechanizm synchronizacji gwarantuje zapisanie
zmian w iCloud po wylogowaniu ucznia.

iCloud i bezpieczenstwo danych

Uczniowie tworzgcy dokumenty oraz interaktywnie uczestniczacy w lekcjach
i ¢wiczeniach muszag mie¢ mozliwosé bezpiecznego przechowywania danych —
zaréwno na urzadzeniach, jak i w chmurze iCloud.

Dokumenty, kontakty, notatki, zaktadki, wydarzenia w kalendarzach

i przypomnienia moga by¢ automatycznie zapisywane w iCloud i dostepne na
urzadzeniach iOS, komputerach Mac oraz w witrynie iCloud.com na
komputerach Mac lub PC. Ustugi te sg domyslnie dostepne dla zarzgdzanych
Apple ID razem z bezptatnymi 200 GB miejsca w iCloud. Gdy uzytkownik jest
zalogowany do iCloud, aplikacje majg dostep do iCloud Drive. Uzytkownik moze
sterowac¢ dostepem poszczegdlnych aplikacji w Ustawieniach, w sekcji iCloud.

W chmurze iCloud stosowane sg procedury bezpieczeristwa zgodne ze
standardami branzowymi oraz Sciste zasady ochrony danych. iCloud szyfruje
dane uzytkownikdéw, gdy sg one przesytane w Internecie, przechowuije je na
serwerze w zaszyfrowanym formacie i korzysta z zabezpieczonych znacznikéw
przy uwierzytelnianiu. Oznacza to, ze dane uczniéw sa chronione przed
dostepem osdb nieupowaznionych zaréwno w trakcie przesytania, jak i na
serwerach chmury iCloud. iCloud stosuje szyfrowanie AES z kluczem co
najmniej 128-bitowym — czyli ten sam poziom ochrony, co powazne instytucje
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finansowe — a klucze szyfrowania nigdy nie sg udostepniane podmiotom
zewnetrznym. Apple przechowuje klucze szyfrowania we wiasnych centrach
danych. iCloud przechowuje ponadto hasta i dane uwierzytelniajgce uczniéw

w taki sposdb, ze nawet firma Apple nie moze ich odczytac ani uzyska¢ do nich
dostepu.

Firma Apple otrzymata certyfikaty zgodnosci z normami ISO 27001 27018 za
wdrozenie systemu zarzadzania bezpieczerstwem informacji, chronigcego
dane osobowe w chmurach publicznych. Certyfikacje zgodnosci Apple

z wymaganiami normy ISO przeprowadzita jednostka British Standards
Institution. W witrynie BSI opublikowano przyznane nam certyfikaty zgodnosci
z normami ISO 27001 1SO 27018.

Dodatkowe informacje mozna znalez¢ na stronie Omowienie kwestii
bezpieczenstwa w ustudze iCloud.

CloudKit i aplikacje innych firm

Aplikacje producentdéw i autoréw niezaleznych od Apple sa niezwykle waznym
sktadnikiem nowoczesnego srodowiska dydaktycznego. Aby zapewni¢ uczniom
mozliwos$¢ réwnie wygodnego zapisywania i odczytywania danych w aplikacjach
innych firm, opracowalismy CloudKit — architekture, za posrednictwem ktorej
twérey takich aplikacji moga programowac procesy zapisywania i synchronizacji
danych w chmurze iCloud.

W aplikacjach korzystajacych z CloudKit uczniowie sg automatycznie logowani
przy uzyciu swoich zarzadzanych Apple ID, a zatem nie muszg zaktadaé
nowych kont ani podawac innych danych osobowych. Zawsze majg w aplikac;ji
dostep do swoich aktualnych informacji — bez konieczno$ci zapamietywania
nowych nazw uzytkownikow i haset. Aplikacja nie ma dostepu do zarzgdzanego
Apple ID ucznia, a jedynie do jego unikalnego identyfikatora.

Nalezy pamietaé, ze niezaleznie od tego, czy twdrca aplikacji korzystat

z CloudK:it, czy nie, aplikacja moze zbiera¢ dane dotyczace ucznia. Na szkole
spoczywa obowigzek egzekwowania wszelkich obowigzujgcych przepiséw

w zwigzku z wykorzystaniem aplikacji innych firm. Odpowiednie osoby w szkole
powinny zapoznac sie z warunkami uzywania aplikacji innych firm,
obowigzujgcymi w nich zasadami i stosowanymi praktykami, aby dowiedzie¢
sie, jakie dane o uczniach zbieraja te aplikacje, jak je wykorzystujg i czy
wymagane jest w zwigzku z tym uzyskanie zgody rodzicéw lub opiekundw.

Od twdrcoéw aplikaciji udostepnianych w App Store Apple wymaga zobowigzania
do przestrzegania okreslonych wytycznych, ktére stuzg ochronie prywatnosci

i zapewnieniu bezpieczenstwa uzytkownikow. Oprécz tego na wszystkich
tworcow aplikaciji, ktorzy korzystajg z naszej architektury ClassKit stuzacej do
monitorowania postepdw ucznidéw przy uzyciu aplikacji Zadane, natozylismy
dodatkowe wymogi. Programisci uzywajacy architektury ClassKit musza nie
tylko przestrzegac warunkdéw zwigzanych z publikacjg aplikacji w App Store, ale
moga réwniez stosowac ja wytacznie do $wiadczenia ustug edukacyjnych. Nie
moga publikowac w swojej aplikacji reklam behawioralnych i muszg stosowac
odpowiednie zasady ochrony prywatnosci na kazdym etapie uzytkowania
danych.

Gdy uzyskamy informacje o tym, ze jakas aplikacja jest niezgodna z tymi
wytycznymi, jej twdérca musi wyeliminowac niezgodnosé, jesli aplikacja ma by¢
nadal dostepna w App Store.

o
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Ustugi lokalizacji i tryb Utracony

Korzystajgc z oprogramowania i ustug na urzadzeniach, uczniowie moga
spotykac sie z prosbami o wigczenie ustug lokalizacji — zgtaszanymi przez
niektére aplikacje lub funkcje aplikacji. Apple zapewnia uzytkownikom
mozliwos$é szczegdtowego sterowania wykorzystaniem danych o potozeniu
urzadzenia i udostepnianiem ich aplikacjom oraz ustugom chmurowym. Ustugi
lokalizacji sg domysinie wytgczone, ale uczen moze je aktywowag, jesli pozwoli
mu na to szkota.

Whbudowane aplikacje Apple, takie jak Mapy, Pogoda lub Aparat, ktore
korzystajg z informaciji o lokalizacji, musza poprosi¢ o pozwolenie, zanim zaczna
pobiera¢ dane o potozeniu urzadzenia. Apple zbiera informacje o lokalizacji

w takiej formie, ktéra nie umozliwia identyfikacji tozsamosci ucznia. Inne
aplikacje udostepnione przez szkote réwniez musza poprosi¢ o pozwolenie, aby
mac pobiera¢ dane o potozeniu. Uczniowie, tak jak wszyscy nasi klienci, moga
zaakceptowac lub odrzucic¢ prosbe o dostep do danych od kazdej aplikacji,
ktdra chce korzystaé z ustugi lokalizaciji.

Do wyboru dostepne sa ustawienia Nigdy, Gdy uzywam albo Zawsze —
zaleznie od tego, o jaki zakres dostepu do danych o lokalizacji prosi aplikacja.
Uzytkownik moze nie zezwoli¢ na taki dostep, a swojg decyzje moze w kazdej
chwili zmieni¢ w Ustawieniach. Ponadto, jesli aplikacje, ktérym zezwolono na
dostep do danych o lokalizacji, korzystajg z tego dostepu podczas pracy w tle,
wyswietlane jest przypomnienie o udzielonym zezwoleniu i mozliwosci jego
wycofania. Gdy aplikacja korzysta z Ustug lokalizacji, na pasku menu widoczna
jest ikona w postaci strzatki.

Funkcje i ustugi oferowane przez Apple standardowo nie udostepniajag szkole
informacji o lokalizacji uzytkownika. Szkota moze jednak skorzystac¢ z Ustug
lokalizacji w celu odnalezienia zgubionego lub skradzionego urzadzenia.
Administrator MDM moze zdalnie wigczy¢ tryb Utracony na urzadzeniu
nalezacym do szkoty. Z chwilg wtgczenia tego trybu biezacy uzytkownik zostaje
wylogowany i od tej pory urzadzenia nie mozna odblokowaé. Na ekranie
wyswietlany jest komunikat, ktéry administrator moze dowolnie zdefiniowad, np.
prosba do znalazcy urzadzenia o kontakt telefoniczny pod wskazanym
numerem. Administrator moze zazadac, aby urzadzenie przetgczone w tryb
Utracony wystato dane o swojej lokalizacji do serwera MDM. Dane o lokalizacji
sg wysytane takze wtedy, gdy administrator wytgcza tryb Utracony; uzytkownik
jest wéwczas o tym informowany.

Dane analityczne

Instytucje i uczniowie moga zapisac¢ sie do naszego programu analitycznego, co
pomoze Apple w doskonaleniu produktéw i ustug. Do Apple beda wtedy
przesytane informacje o ich urzadzeniach i aplikacjach, jednak informacje te nie
beda umozliwiaty identyfikacji konkretnych osdb.

Udziat w tym programie wymaga wyraznej zgody uzytkownika. Uzytkownik
moze przegladac dane na swoim urzadzeniu lub w dowolnej chwili przerwaé
wysytanie danych za posrednictwem Ustawien, a w przypadku wdrozen
wspodlnych iPaddéw szkota moze wytgczy¢ przekazywanie danych analitycznych,
wprowadzajgc odpowiednie ograniczenie.

System iOS jest takze wyposazony w zaawansowane funkcje diagnostyczne,
ktére moga by¢ przydatne do debugowania i rozwigzywania probleméw

z urzadzeniem. Funkcje te nie wysytajg do Apple zadnych danych, oile
uzytkownik nie stosuje dodatkowych narzedzi i wprost nie wyrazi na to zgody.
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Przesytanie danych miedzy krajami

Apple wspdtpracuje ze szkotami na catym swiecie, aby tworzy¢ jak najlepsze
narzedzia edukacyjne dla nauczycieli i uczniéw. Ponadto razem z organami
nadzoru dbamy o egzekwowanie wymogow dotyczacych przetwarzania
danych, aby zapewnia¢ uzytkownikom zgodne z nimi ustugi.

Uzytkowanie portalu Apple School Manager, zarzagdzanych Apple ID oraz iCloud
moze wigzad sie z przechowywaniem danych osobowych poza krajem ich
pochodzenia. Jednak niezaleznie od miejsca przechowywanie danych podlega
zawsze tym samym rygorystycznym normom i wymaganiom.

Dane osobowe przesytane w zwigzku z dziatalnoscig Apple z Europejskiego
Obszaru Gospodarczego lub Szwajcarii do Standéw Zjednoczonych Ameryki
podlegaja zatwierdzonym przez Komisje Europejska wzorcowym klauzulom
umownym (Model Contractual Clauses)/szwajcarskiej umowie

o transgranicznym przeptywie danych (Swiss Transborder Data Flow
Agreement) lub dowolnemu operacyjnemu programowi certyfikacyjnemu Tarczy
Prywatnosci, do ktdrego moze przystapi¢ spétka Apple Inc. Tre$¢ wzorcowych
klauzul umownych i szwajcarskiej umowy o transgranicznym przeptywie danych
jest dotgczona do Umowy o korzystanie z portalu Apple School Manager.

Omaowienie kwestii ochrony prywatnosci dla
rodzicéw

Przejrzysto$¢ ma kluczowe znaczenie dla zrozumienia tego, w jaki sposdb sg
wykorzystywane informacje o uczniach. Z tego powodu przygotowali$my
Omowienie kwestii ochrony prywatnosci dla rodzicow, ktére utatwi szkotom
odpowiadanie na wszelkie pytania, jakie mogg zadawac opiekunowie uczniéw.
Zachecamy do udostepniania tego materiatu cztonkom szkolnej spotecznosci,
aby zrozumieli, w jaki sposdb informacje o uczniach sa zbierane, uzytkowane
i przechowywane, gdy placéwka korzysta z oferowanych przez Apple aplikacji
i ustug edukacyjnych.

Dodatkowe materiaty

Zaufanie ze strony szkoty i uczniéw ma dla Apple pierwszorzedne znaczenie.
Szanujemy prywatnos¢ ucznidw, chronigc jg za pomoca zaawansowanego
szyfrowania i $cisle przestrzeganych zasad ochrony danych.

Ponizej wymieniono materiaty, w ktérych mozna znalez¢ wiecej informacji na ten
temat. Ponadto wszelkie pytania dotyczace ochrony prywatnosci mozna
kierowa¢ do nas bezposrednio na stronie www.apple.com/pl/privacy/contact.

« Informacje dotyczace prywatnosci i bezpieczenstwa produktéw Apple dla
sektora edukaciji:
https://support.apple.com/kb/HT208525

* Omodwienie kwestii ochrony prywatnosci dla rodzicéw:
https://images.apple.com/education/docs/Privacy_Overview_for_Parents.pdf

o Apple w edukacji — IT i wdrozenia:
www.apple.com/pl/education/it/

« Umowa o korzystanie z portalu Apple School Manager:
https://www.apple.com/legal/education/apple-school-manager/

« Pomoc dotyczgca ustugi Apple School Manager:
https://help.apple.com/schoolmanager/
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« Podrecznik wdrazania w sektorze edukaciji:
https://help.apple.com/deployment/education/

o Podrecznik zabezpieczen systemu iOS:
https://www.apple.com/business/docs/iOS_Security_Guide.pdf

o Zasady ochrony prywatnosci obowigzujgce w Apple:
https://www.apple.com/privacy/

e TRUSTe »

APEC Privacy
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