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Descricao geral

Por todo o0 mundo, as empresas estao a fornecer iPhones e iPads aos seus funciondrios para estes
desempenharem as suas fungdes da melhor forma possivel.

A chave para uma estratégia mével bem-sucedida é o equilibrio entre o controlo do departamento
de Tl e a capacitagdo dos utilizadores. A personalizagédo dos dispositivos iOS com apps e
conteldos pessoais confere aos utilizadores um maior grau de propriedade e responsabilidade,
aumentando os niveis de envolvimento e produtividade. Na base desta transformagao esté a
estrutura de gestdo da Apple, que permite efetuar a gestdo dos dados e das apps empresariais de
formas inteligentes e discretas, separando na perfei¢cdo os dados profissionais dos dados
pessoais. Além disso, os utilizadores compreendem os processos de gestao dos dispositivos e
confiam nos métodos de protecdo da privacidade.

Este documento explica como obter o controlo essencial de Tl permitindo que os utilizadores
continuem a utilizar as melhores ferramentas para trabalhar. Complementa o Manual de referéncia
de implementagao do iOS, um manual de referéncia técnica online abrangente sobre a
implementacgdo e gestao de dispositivos iOS

nas empresas.

Para consultar o Manual de referéncia de implementagdo do iOS, aceda a help.apple.com/
deployment/ios.

Nocoes basicas sobre gestao

O i0S permite otimizar as implementacdes do iPhone e iPad utilizando vérias técnicas integradas
para simplificar a configuragao de contas, a configuragéo de politicas, a distribui¢cdo de apps e a
aplicagdo de restri¢cdes aos dispositivos remotamente.

A nossa abordagem a gestao

A estrutura de gestao da Apple é a base da gestdo de dispositivos mdveis. Esta estrutura

estd integrada no iOS e, como tal, as empresas podem efetuar uma gestao discreta de todos os
elementos necessarios, ndo se limitando a bloquear ou desativar funcionalidades. Como tal, a
estrutura de gestdo da Apple permite obter um controlo pormenorizado de dispositivos, apps e
dados através de solugdes de gestao de dispositivos méveis (MDM) de outras empresas. Acima
de tudo, oferece o controlo necessario sem prejudicar a experiéncia de utilizador nem
comprometer a privacidade dos funciondrios.
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Est3o disponiveis outros métodos de gestao de dispositivos no mercado, que utilizam nomes
diferentes para descrever a funcionalidade MDM, como gestdo de mobilidade das empresas (EMM)
ou gestdo de aplicagdes mdveis (MAM). Estas solugdes partilham o mesmo objetivo, isto é, efetuar
a gestdo sem fios dos dispositivos e dados empresariais das empresas. Além do mais, como a
estrutura de gestdo da Apple estd integrada no iOS, ndo necessita de recorrer a outra aplicagdo
do fornecedor de solu¢des de MDM para este fim.

Separar os dados profissionais e pessoais

Quer os dispositivos pertengcam ao utilizador ou a empresa, é possivel atingir os objetivos de
gestdo do departamento de Tl mantendo os utilizadores totalmente produtivos e concentrados
nas respetivas tarefas. Os dados pessoais e profissionais sdo geridos separadamente, sem que
esta divisao se sinta na experiéncia de utilizador. Isto permite que os utilizadores tenham a app de
produtividade mais popular do momento lado a lado com as apps empresariais de que necessitam
nos respetivos dispositivos. Desta forma, os funcionarios da empresa podem trabalhar com uma
maior liberdade. Para tornar isto possivel, 0 iOS n3o utiliza solugdes de outras empresas

(por exemplo, contentores) que afetam a experiéncia de utilizador e causam frustragao.

Compreender os diferentes modelos de gestao

Muitas vezes, sdo criados contentores para resolver problemas de outras plataformas (que nao
ocorrem no i0S). Alguns contentores utilizam uma estratégia de dupla identidade, através da
criagao de dois ambientes distintos no mesmo dispositivo. Noutros casos, sdo criados
contentores distintos para separar as apps, através da integracdo baseada em cddigos ou de
solugdes de agrupamento de apps. Estas metodologias criam obstaculos a produtividade dos
utilizadores, seja ao iniciar e terminar sessdo em varios espacos de trabalho ou ao adicionar uma
dependéncia ao cddigo patenteado (que muitas vezes resulta na incompatibilidade das apps com
as atualizagdes do sistema operativo).

As empresas que ja ndo utilizam contentores verificaram que os controlos de gestao nativos do
iOS proporcionam uma excelente experiéncia pessoal e aumentam a produtividade dos
utilizadores. Em vez de dificultar a utilizagédo dos dispositivos para fins pessoais e também
profissionais, pode utilizar controlos de politicas que gerem na perfei¢éo o fluxo de dados em
segundo plano.

Gerir dados empresariais

Com 0i0S, ndo é necessario bloquear os dispositivos. Sdo empregadas tecnologias-chave para
controlar o fluxo de dados empresariais entre as apps e impedir que estes dados sejam enviados
para as apps pessoais ou para os servigos na nuvem do utilizador.

Conteudos geridos
Os conteldos geridos abrangem a instalagéo, configuracéo, gestdo e remogao de contas, livros,
dominios e apps internas personalizadas e da App Store.

« Apps geridas. As apps geridas sdo apps instaladas através da solugdo de MDM. Podem ser
apps pagas ou gratuitas da App Store, ou apps internas personalizadas. Todas estas apps sdo
instaladas sem fios através da solugdo de MDM. Muitas vezes, as apps geridas contém
informacdes confidenciais, e estdo disponiveis mais op¢des de controlo para estas apps do que
para as apps descarregadas pelo utilizador. O servidor de MDM pode remover as apps geridas e
os respetivos dados associados a pedido. Também pode especificar se as apps devem ser
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removidas caso o perfil de MDM seja eliminado. Além disso, o servidor de MDM pode impedir a
criagdo de cdpias de seguranga dos dados das apps geridas no iTunes e iCloud.

» Contas geridas. A MDM ajuda os utilizadores a comecar a usar rapidamente os respetivos
dispositivos, configurando o email e outras contas de forma automética. Consoante o
fornecedor da solugdo de MDM e a integragdo com os sistemas internos, as cargas Uteis das
contas podem ainda ser pré-preenchidas com o nome do utilizador, enderego de email e, se
aplicdvel, identidades dos certificados de autenticagéo e assinatura. A MDM permite configurar
os seguintes tipos de contas: IMAP/POP, CalDAV, Calendarios assinados, CardDAV, Exchange
ActiveSync e LDAP.

« Livros geridos. Com a MDM, os livros, livros ePub e documentos PDF podem ser enviados
automaticamente para os dispositivos de cada utilizador. Desta forma, os funcionarios tém
sempre os contelidos de que necessitam facilmente acessiveis. Os livros geridos apenas podem
ser partilhados com outras apps geridas ou enviados por email através de contas geridas.
Quando ja ndo forem necessarios, estes materiais podem ser removidos remotamente.

« Dominios geridos. Se forem provenientes de um dominio gerido, os downloads do Safari sdo
considerados documentos geridos. Também podem existir URL e subdominios especificos
geridos. Por exemplo, se um utilizador descarregar um PDF de um dominio gerido, esse dominio
requer a conformidade do PDF com todas as definicbes de documentos geridos. Os caminhos
associados ao dominio sdo geridos por predefini¢do.

Distribuicao gerida

A distribuicao gerida permite-lhe utilizar a solugdo de MDM ou o Apple Configurator 2 para gerir
as apps e os livros comprados através do Programa de compras em volume (VPP). Para ativar a
distribuicdo gerida, em primeiro lugar tem de associar a solugdo de MDM a conta VPP através de
um token seguro. Assim que o servidor de MDM estiver ligado ao VPP, pode atribuir apps
diretamente a um dispositivo sem solicitar o ID Apple do utilizador. O utilizador é notificado
quando as apps estiverem prontas a ser instaladas no dispositivo. Se o dispositivo for
supervisionado, as apps sdo enviadas para o dispositivo silenciosamente, sem que o utilizador
receba qualquer notificagdo.

o:a1AM

Para manter o controlo
total sobre as apps
através de uma solugao
de MDM, atribua-as
diretamente a um
dispositivo.

Allow App and Book
Assignment?
Acme, . would ke to assign apps
‘and books to you.

Cancel Continue

Gerir dispositivos e dados empresariais no iOS | Setembro de 2017 3



Configuragao de apps geridas

Com a configuragdo de apps geridas, a solu¢gdo de MDM utiliza a estrutura de gestdo nativa do
iOS para configurar as apps durante ou apds a implementagao. Esta estrutura permite aos
programadores identificar as definigdes de configuragdo que devem ser implementadas durante a
instalagdo de uma app gerida. Os funciondrios podem comecar a utilizar imediatamente as apps
configuradas desta forma e ndo necessitam de efetuar uma configuragdo personalizada.

O departamento de Tl tem a garantia de que os dados empresariais que se encontram nas apps
sdo utilizados com seguranga e nédo necessita de recorrer a solu¢des de SDK patenteados ou de
agrupamento de apps.

Os programadores de apps tém a sua disposi¢do opcdes que podem ser ativadas através da
configuracdo de apps geridas (por exemplo, podem configurar as apps, impedir a criacdo de
cépias de seguranca de apps, desativar as capturas de ecra e apagar todos os dados de uma app
remotamente).

A AppConfig Community dedica-se a fornecer ferramentas e melhores praticas acerca das
capacidades nativas dos sistemas operativos méveis. Os principais fornecedores de solugdes de
MDM desta comunidade definiram um esquema padrao que todos os programadores de apps
podem usar na configuragao de apps geridas. Ao promover uma forma mais consistente, aberta e
simples de configurar apps mdveis seguras, a comunidade contribui para aumentar a adogdo da
tecnologia moével nas empresas.

Para saber mais sobre a AppConfig Community, aceda a www.appconfig.org.

Fluxo de dados gerido

As solucdes de MDM incluem funcionalidades especificas que permitem efetuar a gestédo dos
dados empresariais a um nivel pormenorizado, para impedir que sejam partilhados com apps
pessoais e servigos na nuvem.

« Abrir em gestdo. O modo de abertura em gestdo permite utilizar um conjunto de restricdes que
impede a abertura de anexos ou documentos de fontes geridas em destinos ndo geridos, e vice-
versa.

Por exemplo, pode impedir que as apps pessoais de um utilizador abram um anexo de email
confidencial na conta de email gerida da empresa. Apenas as apps instaladas e geridas pela
MDM podem abrir este documento de trabalho. As apps pessoais ndo geridas do utilizador ndo
surgem na lista de apps disponiveis para abrir o anexo. Além das apps, contas, livros e dominios
geridos, existem também diversas extensdes que respeitam as restricdes da abertura em
gestdo.
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« Extensdes geridas. As extensdes de apps permitem aos programadores de apps acrescentar
funcionalidades a outras apps ou inclusivamente a sistemas importantes integrados no iOS, como
a Central de notificacdes, possibilitando novos processos de trabalho entre apps. O modo de
abertura em gestao impede que as funcionalidades de extensdes ndo geridas interajam com as
apps geridas. Os seguintes exemplos representam diferentes tipos de extensodes:

— As extensoes de fornecimento de documentos permitem as apps de produtividade abrir
documentos de vérios servigos na nuvem, sem gue seja necessario criar copias
desnecessdrias.

— As extensdes de acao permitem aos utilizadores modificar ou visualizar os contetidos no
contexto de outra app. Por exemplo, podem usar uma acao para traduzir texto noutro idioma
diretamente no Safari.

— As extensoes de teclado personalizado permitem aceder a outros teclados, além das
opcoes integradas no iOS. O modo de abertura em gestdo impede que os teclados ndo
autorizados surjam nas apps empresariais.

— As extensodes do tipo Hoje, também conhecidas por Widgets, sdo utilizadas para mostrar
informagdes rapidas na vista Hoje da Central de notificagbes. Esta é uma excelente forma de
garantir que os utilizadores recebem imediatamente as informacdes atualizadas de uma app e
podem abrir essa app através de interagdes simplificadas, para obter mais informacdes.

— As extensodes de partilha sdo uma solugao pratica que os utilizadores podem usar para
partilhar conteldos com outras entidades (por exemplo, em paginas de redes sociais ou
servigos de carregamento). Numa app que inclua um bot&o de partilha, por exemplo, os
utilizadores podem selecionar uma extensdo que represente a pagina de uma rede social,
e usa-la para publicar um comentario ou outros conteldos.

Opcodes flexiveis de gestado

A estrutura de gestado da Apple é flexivel e oferece uma abordagem equilibrada a forma de gerir
dispositivos pertencentes ao utilizador e a empresa. Ao utilizar solu¢des de MDM de outras
empresas em conjunto com o iOS, tem a sua disposi¢do uma ampla diversidade de opgdes de
gestao de dispositivos, desde metodologias extremamente abertas até alternativas com um
controlo altamente pormenorizado.
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Modelos de propriedade

A gestao dos dispositivos e apps varia conforme o(s) modelo(s) de propriedade da empresa.
Os dois modelos de propriedade de dispositivos iOS mais utilizados pelas empresas sdo os
modelos de propriedade do utilizador e da empresa.

Dispositivos pertencentes ao utilizador

Numa implementagdo com dispositivos pertencentes ao utilizador, 0 iOS permite efetuar uma
configuragdo personalizada e transparente, e assegura que a empresa ndo tem acesso aos dados
pessoais dos utilizadores.

« Registo opcional.
Caso os dispositivos sejam comprados e configurados pelo utilizador (implementacgao
conhecida por BYOD), pode continuar a proporcionar acesso a servigos empresariais (por
exemplo, a Wi-Fi, email e calendério). Os utilizadores sé tém de efetuar o registo na solucdo de
MDM da empresa. Os utilizadores que se registam pela primeira vez na MDM num dispositivo
iOS recebem informacdes acerca dos conteudos a que o servidor de MDM pode ou ndo aceder
nos dispositivos, e acerca das funcionalidades que ird configurar. Trata-se de um processo
transparente, em que os utilizadores sabem quais s&do os contetidos geridos. Desta forma,
fomenta uma relagdo de confianca entre a empresa e os utilizadores. E importante informar os
utilizadores de que podem anular o registo em qualquer altura removendo o perfil de gestdo do
dispositivo, caso ndo se sintam confortaveis com a gestdo. Esta acdo remove todas as contas e
apps empresariais instaladas através da MDM.

Normalmente, as
Specily fthis device is institutionally solu¢des de MDM de

owned or personally owned

outras empresas
permitem aos
funcionarios aceder a

Personally Owned
Institutionally Owned

For personally owned devices, T

administrators can uma interface facil de
usar, para que se sintam
confortaveis durante o
registo.*

« Wipe all data and settings from your device
 Track the location of your device
 Remove anything they did not install

« Add/remove configuration profiles
 Add/remove provisioning profies (OS only)

*lmagem de ecra fornecida pela Jamf.
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« Maior transparéncia. Apds o registo dos utilizadores na MDM, os funciondrios podem visualizar

facilmente nas DefinigGes quais as apps, as contas e os livros que estdo a ser geridos, bem

como as restri¢des implementadas. Todas as defini¢cdes, contas e contelidos empresariais

instalados pela MDM s&o sinalizados pelo iOS como contetdos “geridos.”

Settings.

Notifications
Control Center

Do Not Disturb

neral
Display & Brightness
Wallpaper

Sounds

Touch ID & Passcode

Battery

[ rivacy

) iTunes & App Store

Wallet & Apple Pay

Accounts & Passwords

L mail

< Profile Restrictions.
Game Center not allowed

iTunes Store not allowed

Podcasts not allowed

Screen capture not allowed

Multiplayer gaming not allowed

Siri not allowed

Camera not allowed

Adding Game Center friends not allowed

Classroom unprompted screen observation enforced
Spotlight interet results not allowed

News not allowed

AirDrop not allowed

Blacklisted applications added

Na interface de utilizador
dos perfis de
configuragdo nas
Defini¢des, os
utilizadores podem ver
exatamente o que foi
configurado no
dispositivo.

« Privacidade dos utilizadores. Embora o servidor de MDM permita interagir com dispositivos iOS,

nem todas as defini¢cdes e informacdes da conta sdo expostas. Pode gerir as contas, defini¢des e

informacdes empresariais fornecidas através da MDM, mas ndo é possivel aceder as contas

pessoais dos utilizadores. Na pratica, as mesmas funcionalidades que mantém os dados seguros

nas apps geridas pela empresa também impedem que os conteldos pessoais do utilizador entrem

no fluxo de dados empresariais.

Os seguintes exemplos indicam quais os conteldos que um servidor de MDM de outra empresa

consegue visualizar num dispositivo iOS pessoal:

O servidor de MDM consegue ver:

Nome do dispositivo

Numero de telefone
Numero de série
Nome e nimero do modelo

Capacidade e espago disponiveis

Numero de versdo do iOS
Apps instaladas

O servidor de MDM nao consegue ver
dados pessoais, tais como:
Contactos, calendarios e emails pessoais
ou profissionais

SMS ou mensagens do iMessage
Histdrico do navegador Safari

Registos das chamadas telefénicas

ou do FaceTime

Notas e lembretes pessoais

Frequéncia de utilizagdo das apps
Localizagdo do dispositivo

« Personalizar os dispositivos. As empresas concluiram que, quando os utilizadores podem

personalizar os respetivos dispositivos com os seus proprios ID Apple, os niveis de propriedade

e responsabilidade aumentam. Ao mesmo tempo, também contribuem para aumentar a sua

produtividade, uma vez que podem escolher as apps e contelidos de que necessitam para

trabalhar.
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Dispositivos pertencentes a empresa

Numa implementagdo com dispositivos pertencentes a empresa, pode optar por fornecer

um dispositivo a cada utilizador (implementagao de uso pessoal) ou adotar um sistema rotativo de
atribui¢do de dispositivos (implementacdo sem personalizagdo). As funcionalidades do iOS

(por exemplo, o registo automatizado, o bloqueio de definicdes da MDM, a supervisdo de
dispositivos e a VPN sempre ligada) permitem-lhe configurar os dispositivos de acordo com os
requisitos especificos da empresa. Desta forma, tem um maior controlo e assegura a protegdo dos
dados empresariais.

Registo automatizado. O Programa de registo de dispositivos (DEP) permite automatizar o
registo na MDM durante a configuracdo inicial dos iPhones, iPads e Macs pertencentes a
empresa. Se desejar, este registo pode ser obrigatdrio e irrevogavel. Pode também colocar os
dispositivos no modo de supervisao durante o processo de registo e permitir que os utilizadores
ignorem alguns passos da configuragao.

Com o DEP, a solucdo de
MDM configura
automaticamente os
dispositivos iOS durante o
Assistente de
Configuragao.

Remote Management

Acme, Inc will automatically configure your iPad.

What does Remote Management do?

Remote management enables the administrator of Acme, Inc to setup
email and network accounts, install and configure apps, and manage
this iPad's settings.

About Remote Management.

» Dispositivos supervisionados. A supervisdo permite desfrutar de capacidades de gestédo sobre
os dispositivos iOS pertencentes a empresa. Entre outras agdes, pode ativar um filtro da Web
através de um proxy global para garantir que o trafego dos utilizadores respeita as normas da
empresa e pode também impedir que os utilizadores reponham as predefinicdes do dispositivo.
Por predefini¢cdo, nenhum dispositivo iOS é supervisionado. Pode utilizar o DEP para ativar
automaticamente o modo de supervisdo ou pode fazé-lo manualmente através do
Apple Configurator 2.

Caso ndo pretenda utilizar funcionalidades apenas de supervisdo atualmente, recomendamos que
supervisione os dispositivos durante a configuragdo para poder utiliza-las mais tarde.

Caso contrario, terd de apagar todos os dados dos dispositivos que ja foram implementados.

A supervisdo ndo tem por objetivo bloquear dispositivos, mas sim aumentar as capacidades de
gestao para melhorar os dispositivos da empresa. A longo prazo, a supervisao fornece ainda mais
opcdes a empresa.

Para aceder a uma lista completa de defini¢des supervisionadas, consulte o Manual de referéncia
de implementagédo do iOS.

Gerir dispositivos e dados empresariais no iOS | Setembro de 2017 8


http://help.apple.com/deployment/ios/#/ior6c999f5d7
http://help.apple.com/deployment/ios/#/ior6c999f5d7

Restricoes
O i0S é compativel com as seguintes categorias de restricdes, que podem ser configuradas sem
fios para satisfazer as necessidades da empresa sem afetar os utilizadores:

o AirPrint

« Instalagdo de apps

« Utilizagao de apps

* App Sala de Aula

« Dispositivo

«iCloud

« Utilizador do Gestor de perfis e restrigcdes de grupos de utilizadores
« Safari

« Defini¢cdes de seguranca e privacidade

o Siri

As seguintes categorias também incluem opgdes que podem ser configuradas com a solugdo de
MDM:

« Definiges do registo automatizado na MDM

« Ecras do Assistente de Configuragado

Capacidades de gestao adicionais

Consultar os dispositivos

Além de configurar os dispositivos, um servidor de MDM pode consulta-los para obter diversas
informacdes, como detalhes sobre os dispositivos, redes e aplica¢des, e dados de conformidade
e seguranga. Estas informagdes sdo Uteis para assegurar que os dispositivos continuam em
conformidade com as politicas necessarias. O servidor de MDM determina a frequéncia da
recolha de dados.

Seguem-se alguns exemplos de informagdes que podem ser consultadas num dispositivo iOS:
« Dados do dispositivo (home)

* Modelo, versao do iOS e nimero de série

« Informagdes de rede

« Estado de roaming e enderecos MAC

« Aplicacoes instaladas

« Nome, versdo e tamanho das apps

« Dados de conformidade e segurancga

« Defini¢des, politicas e certificados instalados

« Estado de encriptagao
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Tarefas de gestao

Quando um dispositivo é gerido, o servidor de MDM pode efetuar varias tarefas administrativas,
como alterar automaticamente as definicdes de configuragdo sem qualquer intervengdo do
utilizador, atualizar a versdo do iOS em dispositivos protegidos por cddigo, bloquear ou apagar
remotamente todos os dados do dispositivo, ou remover o bloqueio por cédigo para que os
utilizadores possam efetuar a reposi¢cao de uma palavra-passe esquecida. Um servidor de MDM
também pode solicitar que o dispositivo iOS inicie a proje¢do AirPlay para um destino especifico
ou termine uma sessao AirPlay atual.

Modo perdido

Com 0 i0S 9.3 ou posterior, a solugdo de MDM pode colocar remotamente um dispositivo
supervisionado no modo perdido. Esta agdo bloqueia o dispositivo e permite apresentar uma
mensagem com um ndmero de telefone no ecra bloqueado.

No modo perdido, a MDM determina remotamente a localizagdo de um dispositivo supervisionado
durante o Ultimo acesso a internet, em caso de perda ou roubo. Quando est4 a utilizar o modo
perdido, ndo necessita de ativar a funcionalidade Encontrar iPhone.

Se a MDM desativar remotamente o modo perdido, o dispositivo é desbloqueado e a sua localizagéo
é determinada. Para garantir a transparéncia, o utilizador é notificado sempre que o modo perdido
for desativado.

Ao ativar o modo
perdido num dispositivo,
a solucdo de MDM
bloqueia-o, permite que
as mensagens sejam
apresentadas no ecra e
Lost iPad determina a sua
localizacao.

This device has been lost.
408-996-1010

Bloqueio de ativacao

Com 0 i0S 7.1 ou posterior, pode utilizar a MDM para ativar o bloqueio de ativagdo sempre que um
utilizador ativar a funcionalidade Encontrar iPhone num dispositivo supervisionado. Assim, a
empresa pode tirar partido das funcionalidades de prevengdo contra roubos do bloqueio de
ativacdo, e também pode ignorar esta funcionalidade (por exemplo, caso um utilizador saia da
empresa e ndo remova o bloqueio de ativagdo através do ID Apple).

A solucdo de MDM pode emitir um cédigo de excegado e permitir que o utilizador ative o bloqueio
de ativagdo no dispositivo, sucedendo o seguinte:
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« Se a funcionalidade Encontrar iPhone estiver ativada quando a solugdo de MDM permitir o
bloqueio de ativagao, este é ativado nesse momento.

« Se a funcionalidade Encontrar iPhone estiver desativada quando a solugdo de MDM permitir o
bloqueio de ativacdo, este é ativado assim que o utilizador ativar novamente a funcionalidade
Encontrar iPhone.

Resumo

A estrutura de gestao do iOS combina o melhor de dois mundos: o departamento de Tl pode
configurar, gerir e proteger os dispositivos, bem como controlar o movimento dos dados
empresariais, enquanto os utilizadores tiram partido dos dispositivos que adoram para trabalhar.
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