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Introduktion

Med Kerberos-tillagget fér enkel inloggning (SSO) ar det enkelt att anvanda Kerberos-
baserad enkel inloggning med féretagets Apple-enheter.

Férenklad Kerberos-autentisering

Kerberos-tillagget for enkel inloggning férenklar processen for att fa en biljettbeviljande Kerberos-biljett (TGT)
fran foretagets Active Directory-doman, sa att anvandarna smidigt kan autentisera sig pa webbplatser, i
appar, pa filservrar och i andra resurser. | macOS skaffar Kerberos-tillagget fér enkel inloggning en Kerberos-
TGT proaktivt nar natverkets status andras sa att anvandaren kan autentisera nar det behovs.

Hantera Active Directory-konton

Med Kerberos-tillagget fér enkel inloggning blir det enklare fér anvéandarna att hantera sina Active
Directory-konton. | macOS kan anvandarna &ndra sina Active Directory-l6senord och de meddelas

nar ett [6senord snart |6per ut. Anvandarna kan dven andra sina lokala kontolosenord sa att de stammer
med Active Directory-l6senorden.

Stod for Active Directory

Kerberos-tillagget for enkel inloggning ska anvandas med en Active Directory-domén pé plats. Det har inte
stod fér Azure Active Directory. Enheterna behover inte vara kopplade till en Active Directory-doman for att
anvanda Kerberos-tillagget fér enkel inloggning. Anvandarna behéver inte heller logga in pa sin Mac med
Active Directory eller mobila konton. Apple rekommenderar istéllet att man anvander lokala konton.

Krav

¢ i0S 13, iPadOS eller macOS Catalina.

o En Active Directory-doman som koér Windows Server 2008 eller senare. Kerberos-tillagget for enkel
inloggning ska inte anvandas med Azure Active Directory. Det kraver en traditionell Active Directory-
doman pa plats.

« Tillgang till natverket som &r vard for Active Directory-domanen. Man kan ansluta till natverket via wifi,
Ethernet eller VPN.

« Enheterna maste hanteras med en MDM-I6sning (Mobile Device Management) med stéd for nyttolasten
till konfigurationsprofilen foér utdkningsbar enkel inloggning (SSO). Fraga din MDM-leverantér om de har
stdd fér den har konfigurationsprofilens nyttolast.

Enterprise Connect

Kerberos-tilldgget fér enkel inloggning &r tankt att ersitta Enterprise Connect. Las avsnittet Overga fran
Enterprise Connect i det har dokumentet fér mer information om ni fér ndrvarande anvander Enterprise
Connect och vill ga 6ver till Kerberos-tillagget for enkel inloggning.
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Komma igang

Skapa och driftsatta en konfigurationsprofil

For att anvanda Kerberos-tillagget for enkel inloggning maste man konfigurera det med en
konfigurationsprofil som levereras till enheten fran en MDM-I6sning.

Obs! Konfigurationsprofilen maste levereras till enheten via MDM. | macOS maste det vara en
anvandargodkand MDM-registrering som installeras i systemet. Det gar inte att 14gga till profilen manuellt.

For att konfigurera med en konfigurationsprofil ska du anvanda nyttolasten till utékningsbar enkel
inloggning som lanserades i iOS 13, iPadOS och macOS 10.15. Profilhanteraren, en del av macOS Server,
har stdd for nyttolasten till utdkningsbar enkel inloggning. Det kan handa att du kan skapa den nédvéandiga
profilen i Profilhanteraren om din MDM-I6sning inte har stdd fér den hér nyttolasten &nnu. Importera sedan
profilen till MDM-Iésningen for distribution. Kontakta din MDM-leverantér for mer information.

Fo6lj de har stegen for att skapa en konfigurationsprofil med Profilhanteraren:
1. Logga in i Profilhantereran.

2. Skapa en profil fér en grupp enheter eller en specifik enhet.

3. Valj tillagg for enkel inloggning i listan med nyttolaster. Klicka sedan pa plusknappen for att l1agga till en
ny nyttolast.

4. Ange “com.apple.AppSSOKerberos.KerberosExtension” i faltet Extension Identifier.

5. Ange “apple” i faltet Team Identifier.
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6. Valj Credential under Sign-on Type.

7. Ange namnet pa den Active Directory-doman dar dina konton finns i faltet Realm. Skriv namnet med
versaler. Anvand aldrig namnet till din Active Directory-skog, bara om dina konton finns pa skogsniva.
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8. Klicka pa plusknappen under Domains och lagg till domaner till alla resurser som anvander Kerberos.
Lagg till exempel till “.us.pretendco.com.” om Kerberos-autentisering anvands med resurser pa
us.pretendco.com. (GI6m inte punkten i bérjan.)

9. Lagg till féljande varden under Custom Configuration:

Key Type Value
pwNotificationDays Number 15
requireUserPresence Boolean Inte markerad
allowAutomaticLogin Boolean Markerad
synclLocalPassword Boolean Markerad
useSiteAutoDiscovery Boolean Markerad
isDefaultRealm Boolean Inte markerad

10. Klicka pa OK for att spara den nya konfigurationsprofilen. Den installeras automatiskt pa den valda
enheten eller enhetsgruppen.

Anvandarinstallning —iOS och iPadOS

1. Anslut enheten till ett natverk dar organisationens Active Directory-doman finns.
2. Gor nagot av foljande:
* Anvand Safari fér att 6ppna en webbplats med stdd for Kerberos-autentisering.
» Oppna en app med stéd for Kerberos-autentisering.
3. Ange anvandarnamnet och I6senordet till Kerberos eller Active Directory.
4. Man uppmanas da att meddela om man alltid vill logga in automatiskt. De flesta anvéndare svarar ja.

5. Logga in. Webbplatsen eller appen laddas efter en kort paus. Man behdver inte ange sina
inloggningsuppgifter igen forran man byter I6senord, om man valjer att logga in i Kerberos-tillagget for
enkel inloggning automatiskt. Om man valjer att inte logga in automatiskt behdver man bara ange
inloggningsuppgifterna nar Kerberos-uppgifterna slutar att gélla, vanligtvis efter 10 timmar.
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Anvandarinstallning - macOS

1.

Man maste autentisera Kerberos-tillagget for enkel inloggning. Det gar att borja pa flera satt:

* Man uppmanas att autentisera direkt efter att konfigurationsprofilen for utékningsbar enkel inloggning
installeras om Mac-datorn ar ansluten till det natverk dar Active Directory-domanen finns.

* Man uppmanas att autentisera om man anvander Safari fér att 6ppna en webbplats som godkanner
Kerberos-autentisering eller om man anvander en app som kréver Kerberos-autentisering.

* Man uppmanas direkt att autentisera varje gang man ansluter sin Mac till ett natverk dar Active
Directory ar tillgéngligt.

* Man kan vélja menytilloehoret till Kerberos-tillagget for enkel inloggning och sedan klicka for att logga in.

. Man uppmanas att ange Kerberos-inloggningsuppgifterna. Ange anvandarnamnet och I6senordet till

Kerberos eller Active Directory.

Domain: PRETENDCO.COM

Username:

Password:

Options V] Cancel

. Man uppmanas da att meddela om man vill logga in automatiskt. De flesta anvandare svarar ja.

. Klicka for att logga in. Webbplatsen eller appen laddas efter en kort paus. Man behdver inte ange sina

inloggningsuppgifter igen forran man byter I6senord, om man valjer att logga in i Kerberos-tillagget for
enkel inloggning automatiskt. Om man valjer att inte logga in automatiskt behdver man bara ange
inloggningsuppgifterna nar Kerberos-uppgifterna slutar att gélla, vanligtvis efter 10 timmar.

. Nér I6senordet snart gar ut far man ett meddelande med information om hur manga dagar det ar kvar till

att I6senordet gar ut. Man kan da klicka pa meddelandet och byta I6senord.

. Man uppmanas att ange de aktuella lokala och Active Directory-l6senorden om man har aktiverat

funktionen fér synkning av l[6senord. Ange bada och klicka sedan pa OK for att synka I6senorden. Det
har meddelandet visas nar man forst loggar in, dven om I6senorden redan ar synkade.

Byta I6senord — macOS

Man kan aven byta sitt Active Directory-l6senord med Kerberos-tillagget fér enkel inloggning:

1.
2.
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Kontrollera att du ar inloggad i Kerberos-tillagget for enkel inloggning.

Valj menytilloehoret till Kerberos-tillagget fér enkel inloggning och valj Change Password. Det kan aven
handa att man far ett meddelande nar I6senordet ar pa vag att ga ut.

. Ange det nuvarande Idsenordet och ange sedan det nya I6senordet. Se till att det nya I6senordet

uppfyller féretagets I6senordskrav. Klicka pa OK.

. Efter en kort stund visas en dialogruta som bekréftar att I6senordet har &ndrats. Lésenordet till det lokala

kontot uppdateras for att stdmma med det nya Active Directory-l6senordet om funktionen fér synkning
av l6senord ar aktiverad.



Anvanda menytillbehoret till Kerberos-tillagget for enkel inloggning
- macOS

Menytillbehoret till Kerberos-tillagget for enkel inloggning erbjuder enkel tillgang till anvandbar information
om kontot och tillaggets funktioner. Det visas som en gra eller svart nyckel i menyraden hégst upp till
hoger.

Borja med att kontrollera fargen pa symbolen till Kerberos-tillaggets menytillbehor for att fa
statusinformation om kontot. Om nyckeln &r gra ar du inte inloggad i tillagget. Om nyckeln ar svart

ar du inloggad. Nar du har valt nyckeln visas det konto som du &r inloggad med samt hur manga dagar
som &r kvar till att I6senordet gar ut. Fran menyn kan man &ven logga in, logga ut och byta l6senord.
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Avancerade funktioner

Testa losenord live

I manga Active Directory-konfigurationer kan Kerberos-tillagget for enkel inloggning testa nya
anvandarlésenord nar man skriver in dem och tala om fér anvandarna vilka krav de maste uppfylla for att
kunna byta I6senord. Den hér vyn visas ndr man anger ett nytt I6senord om det ar konfigurerat:

Meets all requirements
8 or more characters
@ Doesn't contain any words in your display name or username

Old Password: eeeeee .
Three of these requirements:

New Password: | ®
Has uppercase letter

Verify:
Y ® Has lowercase letter
Cancel Has a number

Has a special character

Active Directory-domanen kan bara ha standardriktlinjer fér Active Directory-l6senord for att man ska
kunna anvanda den har funktionen. Som standard tillater Active Directory att en administratér kraver att
I6senord ska vara komplexa och en viss langd. Besok technet.microsoft.com/en-us/library/
cc786468(v=ws.10).aspx for att [dsa mer om vad ett komplext I6senord innebar.

Obs! Det kan handa att man inte kan anvanda den har funktionen om domanen anvander verktyg fran
andra utvecklare eller DLL:er for att utéka standardriktlinjerna fér Active Directory-l6senord. Det kan
till exempel vara sa att ni anvander tillagg for I6senordskrav fran andra utvecklare om man inte kan
anvanda vissa ord utbver sitt anvandarnamn i Iésenordet eller om man maste ha ett visst antal
specialtecken i |6senordet. Be Active Directory-administratéren om mer information om du ar osaker.

Du kan aktivera test av I6senord live om organisationens Active Directory-doman uppfyller kraven. Stall
in féljande parametrar i konfigurationsprofilen till Kerberos-tillagget fér enkel inloggning:

Parameter Key Type Value Valfritt
Krav komplexa lI6senord pwRegComplexity Boolean JA Nej
Krav en viss langd pa losenorden  pwReglLength Integer Siffra Ja
;’;\-teranvénd ?Ien tidigare pwRegHistory Integer Siffra Ja
|6senordsgransen

Minsta tid for I6senord pwRegMinAge Integer Siffra Ja

Test av |6senord live har vissa begransningar. Funktionen kan inte testa om ett I6senord redan har anvants.
Det gar heller inte att testa om l6senordet innehaller Active Directory-namnet om man inte redan har en
Kerberos-TGT. Det kan handa nar man stéller in I16senordet forsta gangen eller om lI6senordet har gatt ut.
Alla andra test fungerar som vanligt.
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Ruta med losenordskrav

Man kan konfigurera Kerberos-tillagget sa att en textstrang med organisationens l6senordskrav visas nar
anvandarna anger nya l6dsenord, om man inte kan anvanda test av |6senord live. Lagg till "“pwReqText” i en
strang med texten som du vill ska visas fér anvandarna nar man byter [6senord i konfigurationsprofilen till
Kerberos-tillagget.

Andra eller avaktivera I6senordsfunktionen

Vissa organisationer kanske inte kan anvanda standardfunktionen fér byte av I6senord i Kerberos-tillagget
for enkel inloggning pa grund av att de inte tillater att man byter |6senord via Active Directory. Stall in
"allowPasswordChanges” som FALSE for att avaktivera den har funktionen i konfigurationsprofilen till
Kerberos-tilldgget for enkel inloggning.

Stod for webbplats for I6senordsbyte — macOS

Kerberos-tillagget for enkel inloggning kan konfigureras for att ppna en webbplats fér [6senordsbyte i
standardwebbl&saren nar anvandare valjer Change password eller klickar pa ett meddelande om att
I6senordet snart gar ut. Apple rekommenderar att man endast anvander den har funktionen nar man
anvander ett lokalt konto, eftersom mobila konton inte stods.

Stéll in "pwChangeURL"” som URL-lank till webbplatsen for I6senordsbyte i konfigurationsprofilen till
Kerberos-tillagget. Man maste logga ut fran Kerberos-tillagget nir man har bytt I6senord och sedan logga
in pa nytt med det nya I6senordet. Anvandarna far stegvisa anvisningar for att synka lésenordet igen om
synkronisering av lokala I6senord ar aktiverat.

Synka lésenord — macOS

Kerberos-tillagget for enkel inloggning kan stélla in det lokala kontolosenordet sa att det &r samma som
en anvandares Active Directory-lésenord. Aktivera den har funktionen genom att stélla in “syncLocalPassword”
som TRUE i avsnittet Custom Configuration i konfigurationsprofilen till Kerberos-tillagget for enkel inloggning.

Synkning av |6senord omfattar tva grundldaggande funktioner. Den férsta ar att nar anvandaren byter
I6senord med Kerberos-tillagget for enkel inloggning staller funktionen in det sa att det ska vara samma
som Active Directory-l6senordet. Om det lokala I6senordet och Active Directory-l6senordet skulle sluta att
synkas ser Kerberos-tillagget for enkel inloggning till att de synkas igen pa féljande satt:

« Nar man aktiverar synkning av I6senordet och varje gang Kerberos-tilligget férsoker att ansluta, sa
jamfoérs datumen da anvéndaren senast andrade sitt lokala [6senord och sitt Active Directory-lésenord
med de cachelagrade vardena. Om vardena stammer Gverens ar [6senorden synkade och ingen atgérd
behdvs. Om de inte stammer 6verens uppmanar Kerberos-tilldgget fér enkel inloggning anvandaren att
ange det lokala I6senordet och Active Directory-l6senordet. Nar anvandaren anger sitt lokala |6senord
staller Kerberos-tillagget in det sa att det ska stamma med Active Directory-l6senordet.

« Losenordsandringar fungerar pa ungefar samma satt. Nar anvandaren andrar I6senord med Kerberos-
tillagget kontrolleras det gamla Active Directory-l6senordet mot det lokala kontot. Kerberos-tillagget for
enkel inloggning andrar bada l6senorden om det gamla Active Directory-lésenordet och det lokala
I6senordet ar samma. Om de inte &r samma andras bara Active Directory-l6senordet. Man uppmanas
sedan att ange det lokala I6senordet n4sta gang man forsoker att ansluta.
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Den har funktionen har féljande krav:

« Synkningen av I6senord avaktiveras for anvandare som ar inloggade pé sin Mac med Active Directory-
kontot, inte det lokala. Den har funktionen ska endast anvandas med lokala konton. Funktionen ar onddig
om man ar inloggad pa sin Mac med sitt Active Directory-konto.

o Se till att riktlinjerna for lokala I6senord ar samma eller mindre strikta &n riktlinjerna for Active Directory-
I6senord om det finns sarskilda riktlinjer for lokala konton, till exempel med en konfigurationsprofil eller
pwpolicy-kommandot. Om riktlinjerna fér lokala I6senord ar striktare an de for Active Directory kan
Kerberos-tillagget for enkel inloggning godkénna ett I6senord som uppfyller Active Directory-kraven,
men misslyckas med att stalla in det lokala |I6senordet eftersom det inte uppfyller kraven for lokala
I6senord. Anvand inte den har funktionen om riktlinjerna for lokala I6senord maste vara striktare an
riktlinjerna foér Active Directory-l6senord.

o Det lokala anvandarnamnet &r inte samma som anvandarnamnet till Active Directory. Det ar bara
I6senordet som &r samma.

Stod for smartkort - macOS

Kerberos-tillagget for enkel inloggning har stéd for att anvanda smartkortbaserade identiteter for
autentisering. Smartkort maste ha en CryptoTokenKit-drivenhet. Tokenbaserade drivenheter stéds inte.
macOS 10.15 har stdd for PIV-standarden, som i stor utstrackning anvands av myndigheter i USA.

Kontrollera att Active Directory-domanen ar konfigurerad for att ha stéd for smartkortautentisering innan
du borjar. Det har dokumentet beskriver inte hur man aktiverar smartkortautentisering for Active Directory.
Mer information finns i Microsofts material.

Fo6lj de har stegen for att logga in i Kerberos-tillagget fér enkel inloggning med ett smartkort:

1. Klicka péa alternativmenyn och valj sedan Use a smart card.

2. Satt i smartkortet nar Identity-knappen visas och klicka pa den.

3. Valj den identitet som du vill autentisera med, klicka p& OK och sedan pa logga in.

4. Ange pin-koden nar meddelandet visas.

Man uppmanas att satta i smartkortet och ange pin-koden om Kerberos-tilldgget fér enkel inloggning

behdver en Kerberos-TGT. Kor “man SmartCardServices"” i Terminal foér mer information om stéd for
smartkort i macOS.
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Distribuerade notiser - macOS

Kerberos-tillagget for enkel inloggning publicerar distribuerade notiser nar olika handelser sker. Appar
och tjanster i macOS anvander distribuerade notiser for att meddela andra appar och tjanster om att
en handelse har skett. En app eller tjanst som lyssnar efter den har handelsen kan da vidta en atgard.

En administratér kan anvanda den har funktionen for att utféra en atgérd nar vissa handelser sker. En
administrator vill kanske till exempel koéra ett skript varje gdng som Kerberos-tillagget far en ny Kerberos-
inloggningsuppagift.

Kerberos-tillagget for enkel inloggning publicerar bara distribuerade notiser nér angivna handelser sker.
Det kor inga atgarder nar dessa handelser sker. Administratéren maste ange ett verktyg for att lyssna efter
dessa notiser och kora atgarder nar de sker.

| bilagan finns ett exempel pé ett skript och en launchd-egenskapslista (.plist) som kan lyssna efter notiser
och kéra atgarder. Andra exemplet efter behov s att det passar driftsattningen.

Har visas de distribuerade notiserna som publiceras av Kerberos-tillagget:

Namn Nar den publiceras

com.apple.KerberosPlugin.ConnectionCompleted Kerberos-tillagget for enkel inloggning har kort
anslutningsprocessen.

com.apple.KerberosPlugin.ADPasswordChanged Anvandaren har andrat Active Directory-
|6senordet med tillagget.

com.apple.KerberosPlugin.LocalPasswordSynced Anvandaren har synkroniserat Active Directory-
|6senordet och det lokala I6senordet.

com.apple.KerberosPlugin.InternalNetworkAvailable Anvandaren har anslutit till ett natverk dar den
konfigurerade Active Directory-domanen ar

tillganglig.
com.apple.KerberosPlugin.InternalNetworkNotAvailable Anvandaren har anslutit till ett natverk dar den

konfigurerade Active Directory-domanen inte &r
tillganglig.

com.apple.KerberosExtension.gotNewCredential Anvéndaren har fatt en ny Kerberos-TGT.
com.apple.KerberosExtension.passwordChangedWithPasswordSync ~ Anvéndaren har andrat Active Directory-
|6senordet, och det lokala I6senordet har

uppdaterats for att vara samma som det nya
Active Directory-l6senordet.
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Stod for kommandorader - macOS

Administratérer kan anvdnda ett kommandoradsverktyg som heter app-sso till att styra Kerberos-tillagget
fér enkel inloggning och f4 tillgang till anvandbar information. De kan till exempel anvanda verktyget for att
starta inloggningar, I6senordsandringar och utloggningar. Verktyget kan aven skriva ut anvandbar
information, till exempel aktuell inloggad anvéandare, datorns aktuella Active Directory-plats, anvandarens
arbetsresurs pa natverket, nar anvandarens I6senord gar ut och mangder av annan anvandbar information
i en egenskapslista eller JSON-format. Den héar informationen kan tolkas och laddas upp till en Mac-
hanteringsl&sning for lager och andra syften.

Kor "app-sso -h" i Terminal-appen fér mer information om hur man anvander app-sso.

Mobila konton - macOS

Kerberos-tillagget for enkel inloggning kraver inte att Mac-datorn ar bunden till Active Directory eller

att anvandaren &r inloggad pa Mac-datorn med ett mobilt konto. Apple féreslar att man anvander Kerberos-
tillagget med ett lokalt konto. Lokala konton fungerar bast med den rekommenderade
driftsattningsmodellen fér macOS och ar det basta alternativet fér dagens Mac-anvandare, som kanske
ansluter till organisationens natverk regelbundet. Kerberos-tilldgget fér enkel inloggning skapades specifikt
for att forbattra Active Directory-integreringen fran ett lokalt konto.

Man kan dock anda anvanda Kerberos-tillagget dven om man valjer att fortsatta att anvanda mobila konton.
Den har funktionen har féljande krav:

* Synkning av Iésenord fungerar inte med mobila konton. Om man anvander Kerberos-tilldgget for att
andra sitt Active Directory-l6senord och man ar inloggad pa Mac med samma anvandarkonto som man
anvander med Kerberos-tillagget sa fungerar I6senordsandringar pa samma satt som de gor fran
instéllningspanelen Users & Groups. Om man dédremot andrar ett I6senord externt, det vill sdga om man
andrar losenordet pa en webbplats eller om helpdesken aterstaller det, sa kan inte Kerberos-tillagget
synka det mobila kontots |I6senord med Active Directory-l6senordet igen.

¢ Det gér inte att att anvanda en URL for att andra I6senord med Kerberos-tilligget och ett mobilt konto.

Doméanomradeskoppling

En administratér kan behova definiera en anpassad domanomradeskoppling for Kerberos. Organisationen
kanske till exempel har ett omrade som heter “ad.pretendco.com”, men kanske behover anvanda Kerberos-
autentisering for resurser i domanen "“fakecompany.com”.

Obs! Kerberos pa Apple-operativsystem kan i de allra flesta fall avgéra domanomradeskopplingen
automatiskt. Det ar valdigt ovanligt att en administratér anpassar de har installningarna.
Folj de har stegen for att konfigurera domanomradeskoppling fér Kerberos-tillagget for enkel inloggning:

1. Lagg till ett objekt som heter domainRealmMapping i avsnittet Custom Configuration i profilen till den
utékningsbara enkla inloggningen. Objekttypen ska vara Dictionary.

2. Stall in nyckeln till ordboken som namnet pa omradet i versaler.

3. Ordbokens varde ska vara av typen Array. Det forsta vardet ska vara namnet pa Kerberos-omradet i
gemener och inledas med punkt. Det andra vardet ska vara namnet pa domanen som maste autentiseras
mot det har omradet. Inled dven detta med punkt. Lagg till fler arrayer efter behov.

Mer information finns i Kerberos-materialet.
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Overga fran Enterprise Connect

Oversikt

Kerberos-tillagget for enkel inloggning ar tankt att ersatta Enterprise Connect, som ar ett liknande verktyg
som manga organisationer redan anvander. Det flesta organisationer som évergar fran Enterprise Connect
till Kerberos-tillagget for enkel inloggning kommer att folja de har stegen:

1. Skapa en konfigurationsprofil till Kerberos-tillagget fér enkel inloggning som fungerar pa liknande sétt
som den nuvarande Enterprise Connect-profilen.

2. Avinstallera Enterprise Connect.

3. Driftsatt den nya konfigurationsprofilen till Kerberos-tillagget for enkel inloggning.

4. Be anvandarna att logga in i Kerberos-tillagget for enkel inloggning.

Det &r inte ett krav att 6verga till Kerberos-tillagget for enkel inloggning for att uppgradera organisationens

Mac-datorer till macOS 10.15. Enterprise Connect fungerar som vanligt med macQOS 10.15, men man boér
anda planera for att s& smaningom 6verga fran Enterprise Connect.

Nar b6r man inte 6verga?

Kerberos-tillagget for enkel inloggning tillgodoser behoven fér de allra flesta organisationer som anvander
Enterprise Connect. Det kan dock handa att organisationer som uppfyller féljande kriterier inte kan éverga
fr&n Enterprise Connect eller bara kan géra det delvis:

* Organisationer som fér narvarande har Mac-datorer som kér macOS 10.14 eller tidigare ska fortsatta att
kora Enterprise Connect pa de datorerna och bara 6verga till Kerberos-tillagget fér enkel inloggning pa
Mac-datorer som kér macOS 10.15. Kerberos-tillagget fér enkel inloggning och den tillhérande
konfigurationsprofilen fungerar bara p& Mac-datorer som kér macOS 10.15. Uppgradera datorerna till
macOS 10.15 for att anvanda Kerberos-tillagget for enkel inloggning.

* Organisationer som anvander ett Mac-hanteringsverktyg som inte har stéd fér anvédndargodkdnd MDM-
registrering.

* Organisationer som inte anvander ett hanteringsverktyg.

* Organisationer som anvander en Active Directory-funktionsniva for Windows Server 2003 eller tidigare.

Anvandarhandledning till Kerberos-tillagg for enkel inloggning | December 2019



Skapa en konfigurationsprofil till Kerberos-tillagget for

enkel inloggning

Man behéver skapa en konfigurationsprofil till Kerberos-tillagget for enkel inloggning som paminner

om konfigurationsprofilen till Enterprise Connect. Manga installningsnycklar (Preference Keys) i den

nuvarande konfigurationsprofilen till Enterprise Connect har motsvarigheter i en profil till Kerberos-tillagget

fér enkel inloggning. Borja med att ga igenom den har tabellen som visar Kerberos-tillaggets

motsvarigheter till Preference Keys i Enterprise Connectr:

Enterprise Connect

adRealm

Automatic login (enabled by
default)

disablePasswordFunctions
passwordChangeURL
passwordExpireOverride
passwordNotificationDays
prepopulatedUsername
pwRegComplexity
pwReqgHistory
pwReglength

pwRegMinimumPasswordAge

pwReqgText

syncLocalPassword

Kerberos-tillagg for enkel
inloggning

Realm

allowAutomaticLogin

allowPasswordChange

pwChangeURL
pwExpireOverride
pwNotificationDays
principalName
pwRegComplexity
pwReqgHistory
pwReglLength

pwRegMinAge

pwReqText

syncLocalPassword

Anteckningar

Omrédet ska skrivas helt med versaler.
Lagg till i avsnittet Custom Configuration. Det maste

stéllas in som True for att automatisk inloggning ska
fungera.

Lagg till i avsnittet Custom Configuration. Stall in som
False for att avaktivera I6senordsandringar.

Lagg till i avsnittet Custom Configuration.
Lagg till i avsnittet Custom Configuration.
Lagg till i avsnittet Custom Configuration.
Lagg till i avsnittet Custom Configuration.
Lagg till i avsnittet Custom Configuration.
Lagg till i avsnittet Custom Configuration.
Lagg till i avsnittet Custom Configuration.
Lagg till i avsnittet Custom Configuration.

Lagg till i avsnittet Custom Configuration. Ange en
textstrdng som ska visas istallet for en s6kvag till en
RTF-fil.

Lagg till i avsnittet Custom Configuration.

Obs! Nagra installiningsnycklar (Preference Keys) i konfigurationsprofilen till Enterprise Connect kanske inte

listas har. Det kan handla om funktioner som inte langre behdvs i Kerberos-tillagget for enkel inloggning

eller som inte langre stéds.
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Avinstallera Enterprise Connect

Det gar inte att kdra Kerberos-tillagget for enkel inloggning och Enterprise Connect parallellt pa samma dator.

Avinstallera darfor Enterprise Connect nar ni har 6vergatt till Kerberos-tillagget. Man behdver
administratdrsrattigheter for att kunna avinstallera. Folj de har stegen fér att avinstallera Enterprise Connect:

Enterprise Connect 2.0 och senare

1. Ta bort Enterprise Connect-agenten genom att starta Terminal-appen och kéra “aunchctl unload /
Library/LaunchAgents/com.apple.ecAgent” som den aktuella inloggade anvandaren.

2. Avsluta Enterprise Connect-menytillboehoret genom att starta Terminal-appen och kéra”killall Enterprise\

Connect\ Menu" i Terminal-appen.

3. Radera appen Enterprise Connect fran mappen Applications.

4. Radera launchd-listan till Enterprise Connect (med andelsen .plist) som finns i /Library/LaunchAgents/
com.apple.ecAgent.plist.

Enterprise Connect 1.9.5 och tidigare

1. Avsluta Enterprise Connect genom att ange "killall Enterprise\ Connect” i Terminal-appen.

2. Radera appen Enterprise Connect fran mappen Applications.

| bilagan finns ett exempel pa ett skript for att ta bort valfri version av Enterprise Connect.

Enterprise Connect-skriptutlésare

Enterprise Connect kan koéra skript nar sarskilda handelser sker. Enterprise Connect kan till exempel kéra
ett skript nér anslutningen ar klar eller ndr anvandaren byter I6senord. Kerberos-tillagget fér enkel
inloggning hanterar inte skript p4 samma satt som Enterprise Connect. Tilldgget kor inte skript direkt.
Istéllet publiceras en distribuerad notis nar en handelse sker. Andra processer kan da lyssna efter notisen
och sedan kora ett skript. Las mer i avsnittet Avancerade funktioner i det har dokumentet.

Har visas Enterprise Connects skriptutlésare och de motsvarande distribuerade notiserna i Kerberos-
tillagget for enkel inloggning:

Enterprise Connect Kerberos-tillagg for enkel inloggning
auditScriptPath com.apple.KerberosPlugin.InternalNetworkAvailable
connectionCompletedScriptPath com.apple.KerberosPlugin.ConnectionCompleted
passwordChangeScriptPath com.apple.KerberosPlugin.ADPasswordChanged
Natverksresurser

Kerberos-tillagget for enkel inloggning kan inte hantera natverksresurser, till exempel anvandarens
arbetskatalog pa natverket. Man kan ersatta manga av de har funktionerna med skript.
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Bilaga

Enhetshanteringsprofil: ExtensibleSingleSignOnKerberos

developer.apple.com/documentation/devicemanagement/extensiblesinglesignonkerberos?language=objc

Protokollreferens for MDM

developer.apple.com/business/documentation/MDM-Protocol-Reference.pdf

Enhetshanteringsprofil: ExtensibleSingleSignOnKerberos.ExtensionData

developer.apple.com/documentation/devicemanagement/extensiblesinglesignonkerberos/extensiondata?
language=objc
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Skriptexempel — Bearbeta distribuerade notiser

Kerberos-tillagget for enkel inloggning publicerar en rad olika distribuerade notiser nar olika handelser sker,

till exempel nar en anvandare andrar ett I16senord eller féretagets natverk blir tillgangligt. Som administrator

kan man anvanda ett skript eller en app fér att lyssna efter de har notiserna och vidta atgarder nar de
publiceras, till exempel kora ett skript eller en kommandotolk.

Nedan visas ett exempel pa ett skript som kan koéra skript eller kommandon nér notiser publiceras. Det ska
koras som en LaunchAgent for att kéras som den inloggade anvéndaren eller som LaunchDaemon for att
koras som rot. Skriptet har tva nédvandiga parametrar:

¢ -notification 4r namnet pa den distribuerade notisen som du vill lyssna efter. Exempel finns pa sidan 11.

e -action ar atgarden som du vill kéra nar den distribuerade notisen publiceras. Ett exempel ar
"sh /path/to/script.sh”.

Man maste installera kommandoradsverktygen fér utvecklare for att kéra skriptet. Ett installationspaket till
de har verktygen finns pa Apple Developer-sajten.

#!/usr/bin/swift

import Foundation

class NotifyHandler {

// Action we want to run, like a shell command or a script

public var action = String()

// Runs every time we receive the specified distributed
// notification
@objc func gotNotification(notification: NSNotification){
let task = Process()
task. launchPath = "/bin/zsh"
task.arguments = ["-c", action]

task. launch()

// MAIN

let scriptPath: String = CommandLine.arguments.first!

// -notification is the name of the notification you are listening for

guard let notification = UserDefaults.standard.string(forKey: "notification") else {

print("\(scriptPath): No notification passed, exiting..")

exit(1)

// -action is the action you want to run. This can be a shell
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Skriptexempel — Avinstallera Enterprise Connect

Det har skriptexemplet tar bort alla versioner av Enterprise Connect. Kor det fran en Mac-hanteringslésning
eller manuellt. Skriptet maste kéras med root-privilegier.

#!/bin/zsh

# Unload the Kerberos helper from versions of EC prior to 1.6

if [[ -e /Library/LaunchDaemons/com.apple.Enterprise-Connect.kerbHelper.plist 1]; then
launchctl bootout system /Library/LaunchDaemons/com.apple.Enterprise-Connect.kerbHelper.plist
rm /Library/LaunchDaemons/com.apple.Enterprise-Connect.kerbHelper.plist

fi

# Remove the privileged helper from versions of EC prior to 1.6
if [[ -e /Library/PrivilegedHelperTools/com.apple.Enterprise—Connect.kerbHelper 11; then
rm /Library/PrivilegedHelperTools/com.apple.Enterprise-Connect.kerbHelper

fi

# Remove the authorization db entry from versions of EC prior to 1.6

/usr/bin/security authorizationdb read com.apple.Enterprise-Connect.writekKDCs > /dev/null

if [[ $? -eq @ 11; then
security authorizationdb remove com.apple.Enterprise-Connect.writeKDCs

fi

if [[ -e /Library/LaunchAgents/com.apple.ecAgent.plist 1]; then
# Enterprise Connect 2.0 or greater is installed

# Unload ecAgent for logged in user and remove from launchd

loggedInUser=$(scutil <<< "show State:/Users/ConsoleUser" | awk '/Name :/ & ! /loginwindow/ { print $3 }')
loggedInUID=$(id -u $loggedInUser)

launchctl bootout gui/$loggedInUID /Library/LaunchAgents/com.apple.ecAgent.plist
rm /Library/LaunchAgents/com.apple.ecAgent.plist

# Quit the menu extra
killall "Enterprise Connect Menu"

fi

# Finally, remove the Enterprise Connect app bundle

rm —rf /Applications/Enterprise\ Connect.app

© 2019 Apple Inc. Alla rattigheter férbehalls. Apple, Apples logotyp, Mac, macOS och Safari ar varumérken som tillhér Apple Inc. och &r registrerade i USA och
andra lander. iPadOS &r ett varumarke som tillhér Apple Inc. I0S &r ett varumarke eller registrerat varumarke som tillhér Cisco i USA och andra lander och
anvands under licens. Namn pa andra produkter och foretag som namns kan vara varumarken som tillhor respektive foretag. Produktspecifikationer kan dndras
utan féregdende meddelande. Detta material tillhandahalls endast i informationssyfte. Apple &tar sig inget ansvar fér dess anvandning. December 2019
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