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Oversikt

Vardinrattningar fokuserar alltmer pa att fa patienter att engagera sig mer aktivt i sin
hélsa och ge dem en bra upplevelse under sjukhusvistelsen. Sjukhus kan férbattra
alla steg i patientresan, fran det att de skrivs in till att de skrivs ut, genom att
drifts&tta iPad med patientcentrerade appar. Med iPadOS-appar fran andra
utvecklare kan sjukhus géra det mgjligt fér patienter att se dagens schema,

komma i kontakt med vardteamet, f6lja sin utveckling, ta reda pa mer om sina
behandlingsplaner och sjélva vélja underhalining. Man lagger fokus pa patienterna.
Och med Apple TV i varje rum pa sjukhuset har patienterna méjlighet att streama
filmer fran en iPad till en storre skarm via AirPlay.

Den har instéliningshandledningen innehaller vagledning for sjukhusets it-
personal som konfigurerar och driftsitter iPad-enheter at patienterna. Man kan
férkonfigurera iPad-enheter med minimal installning sa att patienter kan anvanda
iPadOS-appar. It-personalen kan anvénda hantering av mobila enheter (Mobile
Device Management, MDM) f&r att skydda patientuppgifter samtidigt som
anvandarupplevelsen ar bra. Nar en patient har skrivits ut kan man pa ett sakert
satt rensa iPad-enheten s att alla patientgenererade data tas bort och nollstélla
enheten till fabriksinstallningarna sa att nasta patient kan anvianda den.

N&r man driftsatter iPad till patienter kan man valja mellan férvaring pa rummen

och centraliserad forvaring av enheterna (beskrivs i avsnitten Forvaring pa rummen
och Centraliserad férvaring). Forvaring pa rummen ar majlig tack vare tradlés

(OTA) rensning och nollstallning av iPad, som gér att enheterna kan ligga kvar pa
patienternas rum hela tiden. Manga sjukhus foredrar den har driftsattningsmetoden
eftersom det innebar mindre arbete f6r sjukskdterskor och annan personal.
Sjukhuset kan ocksa ha goda anledningar att valja centraliserad forvaring av
enheterna, till exempel att det finns farre iPad-enheter an det finns rum eller att man
har personal eller volontarer som finns tillgangliga och kan hélla koll pa enheterna
nar patienter laggs in och skrivs ut.

Oavsett vilken metod man véljer ar det viktigt att man férbereder enligt
anvisningarna i den har handledningen for att allt ska g& smidigt.
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Valja appar

Det finns manga bra appar for patienter, till exempel ComCierge Patient,
MyChart Bedside, Lana Health, Sentean Hospitality och Voalte Experience.
De har apparna innehaller tjanster som kan integreras somlost i sjukhusets
befintliga system. Patienten kan till exempel kalla pa en sk&terska, styra
underhallningssystem, géra instéllningar fér rummet, anvanda elektroniska
patientjournaler (EPJ) med mera.

N&r man ska vélja en applosning till ett sjukhus ar det viktigt att tanka pa féljande:
« Vilka specifika uppgifter kan applésningen hantera?

« Ar det enkelt och smidigt att driftsatta appen?

» Kan appl6sningen integreras i sjukhusets befintliga system?

« Ar appen intuitiv och enkel att lara sig fér nya anvandare?

« Vilken ar den rekommenderade driftsattningsmodellen?
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Forberedelser

| det har avsnittet beskrivs tre steg som ska féljas nar man férbereder infor
driftsattning av enheter och appar pa sjukhuset.

Utvardera infrastrukturen

Forst och framst ska man utvardera natverkets infrastruktur. Sjukhusets
planlésning och hur personer interagerar i lokalerna paverkar i hég grad hur
du ska utforma natverket och planera fér wifi-tdckning och -kapacitet.

Wifi och natverk

Det &r viktigt med en kontinuerlig och tillforlitlig anslutning till tradlosa natverk nar
man ska installera och konfigurera iPad-enheter. Se till att sjukhusets wifi-natverk
har stod for flera enheter med samtidiga anslutningar fran alla anvandare. Du

kan ocksa behdva konfigurera foretagets webbproxyserver eller brandvagg om
enheterna inte kan ansluta till Apples aktiveringsservrar. Apple och Cisco optimerar
natverksupplevelsen fér enheter med iOS 10 eller senare eller iPadOS. Prata med
en Apple- eller Cisco-representant for att fa den senaste informationen om dessa
natverksfunktioner.

Innehallscachelagring

Funktionen innehallscachelagring ingar i macOS och sparar en lokal kopia av
innehall som ofta efterfragas fran Apples servrar. Detta minskar bandbredden
som behdvs for att ladda ned innehall i ditt natverk. Innehallscachelagring
snabbar upp hdmtning och leverans av appar fran App Store. Dessutom kan
mjukvaruuppdateringar cachelagras fér snabbare nedladdning till flera iPadOS-
enheter. | innehéllscachelagring ingar dven den kabelbundna cachetjansten
som gor det mojligt att dela internetanslutningen fran en Mac med flera usb-
anslutna iPad-enheter.

Investera i en MDM-16shing

Med MDM kan organisationer registrera iPadOS-enheter pa ett sakert satt

i sjukhusets miljo, konfigurera och uppdatera instéllningar tradlost, faststélla
policyer, driftsitta och hantera appar samt fjarradera eller fjarrlasa hanterade
enheter. De har funktionerna ar inbyggda i iPadOS och aktiveras med MDM-
I6sningar fran andra utvecklare. Det finns manga olika MDM-leverant&rer

och Isningarna kan vara molnbaserade eller installeras pa plats. De har olika
funktioner och finns i olika prisklasser, sa det finns stor mgjlighet att hitta den som
passar ens behov bast. En del MDM-leverantorer erbjuder dessutom forinstallda
I6sningar som gor det annu enklare att konfigurera enheter for patienter.
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Skapa en konfiguration

Nar man har valt en MDM-16sning behdver man skapa en konfiguration som
ar optimerad for hur patienten ska anvanda enheten och som MDM-|6sningen
kan installera tradlést. En konfiguration innehaller vanligtvis installningar

och begransningar som staller in enheten pa ett satt som passar patientens
anvandningsomrade. Dessa instéllningar effektiviserar den inledande
patientupplevelsen och inaktiverar funktioner eller tjanster som eventuellt
lagrar personliga uppgifter eller som ar onédiga.

Begransningar

Nedan finns exempel pa begrénsningar som man ofta aktiverar sa att ingen
personlig information finns kvar pa enheten. Obs! Beskrivningarna kan variera
beroende pa MDM-Iésningen.

Enhetshantering: Neka manuell profilinstallation, neka instéllning av
begréansningar, neka andring av enhetsnamn, neka kontoandring, aktivera
begransning av annonssparning och neka parkoppling med vardar som
inte ar konfigurerade med Apple Configurator.

Datahantering: Neka dokument fran hanterade kallor pa ohanterade platser,
neka dokument fran ohanterade kallor pa hanterade platser och ange AirDrop
som en ohanterad plats.

Appar: Tilldt inte App Store-ikonen pa hemskarmen, neka borttagning av appar
och kop inuti appar, tillat inte att anvandaren litar pa ohanterade féretagsappar
och gém specifika appar pa hemskarmen.

Medier: Tillat inte anvandning av Game Center, hoppa Gver l6senord for
Apple-ID vid kép av medier och begrénsa medieinnehall efter behov.

Hemskarmens layout, Forlorat lage och andra instéllningar

Man kan bestamma hur appar, mappar och webbklipp ska ordnas p& hemskarmen
pa en 6vervakad enhet. Man kan ocksa aktivera anvandning av enhetens kamera,
sd att sjukhuspersonal kan lasa av en patients QR-kod med en saker patientapp
eller 1agga till patientens foto i en EPJ-app (elektronisk patientjournal).

For att spara en borttappad iPad behéver MDM-I6sningen ha stéd for funktioner
kopplade till Forlorat Iage, som att skicka ett meddelande till den férlorade
enheten, fraga efter enhetens plats och ateraktivera Férlorat lage efter att
enheten har nollstéllts eller aterstillts.

Obs! Med Forlorat lage kan en administratér anropa platsen fér den férlorade
enheten dven om anvandaren har inaktiverat platstjanster.
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Automatisera enhetsinstallning

Med ABM (Apple Business Manager) och ASM (Apple School Manager) gar det
snabbt och smidigt att driftsatta alla sjukhusdgda iPadOS-enheter som har képts
direkt fran Apple eller fran en medverkande auktoriserad Apple-aterforséljare eller
operatdr. Dessa program mojliggdr automatisk MDM-registrering av enheter vid
aktivering. Med ABM och ASM &r enheterna standigt 6vervakade och MDM-
registrering ar obligatorisk.

Det gar att registrera iPad i ABM eller ASM manuellt med hjalp av Apple
Configurator, oavsett hur och var enheten ar inkdpt. Anvandaren kan dock
ta bort enheten fran registreringen, évervakningen och MDM under en
30-dagars provperiod.

Tilldela appar till enheter

Appar maste tilldelas direkt till enheterna med en MDM-I6sning eller Apple
Configurator vid driftsattningar med férvaring pa rummen och centraliserad
férvaring. Nar en app har tilldelats till en enhet skickas den till den enheten via
MDM. Det behdvs inget Apple-ID. Alla som anvander enheten kan anvanda appen.

Satta ihop en appkatalog

Vi rekommenderar att man tillsammans med MDM-leverant&ren satter ihop en
appkatalog med appar som man vill att patienterna ska kunna anvanda. Oftast
behover endast ett litet antal viktiga appar forinstalleras at patienten under den
inledande installningen. | appkatalogen finns forslag pa appar som patienterna

kan ladda ner sjélva efter behov. Pa sa satt minskas belastningen pa wifi-natverket
och driftsattningstiden blir betydligt kortare.
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Forvaring pa rummen

Nar natverket och MDM-infrastrukturen har férberetts ar det dags att vélja en
driftsattningsmetod. Om man driftsatter med férvaring pa rummen kan man stélla
in enheter och uppdatera mjukvara tradlost. iPad-enheten kan ocksa nollstéllas
automatiskt nar patienten skrivs ut. Med den har driftsdttningsmetoden kan man
férvara iPad-enheterna i respektive rum och patienterna kan stalla in dem efter
sina behov sa fort de kommer.

Utfora inledande installning

Nar patienten far en iPad i handen férsta gangen hjalper den inbyggda
installningsassistenten till att géra personliga instéllningar. P4 valkomstskdrmen
valjer patienten ett sprak och ett omrade, trycker p& Stall in manuellt och

véljer ett 6ppet wifi-natverk. Inga andra steg behdvs och alla andra skarmar

i instéllningsassistenten kan hoppas 6ver med hjalp av MDM.

Se till att ha ett 6ppet wifi-natverk utan en last portal dar man ansluter forsta
gangen och registrerar sig. Nar iPad-enheten ar registrerad kan MDM automatiskt
flytta 6ver enheten till ett privat wifi-natverk dar resten av instaliningen gérs. Det
ar ocksd sakrare att anvanda ett privat wifi-natverk under den aterstaende tiden
av patientens sjukhusvistelse.

Nar den har instéallningen ar klar konfigurerar MDM-systemet enhetsinstallningar
och installerar appar tradlést. Hur lang tid det tar beror pa wifi-natverket, om man
anvander en cachelagringsserver samt hur manga appar som ska installeras

pa varje iPad.

Nolistédlla enheten

Nar en patient skrivs ut maste man gora iPad-enheten klar for nasta patient
genom att nollstélla den sa att allt innehall och alla instéllningar raderas. Man
kan antingen rensa iPad-enheten tradlést via MDM eller nollstalla den manuellt.

Fjarrensa med MDM

Man kan fjarrensa iPad-enheter genom att lata MDM utféra en fullstandig
enhetsrensning tradlost. Det &r oftast en it-administratér som gor detta, men
det &r battre att automatisera fjarrensningskommandot i MDM-IGsningen. Pa
ett sjukhus kan till exempel EPJ-systemet skicka en notis till MDM-systemet
nar en patient skrivs ut. Den signalen kan sedan trigga MDM-servern att utféra
en fjarrensning av enheten. Det finns tva satt att mojliggora den har processen:

* MDM-leverantérer kan integrera sina I6sningar med EPJ-utvecklare sa att
man kan 6vervaka nar en patient l1aggs in, skrivs ut eller flyttas och da utlésa
en fjarrensning och nollstallning av iPad-enheten.

* EPJ-systemet kan automatisera processen sa att iPad-enheten rensas
i samma 6gonblick som en patient Iaggs in, skrivs ut eller flyttas.
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Manuell nollstallning

En medarbetare som vill nollstalla en enhet manuellt trycker pa Installningar >
Allmant > Nollstall > Radera allt innehall och alla instéllningar. Nagra MDM-
leverantérer erbjuder ocksa en nollstallningsapp som patienter kan anvanda
for att sakert nollstalla alla anvandardata pa iPad med ett enda tryck.

Obs! Man behdver inte aktivera fjarrensning nar man driftsatter med centraliserad
férvaring. Mer information finns i nasta avsnitt, Centraliserad forvaring.
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Centraliserad forvaring

Alternativet till férvaring pa rummen &r att forvara flera iPad-enheter i en saker
lada som sitter fast pa en flyttbar arbetsstation. Varje iPad-enhet &r ansluten
via usb. En automatiserad registreringsprocess ser till att enheten rensas och
konfigureras och att hemskarmen visas automatiskt pa enheten innan den
tilldelas till nasta patient.

Till detta anvands Apple Configurator eller ndgon annan fardig I6sning. Installningen
sker utan att ndgon rér enheten och anvandaren behdver inte géra ndgot under
aktiveringsprocessen. Det gér det ocksa enkelt for personalen att checka in och

ut iPad-enheterna.

Forvara

Till det har arbetsflédet behdvs en arbetsstation och en lamplig usb-hubb. Tank
aven pa foljande faktorer, som kan géra driftsattningen smidigare och forbattra
anvandarupplevelsen for patienter och personal:

* Tillracklig strémférsérjning och genomstrémning for flera enheter
* Lampor eller en skdrm som visar enhetsstatus
¢ Matt som passar iPad och tilloehdr, till exempel skal

* Enhetsskydd som personalen ocksa enkelt kan 6ppna

Ansluta
Med tradbunden anslutning kan man minska belastningen pa wifi-n&tverket och
platsens WAN-anslutning.

* Anvand innehallscachelagring i macOS.

* Stall in arbetsstationen s att den delar natverksanslutning med iPad-
enheterna via usb.

Automatisera
Fundera igenom féljande nar ni ska valja och konfigurera ett automatiseringsverktyg
sd att ni slipper att géra samma sak vid varje enhetsuppdatering:

* Uppdateringen bor pabdrjas automatiskt nar man fysiskt ansluter enheten.

¢ Anvand ett och samma 6vervaknings-id pa alla arbetsstationer och
i MDM-I6sningen.

* Radera och aterskapa enheten helt varje gang den har anvants.
* Ha en wifi-konfigurationsprofil fér den aktuella anslutningen.

* Vi rekommenderar att man registrerar enheten i ABM eller ASM.
* Registrera enheten i er MDM-16sning.

e Stall in ratt tidszon (i iPadOS 14) med MDM.

* Hoppa 6ver alla instéllningsskarmar.
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https://support.apple.com/guide/deployment/welcome/web
https://support.apple.com/guide/apple-configurator-2/generate-or-choose-a-supervision-identity-cad801ee9c31/2.13/mac/10.15.6

Administration

Beroende pa vilken automatiseringslésning ni har kan pagaende
administration av arbetsstationen utféras antingen i webbgréanssnittet
eller i en klienthanteringslésning som Apple Remote Desktop.

Installera Apple Remote Desktop

Apple Remote Desktop &r en fjarrhanteringsapp i macOS. Den kan anvéandas fér att
distribuera mjukvara, hantera tillgangar och ge fjarrsupport. Nar man har driftsatt
med centraliserad férvaring gor Apple Remote Desktop det méjligt att fjarrhantera
flera Apple Configurator-arbetsstationer fran en och samma Mac. P4 s satt kan
man shabbare géra ndédvandiga uppdateringar i konfigurationsprofilerna utan

att personalen maste checka in och ut iPad-enheterna.

Ta ett befintligt paket, antingen fran Apple eller ndgon annan utvecklare,

och kopiera och installera det pa flera arbetsstationer i sjukhusmiljén. Med
skarmdelningsfunktionerna i Apple Remote Desktop kan man ge omedelbar
support till fjarrstationerna. Det sparar bade du och sjukhuspersonalen tid pa.

Mer information om att stélla in Apple Remote Desktop finns pa
support.apple.com/guide/remote-desktop/welcome/mac.
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Sammanfattning

Det finns flera olika satt att driftstta och hantera iPad-enheter &t patienter,
oavsett om sjukhuset driftsatter enheterna till en grupp av anvandare eller i hela
organisationen. Genom att valja ratt driftsattningsmetoder till organisationen
kan man goéra det enklare fér personalen att fokusera pa det viktigaste: att

ta hand om patienterna.
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10S &r ett varumarke eller registrerat varumarke som tillhér Cisco i USA och andra lander och anvénds under licens.
Namn pa andra produkter och féretag som namns har kan vara varuméarken som tillhér respektive féretag.



