
Apple ในการศึกษา ภาพรวม
เร่ืองข้อมูลและความเปน็ส่วนตัว  
สําหรับสถานศึกษา 

เป็นเวลาถึง 40 ปีแล้วท่ีเทคโนโลยีของ Apple ได้ช่วยสร้างสรรค์แนวทางใหม่ๆ  ในการเรียน
การสอนของผู้สอนและนักเรียน ด้วยการเข้าถึงเคร่ืองมอืและแอปอันทรงประสิทธภิาพท่ี
สร้างประสบการณ์การเรียนรู้ท่ีน่าหลงใหล และปลดปล่อยศักยภาพเชิงสร้างสรรค์ในตัว
นักเรียนทุกคน เรารู้วา่ความปลอดภัยและความเป็นส่วนตัวน้ันสําคัญแค่ไหนในการปกป้อง
ข้อมูลท่ีนักเรียนสร้าง จดัเก็บ และเข้าถึงตลอดการเรียนรู้  

ความปลอดภัยและความเป็นส่วนตัวเป็นรากฐานสําคัญของการออกแบบฮาร์ดแวร์ 
ซอฟต์แวร์ และบริการท้ังหมดของ Apple เราใช้แนวทางแบบบูรณาการเพ่ือใหแ้น่ใจวา่  
ทุกแงมุ่มของประสบการณ์น้ันจะมาพร้อมกับความปลอดภัยและความเป็นส่วนตัวเสมอ 
แนวทางน้ีพิจารณาถึงความเป็นส่วนตัวและความปลอดภัยของผู้ใช้ทุกราย รวมไปถึงผู้ใช้
ในสถานศึกษา เช่น ผู้สอน คณะอาจารย์ เจา้หน้าท่ี และนักเรียน  

และเรายังได้สร้างคุณสมบัติและบริการต่างๆ ท่ีออกแบบมาเพ่ือการศึกษาโดยเฉพาะอีก
ด้วย ซึ่งรวมถึง Apple School Manager, Apple ID ท่ีได้รับการจดัการและ iPad ท่ีแชร์  
ความสามารถเหล่าน้ีมาพร้อมกับแนวทางแบบบูรณาการท่ีเหมอืนกัน รวมไปถึงการพิจารณา 
เพ่ิมเติมถึงความต้องการด้านความปลอดภัยและความเป็นส่วนตัวท่ีเฉพาะเจาะจงของ
นักเรียนและสถาบัน  

ภาพรวมน้ีมเีน้ือหาครอบคลุมถึงวธิท่ีี Apple ID ท่ีได้รับการจดัการและคุณสมบัติและบริการ
ด้านการศึกษาท่ีเก่ียวข้องของเรา รับมอืกับข้อมูลและความเป็นส่วนตัวของนักเรียน คุณ
สามารถใช้ภาพรวมน้ีสื่อสารกับผู้ปกครองวา่ Apple รักษาความปลอดภัยของข้อมูล
นักเรียนอย่างไร  

ความมุ่งม่ันของ Apple ท่ีมีต่อความเปน็ส่วนตัวของ
นักเรียน 
Apple จะไมติ่ดตาม แชร์ หรือจาํหน่ายข้อมูลของนักเรียนเพ่ือวตัถุประสงค์ด้านการโฆษณา
หรือการตลาด เราไมส่ร้างโปรไฟล์ของนักเรียนตามเน้ือหาอีเมลหรือลักษณะการเข้าชมเวบ็
ของพวกเขา เรายังไมร่วบรวม ใช้งาน หรือเปิดเผยข้อมูลส่วนตัวของนักเรียน นอกเหนือ 
ไปจากการใหบ้ริการด้านการศึกษาเท่าน้ัน Apple จะไมจ่าํหน่ายข้อมูลส่วนตัวหรือ 
เปิดเผยข้อมูลของนักเรียนเพ่ือการกําหนดเป้าหมายในการโฆษณาไปท่ีนักเรียน  

เพ่ือแสดงถึงความมุง่มัน่ของเราใหชั้ดเจนย่ิงขึ้น Apple ได้สร้าง นโยบายความเป็นส่วนตัว
ของ Apple พร้อมกับ ข้อตกลงของ Apple School Manager ท่ีมเีน้ือหาครอบคลุมถึง
แนวทางท่ีเรารวบรวม ใช้งาน เปิดเผย ถ่ายโอน และจดัเก็บข้อมูลของผู้ใช้ และเรายังได้ 
ลงนามในคํามัน่สัญญาด้านความเป็นส่วนตัวของนักเรียน 
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Apple School Manager และ Apple ID ท่ีได้รับ 
การจัดการ 
Apple ใหบ้ริการแก่สถานศึกษาและสถาบันทกุขนาดเพ่ือใหแ้จกจา่ย iPad และ Mac ได้ง่ายๆ 
บริการเหล่าน้ีมาพร้อมกับการใสใ่จด้านความปลอดภัยและความเปน็สว่นตัว เพ่ือใหแ้น่ใจวา่มี
การปกปอ้งขอ้มูลของสถาบันและนักเรียนของคณุท้ังก่อน ระหวา่ง และหลังจากการแจกจา่ย
ของคณุ  

Apple School Manager เปน็บริการบนเวบ็แบบไมม่ค่ีาใช้จา่ยท่ีมสีิง่ท่ีผู้จดัการด้านเทคโนโลยี
จําเปน็ต้องใช้ในการแจกจา่ย iPad และ Mac ในสถานศึกษาอย่างครบครัน Apple School 
Manager ช่วยใหค้ณุซ้ือเน้ือหา กําหนดค่าการลงทะเบียนอุปกรณ์อัตโนมติัในโซลช่ัูน Mobile 
Device Management (MDM) สร้างบัญชีสําหรับนักเรียนและเจา้หน้าท่ี สร้างบัญชีรายช่ือให้
แอปงานช้ันเรียนและแอปหอ้งเรียน ช่วยบันทึกความคืบหน้าในแอปงานช้ันเรียน ตลอดจน 
จดัการแอปและหนังสอืต่างๆ สําหรับการเรียนการสอนได้ 

ความสามารถแบบรวมศูนย์ของ Apple School Manager เปน็ความสามารถในการสร้าง 
Apple ID ท่ีได้รับการจดัการซ่ึงควบคมุโดยสถาบัน Apple ID ท่ีได้รับการจดัการจะใหส้ทิธิก์าร
เขา้ถึง iCloud Drive, คลังรปูภาพ, ขอ้มูลสํารอง, แอปงานช้ันเรียน และ iPad ท่ีแชร์ โดยท่ียัง
รักษาระดับการควบคมุท่ีสถานศึกษาต้องการได้ Apple ID ท่ีได้รับการจดัการออกแบบมาเพ่ือ
วตัถปุระสงค์ด้านการศึกษาเท่าน้ัน  

เพ่ือใหแ้น่ใจวา่สถานศึกษาท่ีจดัหาอุปกรณ์ใหแ้ก่นักเรียนเปิดใช้งานเพ่ือวตัถุประสงค์ด้าน
การศึกษาเท่าน้ัน เราจงึปิดใช้งานคุณสมบัติและฟังก์ชันบางอย่างของ Apple ID ท่ีได้รับ
การจดัการเอาไว ้นักเรียนจะไมส่ามารถซ้ืออะไรใน App Store, iBooks Store หรือ iTunes 
Store ได้ นอกจากน้ัน Apple Pay, ค้นหาเพ่ือนๆ ของฉัน, ค้นหา iPhone ของฉัน, เมลบน 
iCloud, HomeKit และพวงกุญแจ iCloud ก็ถูกปิดใช้งานท้ังหมด แมว้า่จะมกีารปิดใช้งาน 
FaceTime และ iMessage ตามค่าเร่ิมต้น แต่ผู้ดูแลระบบก็เปิดใช้งานได้  

Apple School Manager ช่วยใหคุ้ณสามารถสร้าง Apple ID ท่ีได้รับการจดัการใหกั้บ 
นักเรียนและเจา้หน้าท่ีท้ังหมดได้ด้วยวธิกีารต่อไปน้ี  

คุณสามารถใช้การยืนยันตัวตนแบบรวมศูนย์ในการเช่ือมต่อ Apple School Manager กับ 
Microsoft Azure Active Directory ของโรงเรียนคุณได้ เพ่ือใหผู้้ใช้สามารถลงช่ือเข้าใช้
บริการต่างๆ ของ Apple ด้วยช่ือผู้ใช้และรหสัผ่าน Active Directory ของตนเองได้ 
Microsoft Azure AD เป็นผู้ใหบ้ริการข้อมูลประจาํตัว (IdP) ท่ีมช่ืีอผู้ใช้และรหสัผ่านสําหรับ
บัญชีท่ีคุณต้องการใช้กับ Apple School Manager การยืนยันตัวตนแบบรวมศูนย์ใช้ 
Security Assertion Markup Language (SAML) ในการเช่ือมต่อ Apple School Manager 
กับ Microsoft Azure AD จะไมม่กีารเขียนข้อมูลกลับไปใน Azure AD อีก 

และคุณยังสามารถนําเข้าข้อมูลท่ีจาํเป็นจาก Student Information System (SIS) ของคุณ
หรือไฟล์ CSV ท่ีส่งออกจากบริการไดเรกทอรีของโรงเรียนคุณได้อีกด้วย บัญชีผู้ใช้แต่ละ
บัญชีจะสร้างพร้อมข้อมูลแบบอ่านเท่าน้ันจากแหล่งท่ีมา และจะมกีารเพ่ิมข้อมูลเพ่ิมเติม
ต่างๆ เช่น ตัวระบุ Apple ID ท่ีได้รับการจดัการและรหสัผ่านท่ีเก่ียวข้องลงในข้อมูลบัญชี 
ดังกล่าวใน Apple School Manager จะไมม่กีารเขียนข้อมูลกลับไปในระบบ SIS ของคุณอีก  

และคุณยังสามารถสร้าง Apple ID ท่ีได้รับการจดัการด้วยตัวเองใน Apple School 
Manager ได้อีกด้วย 

บัญชีผู้ใช้แต่ละบัญชีอาจมขี้อมูลต่อไปน้ีเช่ือมโยงอยู่ด้วย ซ่ึงดูได้ในรายช่ือบัญชีหรือเมื่อ
เลือกบัญชี  

• ID ตัวเลขและตัวอักษรท่ีไมซ่̀ากันสําหรับบัญชีดังกล่าว 

• ช่ือ ช่ือกลาง และนามสกุล 
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• ระดับช้ันการศึกษา ถ้าม ี

• ช้ันเรียนท่ีลงทะเบียนไว ้

• ท่ีอยู่อีเมล ถ้าม ี

• บทบาท 

• ตําแหน่งท่ีต้ัง 

• แหล่งท่ีมา 

• วนัท่ีสร้าง 

• วนัท่ีแก้ไข 

เน่ืองจากสถาบันของคณุเปน็ผู้สร้างและกําหนด Apple ID ท่ีได้รับการจดัการ คณุจงึรีเซ็ต
รหสัผ่าน ตรวจสอบบัญชี และกําหนดบทบาทใหกั้บทกุคนในเขตการศึกษาได้โดยงา่ย ทุกคร้ัง
ท่ีผู้ดูแลระบบตรวจสอบบัญชีหรือรีเซ็ตรหสัผ่าน Apple School Manager จะบันทึกการ
ดําเนินการดังกล่าวเพ่ือเก็บบันทึกกิจกรรมน้ันไว ้ 

และ Apple ID ท่ีได้รับการจดัการยังรองรับตัวเลือกรหสัผ่านท่ีหลากหลาย ต้ังแต่ตัวเลขสี่
หลักงา่ยๆ ไปจนถึงตัวเลขและตัวอักษรท่ีซับซ้อน Apple School Manager จะสร้างรหสัผ่าน
ช่ัวคราวใหบั้ญชี เมื่อมกีารนําเข้าหรือสร้างขึ้นเป็นคร้ังแรก รหสัผ่านช่ัวคราวพวกน้ีมไีวใ้ห ้
ผู้ใช้ของบัญชีลงช่ือเข้าใช้ Apple ID ท่ีได้รับการจดัการในคร้ังแรก ซ่ึงผู้ใช้จะต้องเปล่ียนรหสั 
ผ่านของตน Apple School Manager จะไมแ่สดงรหสัผ่านท่ีนักเรียนเลือก เมื่อเปล่ียนรหสั
ผ่านช่ัวคราวแล้ว นักเรียนสามารถลงช่ือเข้าใช้อุปกรณ์ท่ีสถาบันไมไ่ด้จดัการ เพ่ือเข้าถึง
งานในช้ันเรียนของตัวเอง เช่น อุปกรณ์ท่ีบ้านได้ ถ้าจะทําแบบน้ัน พวกเขาจะลงช่ือเข้าใช้
ด้วยรหสัผ่านของ Apple ID ท่ีได้รับการจดัการ และรหสัยืนยันหกหลักท่ีผู้ดูแลใหไ้วผ่้านทาง 
Apple School Manager รหสัยืนยันเพ่ิมเติมน้ีจะหมดอายุหลังครบหน่ึงปี 

หากสร้าง Apple ID ท่ีได้รับการจดัการผ่านการยืนยันตัวตนแบบรวมศูนย์ รหสัผ่านและการ
ต้ังค่าท่ีเก่ียวข้องท้ังหมด เช่น ตัวเลือกรหสัผ่าน การตรวจสอบสิทธิห์ลายปัจจยั การรีเซ็ต
รหสัผ่าน ฯลฯ จะได้รับการจดัการใน Microsoft Azure Active Directory เท่าน้ัน  

ถ้าสถาบันลบ Apple ID ท่ีได้รับการจดัการ ข้อมูลท้ังหมดท่ีเก่ียวข้องกับบัญชีดังกล่าวจะถูก
ลบออกจากเซิร์ฟเวอร์ของ Apple ภายใน 30 วนั และถ้าโรงเรียนต้องการหยุดใช้ Apple 
School Manager ข้อมูลนักเรียนท้ังหมดจะถูกลบภายใน 180 วนั 

แอปงานช้ันเรียน 
แอปงานช้ันเรียนช่วยใหผู้้สอนแชร์สื่อการสอน และเข้าใจความคืบหน้าของนักเรียนในแอป
และหนังสือท่ีพวกเขาใช้ร่วมกับนักเรียนได้ดีย่ิงขึ้น แอปงานช้ันเรียนใช้ข้อมูลของนักเรียน
และบัญชีรายช่ือท่ีผู้ดูแลระบบต้ังค่าไวใ้น Apple School Manager สถานศึกษาสามารถ
เลือกเปิดใช้การบันทึกความคืบหน้าของนักเรียนด้วยแอปงานช้ันเรียนใน Apple School 
Manager ได้ เพ่ือท่ีนักพัฒนาแอปจะสามารถแชร์ความคืบหน้าของนักเรียนในกิจกรรม
ต่างๆ ใหผู้้สอนได้อย่างปลอดภัยและมคีวามเป็นส่วนตัว เช่น การอ่านหนังสือหน่ึงบท  
การแก้สมการคณิตศาสตร์ หรือการทําแบบทดสอบท่ีมอบหมายใหใ้นสภาพแวดล้อมท่ี 
สถานศึกษาจดัการ ข้อมูลน้ีจะช่วยใหผู้้สอนและนักเรียนเขา้ใจความคืบหน้าในการเรียนรู ้
กิจกรรมต่างๆ ท่ีมอบหมายได้ดีย่ิงขึ้น และช่วยใหผู้้สอนหากิจกรรมเพ่ิมเติมหรือให ้
ความช่วยเหลือพิเศษตามความต้องการของนักเรียนได้ 

ข้อมูลความคืบหน้าท่ีแชร์กับผู้สอนเมื่อใช้แอปงานช้ันเรียนกําหนดกิจกรรมต่างๆ น้ัน  
ขึ้นอยู่กับประเภทข้อมูลท่ีแอปท่ีมสี่วนเก่ียวข้องสร้างขึ้น ซ่ึงอาจมขี้อมูลต่อไปน้ีรวมอยู่ด้วย 

• เวลาท่ีใช้ 

• ตัวจบัเวลาเร่ิมต้นและสิ้นสุด 
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• คะแนนแบบทดสอบ 

• ความคืบหน้าท่ีทําได้ 

• คะแนนท่ีได้ 

• ค่าทวภิาค เช่น ใช่/ไมใ่ช่ จริง/เท็จ เสร็จ/ไมเ่สร็จ 

แอปงานช้ันเรียนออกแบบมาเพ่ือปกปอ้งความเปน็สว่นตัวของนักเรียน ถ้าโรงเรียนเปดิใช้
การบันทึกความคืบหน้าสําหรับแอปงานช้ันเรียนใน Apple School Manager จะมกีารแชร์
ข้อมูลความคืบหน้าของนักเรียนในส่วนของกิจกรรมท่ีผู้สอนกําหนดใหเ้ปน็ “งานมอบหมาย”  
โดยเฉพาะด้วยแอปงานช้ันเรียนเท่าน้ัน และในกรณีท่ีนักเรียนใช้ Apple ID ท่ีได้รับ 
การจดัการซ่ึงสถานศึกษาสร้างไวใ้หใ้นอุปกรณ์ของตัวเองเท่าน้ัน จะไมม่กีารแชร์หรือ
แสดงความคืบหน้าของนักเรียนในกิจกรรมอ่ืนๆ ท่ีไมไ่ด้มอบหมายไว ้เช่น ถ้าผู้สอนกําหนด
ใหนั้กเรียนอ่านบทนําเร่ือง Romeo and Juliet ใน iBooks และนักเรียนยังอ่าน The Great 
Gatsby ด้วย นักเรียนและ ผู้สอนจะเหน็ข้อมูลความคืบหน้าเฉพาะในส่วนบทนําเท่าน้ัน 
เน่ืองจากเป็นการอ่านท่ีกําหนด เมื่อมกีารใช้การรายงานความคืบหน้า นักเรียนจะเหน็การ
แจง้เตือนท่ีระบุวา่กําลังมกีารบันทึกความคืบหน้าของพวกเขาอยู่ เพ่ือเป็นการยืนยันความ
โปร่งใส 

แอปหอ้งเรียน 
แอปหอ้งเรียนทําใหผู้้สอนจดัการอุปกรณ์ iPad ของนักเรียนในช้ันเรียนได้ โดยช่วยใหผู้้สอน
แนะนํานักเรียนได้ตลอดบทเรียนด้วยการเปดิแอปและลิงก์ให ้ผู้สอนรับสง่เอกสารต่างๆ กับ
ทกุคนในช้ันเรียนได้งา่ยๆ และจบัตาการทํางานของนักเรียนได้ด้วยการดูหน้าจอของพวกเขา 

เมื่อใช้แอปหอ้งเรียน จะสามารถจดัการกับอุปกรณ์ iPad ของนักเรียนได้เฉพาะในช้ันเรียน
เท่าน้ัน และจะไมเ่ก็บข้อมูลไวห้ลังจบคาบเรียน ผู้สอนและนักเรียนจาํเป็นต้องอยู่ใกล้กัน เข้าสู่
ระบบในเครือข่าย Wi-Fi เดียวกัน และอยู่ในช้ันเรียนเดียวกันท่ีมกีารสอนอยู่ ผู้สอนจดัการ
หรือดูอุปกรณ์ของนักเรียนภายนอกช้ันเรียนไมไ่ด้ เมื่อใช้งานมุมมองหน้าจอกับหน้าจอของ
นักเรียนในช้ันเรียน การแจง้เตือนท่ีด้านบนของหน้าจอจะระบุวา่กําลังมคีนดูหน้าจอ 
ดังกล่าวอยู่ เพ่ือยืนยันความโปร่งใส และสถานศึกษายังเลือกปิดใช้งานมุมมองหน้าจอ 
ได้อีกด้วย ถ้าไมต้่องการใหผู้้สอนดูหน้าจอของนักเรียน 

Apple ID ท่ีได้รับการจัดการและ iPad ท่ีแชร์ 
ในกรณีท่ีนักเรียนจะใช้งาน iPad ร่วมกัน Apple จะช่วยใหพ้วกเขาเขา้สูร่ะบบ Apple ID ท่ีได้รับ
การจดัการ เพ่ือเขา้ใช้งานและทํางานด้วยแอป เน้ือหา และการต้ังค่าของตัวเองได้อย่าง
รวดเร็ว ซ่ึงจะช่วยใหนั้กเรียนหลายคนใช้งาน iPad เคร่ืองเดียวกันได้ โดยมัน่ใจได้ถึง
ประสบการณ์การเรียนรู้ในแบบเฉพาะตัว  

เมื่อนักเรียนลงช่ือเข้าใช้ iPad ท่ีแชร์ จะมกีารยืนยัน Apple ID ท่ีได้รับการจดัการกับเซร์ิฟเวอร์ 
ข้อมูลประจาํตัวของ Apple โดยอัตโนมติั ถ้านักเรียนไมเ่คยใช้อุปกรณ์น้ันมาก่อน จะมกีาร 
จดัเตรียมพวงกุญแจและไดเรกทอรีเร่ิมต้นใหมใ่หแ้ก่ผู้ใช้ หลังจากสร้างและปลดล็อคบัญชี 
ภายในของนักเรียนแล้ว อุปกรณ์จะลงช่ือเข้าใช้ iCloud โดยอัตโนมติั จากน้ันจะมกีารจดัเก็บ 
ข้อมูลการต้ังค่าของนักเรียน และซิงค์ข้อมูลกับเอกสารของพวกเขาจาก iCloud  

ขณะท่ีคาบเรียนของนักเรียนยังไมจ่บ และอุปกรณ์ยังออนไลน์อยู่ เอกสารและข้อมูลต่างๆ 
จะจดัเก็บไวใ้น iCloud ทันทีท่ีมกีารสร้างหรือแก้ไข นอกจากน้ี กลไกการซิงค์เบ้ืองหลังช่วย
ใหแ้น่ใจได้วา่จะมกีารบันทึกการเปล่ียนแปลงต่างๆ ลงใน iCloud หลังจากท่ีนักเรียนลงช่ือ
ออก 
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iCloud และความปลอดภัยของข้อมูล 
ในขณะท่ีนักเรียนสร้างเอกสาร โต้ตอบกับบทเรียน และมสี่วนร่วมกับกิจกรรมในช้ันเรียน  
สิ่งสําคัญคือการทําใหพ้วกเขาจดัเก็บข้อมูลได้อย่างปลอดภัย และมัน่ใจวา่มขี้อมูลน้ันได้รับ 
การปกป้องอยู่ตลอดเวลา ท้ังในอุปกรณ์และ iCloud  

เมื่อใช้ iCloud ระบบจะบันทึกเอกสาร รายช่ือติดต่อ โน้ต ท่ีค่ันหน้า กิจกรรมปฏิทิน และ
รายการเตือนความจาํของผู้ใช้โดยอัตโนมติัได้ เพ่ือท่ีพวกเขาจะเข้าถึงข้อมูลดังกล่าวได้ท้ัง
ใน iOS, Mac และท่ี iCloud.com ใน Mac หรือ PC Apple ID ท่ีได้รับการจดัการจะเปิดใช้งาน
สําหรับบริการเหล่าน้ีตามค่าเร่ิมต้น พร้อมเข้าถึงพ้ืนท่ีจดัเก็บข้อมูล iCloud ฟรี 200GB ถ้าผู้ 
ใช้ลงช่ือเข้าใช้ iCloud แอปต่างๆ จะได้รับสิทธิเ์ข้าถึง iCloud Drive ผู้ใช้สามารถควบคุม 
การเข้าถึงของแต่ละแอปภายใต้ iCloud ได้ในการต้ังค่า 

iCloud มาพร้อมกับหลักปฏิบัติด้านความปลอดภัยมาตรฐานอุตสาหกรรม และใช้นโยบายท่ี
เข้มงวดในการปกป้องข้อมูล iCloud รักษาความปลอดภัยใหแ้ก่ข้อมูลผู้ใช้ด้วยการเข้ารหสั
ข้อมูลเมื่อมกีารส่งผ่านอินเทอร์เน็ต จดัเก็บในรปูแบบท่ีมกีารเข้ารหสัเมื่อเก็บไวใ้นเซิร์ฟเวอร์  
และใช้โทเค็นความปลอดภัยสําหรับการยืนยันตัวตน สิ่งน้ีหมายความวา่จะมกีารปกป้อง 
ข้อมูลของนักเรียนจากการเข้าใช้งานท่ีไมไ่ด้รับอนุญาต ท้ังระหวา่งการส่งผ่านไปท่ี 
อุปกรณ์และเมื่อจดัเก็บไวใ้น iCloud iCloud ใช้การเข้ารหสั AES แบบ 128 บิตเป็นอย่างน้อย 
ซ่ึงเป็นความปลอดภัยระดับเดียวกับท่ีสถาบันการเงนิขนาดใหญ่ใช้ และไมม่กีารใหคี้ย์การ
เข้ารหสัแก่บุคคลภายนอก Apple เก็บคีย์การเข้ารหสัไวใ้นศูนย์ข้อมูลของตัวเอง ส่วน 
iCloud ก็จะจดัเก็บข้อมูลประจาํตัวและรหสัผ่านของนักเรียนไวใ้นรปูแบบท่ี Apple เองก็เปิด
อ่านหรือเข้าถึงไมไ่ด้เช่นกัน  

Apple ได้รับการรับรอง ISO 27001 และ ISO 27018 ในส่วนของการปรับใช้ ระบบจดัการ
ความปลอดภัยข้อมูล ด้วยมาตรการสําหรับการปกป้องข้อมูลท่ีระบุตัวบุคคลได้ (PII) ใน
ระบบคลาวด์สาธารณะ การปฏิบัติตามมาตรฐาน ISO ของ Apple ได้รับการรับรองโดย
สถาบัน British Standards Institution เวบ็ไซต์ BSI มใีบรับรองด้านการปฏิบัติตามข้อ
กําหนดของ ISO 27001 และ ISO 27018 

ดูรายละเอียดเพ่ิมเติมได้ในภาพรวมด้านความปลอดภัยของ iCloud 

CloudKit และแอปของบริษัทอ่ืน 
แอปของบริษัทอ่ืนเป็นองค์ประกอบสําคัญของสภาพแวดล้อมการเรียนรู้สมยัใหม ่เพ่ือช่วย
ใหนั้กเรียนมปีระสบการณ์ด้านการจดัเก็บและรับข้อมูลของตนอย่างล่ืนไหลแบบเดียวกันใน
แอปของบริษัทอ่ืน เราได้สร้างเฟรมเวร์ิก CloudKit ขึ้นเพ่ือใหนั้กพัฒนาใช้จดัเก็บและซิงค์
ข้อมูลกับ iCloud 

เมื่อใช้แอปท่ีใช้ CloudKit นักเรียนจะลงช่ือเข้าใช้ด้วย Apple ID ท่ีได้รับการจดัการของตนเอง 
โดยอัตโนมติั ซ่ึงแปลวา่พวกเขาไมต้่องสร้างบัญชีใหมห่รือใหข้้อมูลส่วนตัวอ่ืนๆ เลย  
นักเรียนจะเข้าถึงข้อมูลล่าสุดของตัวเองในแอปได้เสมอ โดยไมต้่องจาํช่ือผู้ใช้หรือรหสัผ่าน
ใหม่ๆ  นักพัฒนาไมม่สีิทธิเ์ข้าถึง Apple ID ท่ีได้รับการจดัการของนักเรียน จะเหน็แค่ตัวระบุท่ี
ไมซ่̀ากันเท่าน้ัน 

ไมว่า่นักพัฒนาจะใช้ CloudKit อยู่หรือไมก็่ตาม การตระหนักวา่แอปของบริษัทอ่ืนอาจ
รวบรวมข้อมูลเก่ียวกับตัวนักเรียนน้ันถือเป็นเร่ืองสําคัญ สถานศึกษามหีน้าท่ีในการทําให้
แน่ใจถึงการปฏิบัติตามกฎหมายท่ีมผีลบังคับใช้ท้ังหมด เมื่อใช้แอปของบริษัทอ่ืน  
สถานศึกษาของคุณควรตรวจสอบข้อกําหนด นโยบาย และหลักปฏิบัติต่างๆ ของแอปของ 
บริษัทอ่ืน เพ่ือทําความเข้าใจวา่แอปเหล่าน้ันอาจรวบรวมข้อมูลอะไรบ้างจากนักเรียน จะนํา 
ข้อมูลดังกล่าวไปใช้อย่างไร และจาํเป็นต้องได้รับความยินยอมจากผู้ปกครองหรือไม ่
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ใน App Store น้ัน Apple กําหนดใหนั้กพัฒนาแอปต้องปฏิบัติตาม แนวทางปฏิบัติท่ีใหค้วาม
สําคัญต่อการปกป้องความเป็นส่วนตัวและความปลอดภัยของผู้ใช้เป็นหลัก เราได้ใส่ข้อ
กําหนดเพ่ิมเติมไวใ้หแ้ก่นักพัฒนาทุกรายท่ีเลือกใช้เฟรมเวร์ิกของเรา เพ่ือบันทึกความ 
คืบหน้าของนักเรียนด้วยแอปงานช้ันเรียน ซ่ึงเรียกวา่ ClassKit นอกเหนือจากข้อกําหนด
มาตรฐานของเราในการเผยแพร่แอปบน App Store แล้ว เรายังกําหนดใหนั้กพัฒนาใช้งาน 
ClassKit ได้ก็ต่อเมื่อการใช้ ClassKit น้ันออกแบบมาเพ่ือใหบ้ริการด้านการศึกษาเท่าน้ัน  
นักพัฒนาต้องไมแ่สดงโฆษณาท่ีอิงตามพฤติกรรมการใช้งานในแอป และต้องมนีโยบาย 
ความเป็นส่วนตัวท่ีเหมาะกับการใช้งานข้อมูลของตัวเองท้ังหมด 

ถ้าเราพบวา่มแีอปท่ีละเมดิแนวทางของเรา นักพัฒนาจะต้องแก้ไขปัญหาดังกล่าว หรือถูก
ถอดแอปออกจาก App Store 

บริการหาตําแหน่งท่ีต้ังหรือโหมดสูญหาย 
เมื่อนักเรียนใช้แอปและบริการต่างๆ ในอุปกรณ์ของตัวเอง ระบบอาจแจง้ใหพ้วกเขาเปิดใช้
บริการหาตําแหน่งท่ีต้ัง ขึ้นอยู่กับแอปหรือกิจกรรมในแอปน้ันๆ Apple จดัใหผู้้ใช้ควบคุมวธิี
จดัการและแชร์ข้อมูลตําแหน่งท่ีต้ังกับแอปและบริการระบบคลาวด์ต่างๆ ได้อย่างละเอียด 
ตามค่าเร่ิมต้น บริการหาตําแหน่งท่ีต้ังจะถูกปิดไว ้แต่นักเรียนสามารถเปิดได้ถ้าสถานศึกษา
อนุญาต  

แอปท่ีใช้ข้อมูลตําแหน่งท่ีต้ังท่ีมาพร้อมกับอุปกรณ์ของ Apple เช่น แผนท่ี สภาพอากาศ 
หรือกล้อง จาํเป็นต้องขออนุญาตในการรวบรวมและใช้งานข้อมูลท่ีระบุถึงตําแหน่งท่ีต้ัง 
ข้อมูลตําแหน่งท่ีต้ังท่ี Apple รวบรวมจะอยู่ในรปูแบบท่ีไมส่ามารถระบุตัวบุคคลของนักเรียน
ได้ แอปอ่ืนๆ ท่ีสถานศึกษาใหใ้ช้ได้ ก็จาํเป็นต้องขออนุญาตเข้าถึงข้อมูลตําแหน่งท่ีต้ังเช่น
กัน นักเรียนก็สามารถอนุมติัและยกเลิกสิทธิก์ารเข้าถึงท่ีแต่ละแอปขอใช้บริการดังกล่าวได้
เช่นเดียวกับลูกค้าของเราทุกคน 

สามารถต้ังค่าการเขา้ถึงใหเ้ป็นไมอ่นุญาตเลย อนุญาตขณะใช้ หรือตลอดเวลาได้ โดยขึ้น
อยู่กับการขอใช้งานตําแหน่งท่ีต้ังของแอป ผู้ใช้อาจเลือกไมอ่นุญาตการเขา้ถึงน้ี และอาจ
เปล่ียนแปลงตัวเลือกทีหลังได้ในการต้ังค่า และถ้าแอปท่ีได้รับสิทธิใ์หเ้ข้าถึงข้อมูล
ตําแหน่งท่ีต้ังตลอดเวลาใช้สิทธิน้ี์ขณะท่ีอยู่ในโหมดเบ้ืองหลัง ผู้ใช้จะได้รับการแจง้เตือนเพ่ือ
ขออนุมติั และอาจเปล่ียนแปลงการเข้าถึงของแอปได้เช่นกัน ในขณะท่ีแอปกําลังใช้บริการ
หาตําแหน่งท่ีต้ัง ไอคอนลูกศรจะปรากฏขึ้นท่ีแถบเมนู 

โดยปกติแล้ว สถานศึกษาจะไมส่ามารถดูตําแหน่งท่ีต้ังของผู้ใช้ผ่านทางคุณสมบัติและ
บริการต่างๆ ของ Apple ได้ แต่จะใช้บริการหาตําแหน่งท่ีต้ังเพ่ือช่วยใหโ้รงเรียนค้นหา
อุปกรณ์ท่ีสูญหายหรือถูกขโมยไปได้ ผู้ดูแลระบบ MDM สามารถเปิดใช้งานโหมดสูญหาย
จากระยะไกลในอุปกรณ์ของโรงเรียนได้ เมื่อเปิดใช้งานโหมดสูญหาย ผู้ใช้ปัจจุบันจะถูกนํา
ออกจากระบบ และไมส่ามารถปลดล็อคอุปกรณ์ได้ หน้าจอจะแสดงข้อความท่ีผู้ดูแลระบบ
ปรับแต่งได้ เช่น การแสดงหมายเลขโทรศัพท์ใหโ้ทรหาถ้าพบอุปกรณ์ ถ้าเปิดโหมดสูญหาย
ในอุปกรณ์ ผู้ดูแลระบบจะขอใหอุ้ปกรณ์ส่งข้อมูลตําแหน่งท่ีต้ังของตัวเองกลับมาท่ี
เซิร์ฟเวอร์ MDM ได้ ถ้าผู้ดูแลระบบปิดโหมดสูญหายใหกั้บอุปกรณ์ จะมกีารส่งข้อมูล
ตําแหน่งท่ีต้ังของอุปกรณ์และแจง้ผู้ใช้ใหท้ราบถึงการดําเนินการน้ี  
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ข้อมูลการวิเคราะห ์
ถ้าคุณและนักเรียนต้องการช่วยพัฒนาผลิตภัณฑ์และบริการของ Apple ก็สามารถเลือกเขา้
ร่วมโปรแกรมการวเิคราะหข์องเรา และส่งข้อมูลเก่ียวกับอุปกรณ์และแอปพลิเคชันของคุณ
ในแบบท่ีไมส่ามารถระบุตัวตนของบุคคลได้มาท่ี Apple 

การดําเนินการน้ีต้องได้รับความยินยอมอย่างชัดแจง้ ผู้ใช้สามารถดูข้อมูลในอุปกรณ์ของ
ตัวเอง หรือหยุดสง่ขอ้มูลได้ตลอดเวลาผ่านการต้ังค่า หรือในกรณีของการแจกจา่ย iPad ท่ี
แชร์ สถานศึกษาของคุณสามารถปิดใช้งานการส่งข้อมูลการวเิคราะหไ์ด้ผ่านทางข้อจาํกัด 

iOS ยังมาพร้อมกับความสามารถในการวนิิจฉัยขัน้สงูท่ีอาจเปน็ประโยชน์ต่อการแก้ไข 
ขอ้บกพร่องหรือการแก้ปญัหาของอุปกรณ์ ความสามารถพวกน้ีจะไมส่ง่ขอ้มูลใดๆ ให ้Apple  
โดยปราศจากเคร่ืองมอืเพ่ิมเติมและการยินยอมอย่างชัดแจง้ 

การถ่ายโอนข้อมูลระหว่างประเทศ 
Apple ร่วมงานกับสถานศึกษาท่ัวโลกเพ่ือช่วยใหผู้้สอนและช้ันเรียนต่างๆ มเีคร่ืองมอื
สําหรับการเรียนรู้ท่ีดีท่ีสุด เพ่ือรองรับการใช้บริการต่างๆ ของ Apple เรายังได้ร่วมมอืกับ
หน่วยงานกํากับดูแลเพ่ือใหแ้น่ใจวา่ มกีารปฏิบัติตามข้อกําหนดด้านการประมวลผลข้อมูล 

เมื่อใช้ Apple School Manager, Apple ID ท่ีได้รับการจดัการ และ iCloud อาจมกีารจดัเก็บ
ขอ้มูลสว่นตัวไวใ้นตําแหน่งท่ีต้ังอ่ืนนอกประเทศต้นทาง ไมว่า่จะเก็บขอ้มูลไวท่ี้ใด ข้อมูลน้ันก็
จะเป็นไปตามข้อกําหนดและมาตรฐานการจดัเก็บข้อมูลท่ีเข้มงวดเดียวกัน 

Apple ใหค้วามมัน่ใจวา่ข้อมูลส่วนตัวท่ีถ่ายโอนจากเขตเศรษฐกิจยุโรปหรือสวติเซอร์แลนด์
ไปยังสหรัฐอเมริกา จะได้รับการกํากับดูแลโดย Model Contractual Clauses/Swiss 
Transborder Data Flow Agreement ท่ีรับรองโดยคณะกรรมาธกิารยุโรป หรือโดย
โปรแกรมการรับรองของ Privacy Shield ท่ีมผีลบังคับท่ี Apple Inc. อาจได้รับการรับรอง  
มกีารผนวก Model Contractual Clauses และ Swiss Transborder Data Flow Agreement 
เพ่ิมเข้ามาในข้อตกลงของ Apple School Manager 

ภาพรวมเร่ืองความเปน็ส่วนตัวสําหรับผู้ปกครอง 
ความโปร่งใสถือเป็นสิ่งสําคัญ เมื่อเป็นเร่ืองของการทําความเข้าใจวธิใีช้ข้อมูลของ
นักเรียน เพ่ือช่วยตอบคําถามต่างๆ ท่ีพ่อแมห่รือผู้ปกครองอาจม ีเราได้สร้าง ภาพรวมเร่ือง
ความเป็นส่วนตัวสําหรับผู้ปกครองขึ้น เราแนะนําใหคุ้ณแจกจา่ยข้อมูลดังกล่าวใหแ้ก่ชุมชน
ในสถานศึกษาเพ่ืออธบิายวธิรีวบรวม ใช้งาน และจดัเก็บข้อมูลของนักเรียน เมื่อสถานศึกษา
ใช้บริการและแอปด้านการศึกษาจาก Apple 
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แหล่งข้อมูลเพ่ิมเติม 
ท่ี Apple ความไวว้างใจจากนักเรียนและสถานศึกษาของคุณถือเป็นสิ่งท่ีสําคัญท่ีสุดของ
เรา น่ันเป็นเหตุผลวา่ ทําไมเราถึงเคารพและปกป้องความเป็นส่วนตัวของนักเรียนด้วยการ
เข้ารหสัท่ีแข็งแกร่ง รวมถึงมนีโยบายท่ีเข้มงวดไวค้อยกํากับวธิจีดัการกับข้อมูลท้ังหมด 

เข้าถึงแหล่งข้อมูลต่อไปน้ีเพ่ือดูข้อมูลเพ่ิมเติม หรือถ้ามคํีาถามเก่ียวกับความเป็นส่วนตัว  
ก็ติดต่อเราโดยตรงได้ท่ี www.apple.com/th/privacy/ 

• เก่ียวกับความเป็นส่วนตัวและความปลอดภัยสําหรับผลิตภัณฑ์ของ Apple ในการศึกษา: 
https://support.apple.com/th-th/HT208525 

• ภาพรวมเร่ืองความเป็นส่วนตัวสําหรับผู้ปกครอง:  
https://www.apple.com/th/education/docs/Privacy_Overview_for_Parents.pdf 

• Apple กับการศึกษา, IT และการแจกจา่ย: 
https://www.apple.com/th/education/it/ 

• ข้อตกลงของ Apple School Manager: 
https://www.apple.com/th/legal/education/apple-school-manager 

• คู่มอืผู้ใช้ Apple School Manager:  
https://support.apple.com/th-th/guide/apple-school-manager 

• คู่มอืการแจกจา่ยด้านการศึกษา: 
https://support.apple.com/th-th/guide/deployment-education/welcome/web 

• คู่มอืความปลอดภัยของ iOS: 
https://support.apple.com/th-th/guide/security/welcome/web 

• ความมุง่มัน่ของ Apple ท่ีมต่ีอความเป็นส่วนตัวของคุณ: 
https://www.apple.com/th/privacy/ 
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