
Apple ในการศึกษา ภาพรวม
เรื่องข้อมูลและความเป็น  
ส่วนตัวสําหรับสถานศึกษา 

เปน็เวลาถงึ 40 ปแีลว้ทีเ่ทคโนโลยขีอง Apple ไดช้ว่ยสรา้งสรรคแ์นวทางใหม่ๆ  ในการเรยีน 

การสอนของผูส้อนและนกัเรยีน ดว้ยการเขา้ถงึเครือ่งมอืและแอพอนัทรงประสทิธภิาพทีส่รา้ง 
ประสบการณก์ารเรยีนรูท้ีน่า่หลงใหลและปลดปลอ่ยศกัยภาพเชงิสรา้งสรรคใ์นตวันกัเรยีนทกุคน 

 เรารูว้า่ความปลอดภยัและความเปน็สว่นตวันัน้สําคญัแคไ่หนในการปกปอ้งขอ้มลูทีน่กัเรยีน

สรา้ง จดัเกบ็ และเขา้ถงึตลอดการเรยีนรู ้

ความปลอดภยัและความเปน็สว่นตวัเปน็รากฐานสําคญัของการออกแบบฮารด์แวร ์ซอฟตแ์วร ์

และบรกิารทัง้หมดของ Apple เราใชแ้นวทางแบบบรูณาการเพือ่ใหแ้นใ่จวา่ทกุแงม่มุของประสบการณ์ 
นัน้จะมาพรอ้มกบัความปลอดภยัและความเปน็สว่นตวัเสมอ แนวทางนีพ้จิารณาถงึความเปน็

สว่นตวัและความปลอดภยัของผูใ้ชท้กุราย รวมไปถงึผูใ้ชใ้นสถานศกึษา เชน่ ผูส้อน  

คณะอาจารย ์เจา้หนา้ที ่และนกัเรยีน 

และเรายงัไดส้รา้งคณุสมบตัแิละบรกิารตา่งๆ ทีอ่อกแบบมาเพือ่การศกึษาโดยเฉพาะอกีดว้ย ซึง่

รวมถงึ Apple School Manager, Apple ID ทีไ่ดร้บัการจดัการและ iPad ทีแ่ชร ์ความสามารถ

เหลา่นีม้าพรอ้มกบัแนวทางแบบบรูณาการทีเ่หมอืนกนั รวมไปถงึการพจิารณาเพิม่เตมิถงึความ

ตอ้งการดา้นความปลอดภยัและความเปน็สว่นตวัทีเ่ฉพาะเจาะจงของนกัเรยีนและสถาบนั 

ภาพรวมนีม้เีนือ้หาครอบคลมุถงึวธิทีี ่Apple ID ทีไ่ดร้บัการจดัการและคณุสมบตัแิละบรกิารดา้น

การศกึษาทีเ่กีย่วขอ้งของเรารบัมอืกบัขอ้มลูและความเปน็สว่นตวัของนกัเรยีน คณุสามารถใช้

ภาพรวมนีส้ือ่สารกบัผูป้กครองวา่ Apple รกัษาความปลอดภยัของขอ้มลูนกัเรยีนอยา่งไร 

ความมุง่มัน่ของ Apple ทีม่ตีอ่ความเปน็สว่นตวัของนกัเรยีน 

Apple จะไมต่ดิตาม แชร ์หรอืจําหนา่ยขอ้มลูของนกัเรยีนเพือ่วตัถปุระสงคด์า้นการโฆษณาหรอื

การตลาด เราไมส่รา้งโปรไฟลข์องนกัเรยีนตามเนือ้หาอเีมลหรอืลกัษณะการเขา้ชมเวบ็ของ 
พวกเขา เรายงัไมร่วบรวม ใชง้าน หรอืเปดิเผยขอ้มลูสว่นตวัของนกัเรยีน นอกเหนอืไปจากการ 

ใหบ้รกิารดา้นการศกึษาเทา่นัน้ดว้ย Apple จะไมจํ่าหนา่ยขอ้มลูสว่นตวัหรอืเปดิเผยขอ้มลู 

ของนกัเรยีนเพือ่การกําหนดเปา้หมายในการโฆษณาไปทีน่กัเรยีน 

เพือ่แสดงถงึความมุง่มัน่ของเราใหช้ดัเจนยิง่ขึน้ Apple ไดส้รา้งนโยบายความเปน็สว่นตวัของ 

Apple พรอ้มกบัขอ้ตกลงของ Apple School Manager ทีม่เีนือ้หาครอบคลมุถงึแนวทางที่ 

เรารวบรวม ใชง้าน เปดิเผย ถา่ยโอน และจดัเกบ็ขอ้มลูของผูใ้ช ้และเรายงัไดล้งนามในคํามัน่

สญัญาดา้นความเปน็สว่นตวัของนกัเรยีน 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สารบัญ 

ความมุ่งมั่นของ Apple ที่มีต่อความเป็น

ส่วนตัวของนักเรียน 

Apple School Manager และ Apple ID ที่

ได้รับการจัดการ 

แอพงานชั้นเรียน 

แอพห้องเรียน 

Apple ID ที่ได้รับการจัดการและ iPad ที่แชร์ 

iCloud และความปลอดภัยของข้อมูล 

CloudKit และแอพของบริษัทอื่น 

บริการหาตําแหน่งที่ตั้งและโหมดสูญหาย 

ข้อมูลการวิเคราะห ์

การถ่ายโอนข้อมูลระหว่างประเทศ 

ภาพรวมเรื่องความเป็นส่วนตัวสําหรับผู้

ปกครอง 

แหล่งข้อมูลเพิ่มเติม 

http://www.apple.com/th/privacy
http://www.apple.com/th/privacy
http://www.apple.com/legal/education/apple-school-manager/
https://studentprivacypledge.org/?page_id=45.d
https://studentprivacypledge.org/?page_id=45.d


Apple School Manager และ Apple ID ทีไ่ดร้บัการจดัการ 

Apple ใหบ้รกิารแกส่ถานศกึษาและสถาบนัทกุขนาดเพือ่ใหแ้จกจา่ย iPad และ Mac ไดง้า่ยๆ 

บรกิารเหลา่นีม้าพรอ้มกบัการใสใ่จดา้นความปลอดภยัและความเปน็สว่นตวัเพือ่ใหแ้นใ่จวา่มกีาร
ปกปอ้งขอ้มลูของสถาบนัและนกัเรยีนของคณุทัง้กอ่น ระหวา่ง และหลงัจากการแจกจา่ยของคณุ 

Apple School Manager เปน็บรกิารบนเวบ็แบบไมม่คีา่ใชจ้า่ยทีม่สีิง่ทีผู่จ้ดัการดา้นเทคโนโลยี

จําเปน็ตอ้งใชใ้นการแจกจา่ย iPad และ Mac ในสถานศกึษาอยา่งครบครนั Apple School 
Manager ชว่ยใหค้ณุซือ้เนือ้หา กําหนดคา่การลงทะเบยีนอปุกรณอ์ตัโนมตัใินโซลชูัน่การ

จดัการอปุกรณเ์คลือ่นที ่(MDM) สรา้งบญัชสํีาหรบันกัเรยีนและเจา้หนา้ที ่สรา้งบญัชรีายชือ่ให้
แอพงานชัน้เรยีนและแอพหอ้งเรยีน ชว่ยบนัทกึความคบืหนา้ในแอพงานชัน้เรยีน ตลอดจน
จดัการแอพและหนงัสอืตา่งๆ สําหรบัการเรยีนการสอนได ้

ความสามารถแบบรวมศนูยข์อง Apple School Manager เปน็ความสามารถในการสรา้ง 
Apple ID ทีไ่ดร้บัการจดัการซึง่ควบคมุโดยสถาบนั Apple ID ทีไ่ดร้บัการจดัการจะใหส้ทิธิก์าร

เขา้ถงึ iCloud Drive, คลงัรปูภาพ, ขอ้มลูสํารอง, แอพงานชัน้เรยีน และ iPad ทีแ่ชร ์โดยทีย่งั 
รกัษาระดบัการควบคมุทีส่ถานศกึษาตอ้งการได ้Apple ID ทีไ่ดร้บัการจดัการออกแบบมาเพือ่วตัถุ 
ประสงคด์า้นการศกึษาเทา่นัน้ 

เพือ่ใหแ้นใ่จวา่สถานศกึษาทีจ่ดัหาอปุกรณใ์หแ้กน่กัเรยีนเปดิใชง้านเพือ่วตัถปุระสงคด์า้นการศกึษา 
เทา่นัน้ เราจงึปดิใชง้านคณุสมบตัแิละฟงักช์นับางอยา่งของ Apple ID ทีไ่ดร้บัการจดัการเอาไว ้

นกัเรยีนจะไมส่ามารถซือ้อะไรใน App Store, iBooks Store หรอื iTunes Store ได ้นอก 
จากนัน้ Apple Pay, คน้หาเพือ่นๆ ของฉนั, คน้หา iPhone ของฉนั, เมลบน iCloud, HomeKit 

และพวงกญุแจ iCloud กถ็กูปดิใชง้านทัง้หมด แมว้า่จะมกีารปดิใชง้าน FaceTime และ 

iMessage ตามคา่เริม่ตน้ แตผู่ด้แูลระบบกเ็ปดิใชง้านได ้

Apple School Manager ชว่ยใหค้ณุสรา้ง Apple ID ทีไ่ดร้บัการจดัการสําหรบันกัเรยีนและ 
เจา้หนา้ทีท่กุคนโดยอตัโนมตั ิโดยนําเขา้เฉพาะขอ้มลูสําคญัจาก Student Information System 

(SIS) หรอืไฟล ์CSV ทีส่ง่ออกจากบรกิารสารบบของสถานศกึษา บญัชผีูใ้ชแ้ตล่ะบญัชจีะสรา้ง
พรอ้มขอ้มลูแบบอา่นเทา่นัน้จากแหลง่ทีม่า และจะมกีารเพิม่ขอ้มลูเพิม่เตมิตา่งๆ เชน่ ตวัระบ ุ

Apple ID ทีไ่ดร้บัการจดัการและรหสัผา่นทีเ่กีย่วขอ้งลงในขอ้มลูบญัชดีงักลา่วใน Apple 
School Manager โดยจะไมม่กีารเขยีนขอ้มลูกลบัไปในระบบ SIS ของคณุอกี 

บญัชผีูใ้ชแ้ตล่ะบญัชอีาจมขีอ้มลูตอ่ไปนีเ้ชือ่มโยงอยูด่ว้ย ซึง่ดไูดใ้นรายชือ่บญัชหีรอืเมือ่เลอืกบญัช ี

• ID ตัวเลขและตัวอักษรที่ไม่ซํ้ากันสําหรับบัญชีดังกล่าว 

• ชื่อ ชื่อกลาง และนามสกุล 

• ระดับชั้นการศึกษา ถ้ามี 

• ชั้นเรียนที่ลงทะเบียนไว้ 

• ที่อยู่อีเมล ถ้ามี 

• บทบาท 

• ตําแหน่งที่ตั้ง 

• แหล่งที่มา 

• วันที่สร้าง 

• วันที่แก้ไข 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เนือ่งจากสถาบนัของคณุเปน็ผูส้รา้งและกําหนด Apple ID ทีไ่ดร้บัการจดัการ คณุจงึรเีซต็รหสั

ผา่น ตรวจสอบบญัช ีและกําหนดบทบาทใหก้บัทกุคนในเขตการศกึษาไดโ้ดยงา่ย ทกุครัง้ทีผู่ดู้

แลระบบตรวจสอบบญัชหีรอืรเีซต็รหสัผา่น Apple School Manager จะบนัทกึการดําเนนิการ 

ดงักลา่วเพือ่เกบ็บนัทกึกจิกรรมนัน้ไว ้

และ Apple ID ทีไ่ดร้บัการจดัการยงัรองรบัตวัเลอืกรหสัผา่นทีห่ลากหลายตัง้แตต่วัเลขสีห่ลกั

งา่ยๆ ไปจนถงึตวัเลขและตวัอกัษรทีซ่บัซอ้น Apple School Manager จะสรา้งรหสัผา่น

ชัว่คราวใหบ้ญัชเีมือ่มกีารนําเขา้หรอืสรา้งขึน้เปน็ครัง้แรก รหสัผา่นชัว่คราวพวกนีม้ไีวใ้หผู้ใ้ช้

ของบญัชลีงชือ่เขา้ใช ้Apple ID ทีไ่ดร้บัการจดัการในครัง้แรก ซึง่ผูใ้ชจ้ะตอ้งเปลีย่นรหสัผา่น

ของตน  Apple ID ทีไ่ดร้บัการจดัการ Apple School Manager จะไมแ่สดงรหสัผา่นทีน่กัเรยีน

เลอืกเมือ่เปลีย่นรหสัผา่นชัว่คราวแลว้ นกัเรยีนสามารถลงชือ่เขา้ใชอ้ปุกรณท์ีส่ถาบนัไมไ่ดจ้ดัการ

เพือ่เขา้ถงึงานในชัน้เรยีนของตวัเอง เชน่ อปุกรณท์ีบ่า้นได ้ถา้จะทําแบบนัน้ พวกเขาจะลงชือ่ 

เขา้ใชด้ว้ยรหสัผา่นของ Apple ID ทีไ่ดร้บัการจดัการ และรหสัยนืยนัหกหลกัทีผู่ด้แูลใหไ้วผ้า่น

ทาง Apple School Manager รหสัยนืยนัเพิม่เตมินีจ้ะหมดอายหุลงัครบหนึง่ป ี

ถา้สถาบนัลบ Apple ID ทีไ่ดร้บัการจดัการ ขอ้มลูทัง้หมดทีเ่กีย่วขอ้งกบับญัชดีงักลา่วจะ 

ถกูลบออกจากเซริฟ์เวอรข์อง Apple ภายใน 30 วนั และถา้โรงเรยีนตอ้งการหยดุใช ้Apple 

School Manager ขอ้มลูนกัเรยีนทัง้หมดจะถกูลบภายใน 180 วนั 

แอพงานชั้นเรียน 

แอพงานชัน้เรยีนชว่ยใหผู้ส้อนแชรส์ือ่การสอน และเขา้ใจความคบืหนา้ของนกัเรยีนในแอพและ

หนงัสอืทีพ่วกเขาใชร้ว่มกบันกัเรยีนไดด้ยีิง่ขึน้ แอพงานชัน้เรยีนใชข้อ้มลูของนกัเรยีนและบญัชี

รายชือ่ทีผู่ด้แูลระบบตัง้คา่ไวใ้น Apple School Manager สถานศกึษาเลอืกเปดิใชก้ารบนัทกึ 
ความคบืหนา้ของนกัเรยีนดว้ยแอพงานชัน้เรยีนใน Apple School Manager ได ้เพือ่ทีน่กัพฒันา 

แอพจะแชรค์วามคบืหนา้ของนกัเรยีนในกจิกรรมตา่งๆ ใหผู้ส้อนไดอ้ยา่งปลอดภยัและมคีวามเปน็

สว่นตวั เชน่ การอา่นหนงัสอืหนึง่บท การแกส้มการคณติศาสตร ์หรอืการทําแบบทดสอบ 

ทีม่อบหมายใหใ้นสภาพแวดลอ้มทีส่ถานศกึษาจดัการ ขอ้มลูนีจ้ะชว่ยใหผู้ส้อนและนกัเรยีนเขา้

ใจความคบืหนา้ในการเรยีนรูก้จิกรรมตา่งๆ ทีม่อบหมายไดด้ยีิง่ขึน้ และชว่ยใหผู้ส้อนหากจิกรรม

เพิม่เตมิหรอืใหค้วามชว่ยเหลอืพเิศษตามความตอ้งการของนกัเรยีนได ้

ขอ้มลูความคบืหนา้ทีแ่ชรก์บัผูส้อนเมือ่ใชแ้อพงานชัน้เรยีนกําหนดกจิกรรมตา่งๆ นัน้ขึน้อยูก่บั

ประเภทขอ้มลูทีแ่อพทีม่สีว่นเกีย่วขอ้งสรา้งขึน้ ซึง่อาจมขีอ้มลูตอ่ไปนีร้วมอยูด่ว้ย 

• เวลาที่ใช้ 

• ตัวจับเวลาเริ่มต้นและสิ้นสุด 

• คะแนนแบบทดสอบ 

• ความคืบหน้าที่ทําได้ 

• คะแนนที่ได้ 

• ค่าทวิภาค เช่น ใช่/ไม่ใช่ จริง/เท็จ เสร็จ/ไม่เสร็จ 
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แอพงานชัน้เรยีนออกแบบมาเพือ่ปกปอ้งความเปน็สว่นตวัของนกัเรยีน ถา้โรงเรยีนเปดิใช้ 

การบนัทกึความคบืหนา้สําหรบัแอพงานชัน้เรยีนใน Apple School Manager จะมกีารแชรข์อ้มลู 
ความคบืหนา้ของนกัเรยีนในสว่นของกจิกรรมทีผู่ส้อนกําหนดใหเ้ปน็ “งานมอบหมาย” 

โดยเฉพาะดว้ยแอพงานชัน้เรยีนเทา่นัน้ และในกรณทีีน่กัเรยีนใช ้Apple ID ทีไ่ดร้บัการจดัการซึง่

สถานศกึษาสรา้งไวใ้หใ้นอปุกรณข์องตวัเองเทา่นัน้ จะไมม่กีารแชรห์รอืแสดงความคบืหนา้ของ

นกัเรยีนในกจิกรรมอืน่ๆ ทีไ่มไ่ดกํ้าหนดไว ้เชน่ ถา้ผูส้อนกําหนดใหน้กัเรยีนอา่นบทนําเรือ่ง 

Romeo and Juliet ใน iBooks และนกัเรยีนยงัอา่น The Great Gatsby ดว้ย นกัเรยีนและผู้

สอนจะเหน็ขอ้มลูความคบืหนา้เฉพาะในสว่นบทนําเทา่นัน้ เนือ่งจากเปน็การอา่นทีกํ่าหนด เมือ่

มกีารใชก้ารรายงานความคบืหนา้ นกัเรยีนจะเหน็การแจง้เตอืนทีร่ะบวุา่กําลงัมกีารบนัทกึความ 

คบืหนา้ของพวกเขาอยู ่เพือ่เปน็การยนืยนัความโปรง่ใส 

แอพห้องเรียน 

แอพหอ้งเรยีนทําใหผู้ส้อนจดัการอปุกรณ ์iPad ของนกัเรยีนในชัน้เรยีนได ้โดยชว่ยใหผู้ส้อน 

แนะนํานกัเรยีนไดต้ลอดบทเรยีนดว้ยการเปดิแอพและลงิกใ์ห ้ผูส้อนรบัสง่เอกสารตา่งๆ กบั 

ทกุคนในชัน้เรยีนไดง้า่ยๆ และจบัตาการทํางานของนกัเรยีนไดด้ว้ยการดหูนา้จอของพวกเขา 

เมือ่ใชแ้อพหอ้งเรยีน จะจดัการกบัอปุกรณ ์iPad ของนกัเรยีนไดเ้ฉพาะในชัน้เรยีนเทา่นัน้ และจะไม่

เกบ็ขอ้มลูไวห้ลงัจบคาบเรยีน ผูส้อนและนกัเรยีนจําเปน็ตอ้งอยูใ่กลก้นั เขา้สูร่ะบบในเครอืขา่ย  
Wi-Fi เดยีวกนั และอยูใ่นชัน้เรยีนเดยีวกนัทีม่กีารสอนอยู ่ผูส้อนจดัการหรอืดอูปุกรณข์องนกัเรยีน 

ภายนอกชัน้เรยีนไมไ่ด ้เมือ่ใชง้านมมุมองหนา้จอกบัหนา้จอของนกัเรยีนในชัน้เรยีน การแจง้เตอืนที่

ดา้นบนของหนา้จอจะระบวุา่กําลงัมคีนดหูนา้จอดงักลา่วอยูเ่พือ่ยนืยนัความโปรง่ใส และสถานศกึษา 

ยงัเลอืกปดิใชง้านมมุมองหนา้จอไดอ้กีดว้ย ถา้ไมต่อ้งการใหผู้ส้อนดหูนา้จอของนกัเรยีน 

Apple ID ที่ได้รับการจัดการและ iPad ที่แชร์ 

ในกรณทีีน่กัเรยีนจะใชง้าน iPad รว่มกนั Apple จะชว่ยใหพ้วกเขาเขา้สูร่ะบบ Apple ID ทีไ่ดร้บั

การจดัการเพือ่เขา้ใชง้านและทํางานดว้ยแอพ เนือ้หา และการตัง้คา่ของตวัเองไดอ้ยา่งรวดเรว็ 

ซึง่จะชว่ยใหน้กัเรยีนหลายคนใชง้าน iPad เครือ่งเดยีวกนัได ้โดยมัน่ใจไดถ้งึประสบการณเ์รยีนรู้

ในแบบเฉพาะตวั 

เมือ่นกัเรยีนลงชือ่เขา้ใช ้iPad ทีแ่ชร ์จะมกีารยนืยนั Apple ID ทีไ่ดร้บัการจดัการกบัเซริฟ์เวอร์

ขอ้มลูประจําตวัของ Apple โดยอตัโนมตั ิถา้นกัเรยีนไมเ่คยใชอ้ปุกรณน์ัน้มากอ่น จะมกีารจดั

เตรยีมพวงกญุแจและไดเรกทอรเีริม่ตน้ใหมใ่หแ้กผู่ใ้ช ้หลงัจากสรา้งและปลดลอ็คบญัชภีายใน

ของนกัเรยีนแลว้ อปุกรณจ์ะลงชือ่เขา้ใช ้iCloud โดยอตัโนมตั ิจากนัน้ จะมกีารจดัเกบ็ขอ้มลู 
การตัง้คา่ของนกัเรยีน และซงิคข์อ้มลูกบัเอกสารของพวกเขาจาก iCloud 

ระหวา่งคาบเรยีนของนกัเรยีนยงัไมจ่บและอปุกรณย์งัออนไลนอ์ยู ่เอกสารและขอ้มลูตา่งๆ จะจดั

เกบ็ไวใ้น iCloud ทนัททีีม่กีารสรา้งหรอืแกไ้ข นอกจากนี ้กลไกการซงิคเ์บือ้งหลงัชว่ยใหแ้นใ่จได้

วา่จะมกีารบนัทกึการเปลีย่นแปลงตา่งๆ ลงใน iCloud หลงัจากทีน่กัเรยีนลงชือ่ออก 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iCloud และความปลอดภัยของข้อมูล 

ในขณะทีน่กัเรยีนสรา้งเอกสาร โตต้อบกบับทเรยีน และมสีว่นรว่มกบักจิกรรมในชัน้เรยีน สิง่

สําคญัคอืการทําใหพ้วกเขาจดัเกบ็ขอ้มลูไดอ้ยา่งปลอดภยั และมัน่ใจวา่มขีอ้มลูนัน้ไดร้บัการ

ปกปอ้งอยูต่ลอดเวลา ทัง้ในอปุกรณแ์ละ iCloud 

เมือ่ใช ้iCloud ระบบจะบนัทกึเอกสาร รายชือ่ตดิตอ่ โนต้ ทีค่ัน่หนา้ กจิกรรมปฏทินิ และรายการ 
เตอืนความจําของผูใ้ชโ้ดยอตัโนมตัไิด ้เพือ่ทีพ่วกเขาจะเขา้ถงึขอ้มลูดงักลา่วไดท้ัง้ใน iOS,  

Mac และบน iCloud.com ใน Mac หรอื PC โดยApple ID ทีไ่ดร้บัการจดัการจะเปดิใชง้านสําหรบั 

บรกิารเหลา่นีต้ามคา่เริม่ตน้ พรอ้มเขา้ถงึพืน้ทีจ่ดัเกบ็ขอ้มลู iCloud ฟร ี200GB ถา้ผูใ้ชล้งชือ่

เขา้ใช ้iCloud แอพตา่งๆ จะไดร้บัสทิธิเ์ขา้ถงึ iCloud Drive ผูใ้ชจ้ะควบคมุการเขา้ถงึของแตล่ะ

แอพภายใต ้iCloud ไดใ้นการตัง้คา่ 

iCloud มาพรอ้มกบัหลกัปฏบิตัดิา้นความปลอดภยัมาตรฐานอตุสาหกรรม และใชน้โยบายที่ 

เขม้งวดในการปกปอ้งขอ้มลู iCloud รกัษาความปลอดภยัใหแ้กข่อ้มลูผูใ้ชด้ว้ยการเขา้รหสั 

ขอ้มลูเมือ่มกีารสง่ผา่นอนิเทอรเ์นต็ จดัเกบ็ในรปูแบบทีม่กีารเขา้รหสัเมือ่เกบ็ไวใ้นเซริฟ์เวอร ์และ 

ใชโ้ทเคน็ความปลอดภยัสําหรบัการยนืยนัตวัตน สิง่นีห้มายความวา่จะมกีารปกปอ้งขอ้มลูของ 
นกัเรยีนจากการเขา้ใชง้านทีไ่มไ่ดร้บัอนญุาต ทัง้ระหวา่งการสง่ผา่นไปทีอ่ปุกรณแ์ละเมือ่จดัเกบ็ไวใ้น  

iCloud ที ่ใชก้ารเขา้รหสั AES แบบ 128 บติเปน็อยา่งนอ้ย ซึง่เปน็ความปลอดภยัระดบั 

เดยีวกบัทีส่ถาบนัการเงนิขนาดใหญใ่ช ้และไมม่กีารใหค้ยีก์ารเขา้รหสัแกบ่คุคลภายนอก Apple 

เกบ็คยีก์ารเขา้รหสัไวใ้นศนูยข์อ้มลูของตวัเอง สว่น iCloud กจ็ะจดัเกบ็ขอ้มลูประจําตวัและ 

รหสัผา่นของนกัเรยีนไวใ้นรปูแบบที ่Apple เองกเ็ปดิอา่นหรอืเขา้ถงึไมไ่ดเ้ชน่กนั 

Apple ไดร้บัการรบัรอง ISO 27001 และ ISO 27018 ในสว่นของการปรบัใชร้ะบบจดัการความ

ปลอดภยัขอ้มลูพรอ้มกบัมาตรการสําหรบัการปกปอ้งขอ้มลูทีร่ะบตุวับคุคลได ้(PII) ในระบบ 

คลาวดส์าธารณะ การปฏบิตัติามมาตรฐาน ISO ของ Apple ไดร้บัการรบัรองโดยสถาบนั British  

Standards Institution เวบ็ไซต ์BSI มใีบรบัรองดา้นการปฏบิตัติามขอ้กําหนดของ ISO 

27001 และ ISO 27018 

ดรูายละเอยีดเพิม่เตมิไดใ้นภาพรวมดา้นความปลอดภยัของ iCloud 

CloudKit และแอพของบริษัทอื่น 

แอพของบรษิทัอืน่เปน็องคป์ระกอบสําคญัของสภาพแวดลอ้มดา้นการเรยีนรูส้มยัใหม ่เพือ่ชว่ยให้

นกัเรยีนมปีระสบการณด์า้นการจดัเกบ็และรบัขอ้มลูของตนอยา่งลืน่ไหลแบบเดยีวกนัในแอพของ

บรษิทัอืน่ เราไดส้รา้งเฟรมเวริก์ CloudKit ขึน้เพือ่ใหน้กัพฒันาใชจ้ดัเกบ็และซงิคข์อ้มลูกบั iCloud 

เมือ่ใชแ้อพทีใ่ช ้CloudKit นกัเรยีนจะลงชือ่เขา้ใช ้Apple ID ทีไ่ดร้บัการจดัการโดยอตัโนมตั ินัน่

แปลวา่พวกเขาไมต่อ้งสรา้งบญัชใีหมห่รอืใหข้อ้มลูสว่นตวัอืน่ๆ เลย นกัเรยีนจะเขา้ถงึขอ้มลูลา่สดุ

ของตวัเองในแอพไดเ้สมอ โดยไมต่อ้งจําชือ่ผูใ้ชห้รอืรหสัผา่นใหม่ๆ  และนกัพฒันากไ็มม่สีทิธิเ์ขา้ถงึ 

Apple ID ทีไ่ดร้บัการจดัการของนกัเรยีน จะเหน็แคต่วัระบทุีไ่มซ่ํา้กนัเทา่นัน้ 
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ไมว่า่นกัพฒันาจะใช ้CloudKit อยูห่รอืไมก่ต็าม การตระหนกัวา่แอพของบรษิทัอืน่อาจรวบรวม

ขอ้มลูเกีย่วกบัตวันกัเรยีนนัน้ถอืเปน็เรือ่งสําคญั สถานศกึษามหีนา้ทีใ่นการทําใหแ้นใ่จถงึการปฏบิตัิ 
ตามกฎหมายทีม่ผีลบงัคบัใชท้ัง้หมดเมือ่ใชแ้อพของบรษิทัอืน่ สถานศกึษาของคณุควรตรวจ 

สอบขอ้กําหนด นโยบาย และหลกัปฏบิตัติา่งๆ ของแอพของบรษิทัอืน่เพือ่ทําความเขา้ใจวา่

แอพเหลา่นัน้อาจรวบรวมขอ้มลูอะไรบา้งจากนกัเรยีน จะนําขอ้มลูดงักลา่วไปใชอ้ยา่งไร 

และจําเปน็ตอ้งไดร้บัความยนิยอมจากผูป้กครองหรอืไม ่

ใน App Store นัน้ Apple กําหนดใหน้กัพฒันายอมรบัแนวทางเฉพาะทีอ่อกแบบมาเพือ่ปกปอ้ง

ความเปน็สว่นตวัและความปลอดภยัของผูใ้ช ้เราไดใ้สข่อ้กําหนดเพิม่เตมิไวใ้หแ้กน่กัพฒันา

ทกุรายทีเ่ลอืกใชเ้ฟรมเวริก์ของเราบนัทกึความคบืหนา้ของนกัเรยีนดว้ยแอพงานชัน้เรยีน ซึง่

เรยีกวา่ ClassKit นอกเหนอืจากขอ้กําหนดมาตรฐานของเราในการเผยแพรแ่อพบน App 

Store แลว้ เรายงักําหนดใหน้กัพฒันาใชง้าน ClassKit ไดก้ต็อ่เมือ่การใช ้ClassKit นัน้

ออกแบบมาเพือ่ใหบ้รกิารดา้นการศกึษาเทา่นัน้ นกัพฒันาตอ้งไมแ่สดงโฆษณาทีอ่งิตาม 
พฤตกิรรมการใชง้านในแอพ และตอ้งมนีโยบายความเปน็สว่นตวัทีเ่หมาะกบัการใชง้านขอ้มลูของตวั 

เองทัง้หมด 

ถา้เราพบวา่มแีอพทีล่ะเมดิแนวทางของเรา นกัพฒันาจะตอ้งแกไ้ขปญัหาดงักลา่ว หรอืถกูถอด

แอพออกจาก App Store 

บริการหาตําแหน่งที่ตั้งหรือโหมดสูญหาย 

เมือ่นกัเรยีนใชแ้อพและบรกิารตา่งๆ ในอปุกรณข์องตวัเอง ระบบอาจแจง้ใหพ้วกเขาเปดิใชบ้รกิาร

หาตําแหนง่ทีต่ัง้ โดยจะขึน้อยูก่บัแอพหรอืกจิกรรมในแอพนัน้  ๆApple จดัใหผู้ใ้ชค้วบคมุวธิจีดัการและ 

แชรข์อ้มลูตําแหนง่ทีต่ัง้กบัแอพและบรกิารระบบคลาวดต์า่งๆ ไดอ้ยา่งละเอยีด ตามคา่เริม่ตน้ 

บรกิารหาตําแหนง่ทีต่ัง้จะถกูปดิไว ้แตน่กัเรยีนสามารถเปดิไดถ้า้สถานศกึษาอนญุาต 

แอพทีใ่ชข้อ้มลูตําแหนง่ทีต่ัง้ทีม่าพรอ้มกบัอปุกรณข์อง Apple เชน่ แผนที ่สภาพอากาศ หรอื

กลอ้ง จําเปน็ตอ้งขออนญุาตในการรวบรวมและใชง้านขอ้มลูทีร่ะบถุงึตําแหนง่ทีต่ัง้ ขอ้มลู

ตําแหนง่ทีต่ัง้ที ่Apple รวบรวมจะอยูใ่นรปูแบบทีไ่มส่ามารถระบตุวับคุคลของนกัเรยีนได ้ 

แอพอืน่ๆ ทีส่ถานศกึษาใหใ้ชไ้ดก้จํ็าเปน็ตอ้งขออนญุาตเขา้ถงึขอ้มลูตําแหนง่ทีต่ัง้เชน่กนั  
นกัเรยีนกอ็นมุตัแิละยกเลกิสทิธิก์ารเขา้ถงึทีแ่ตล่ะแอพขอใชบ้รกิารดงักลา่วไดเ้ชน่เดยีวกบั 

ลกูคา้ของเราทกุคน 

สามารถตัง้คา่การเขา้ถงึใหเ้ปน็ไมอ่นญุาตเลย อนญุาตขณะใช ้หรอืตลอดเวลาได ้โดยขึน้อยูก่บั

การขอใชง้านตําแหนง่ทีต่ัง้ของแอพ ผูใ้ชอ้าจเลอืกไมอ่นญุาตการเขา้ถงึนี ้และอาจเปลีย่นแปลง 
ตวัเลอืกทหีลงัไดใ้นการตัง้คา่ และถา้แอพทีไ่ดร้บัสทิธิใ์หเ้ขา้ถงึขอ้มลูตําแหนง่ทีต่ัง้ตลอดเวลา 

ใชส้ทิธิน์ีข้ณะทีอ่ยูใ่นโหมดเบือ้งหลงั ผูใ้ชจ้ะไดร้บัการแจง้เตอืนเพือ่ขออนมุตัแิละอาจ 

เปลีย่นแปลงการเขา้ถงึของแอพไดเ้ชน่กนั ในขณะทีแ่อพกําลงัใชบ้รกิารหาตําแหนง่ทีต่ัง้ ไอคอน

ลกูศรจะปรากฏขึน้ทีแ่ถบเมน ู
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โดยปกตแิลว้ สถานศกึษาจะไมส่ามารถดตํูาแหนง่ทีต่ัง้ของผูใ้ชผ้า่นทางคณุสมบตัแิละบรกิาร

ตา่งๆ ของ Apple ได ้แตจ่ะใชบ้รกิารหาตําแหนง่ทีต่ัง้เพือ่ชว่ยใหโ้รงเรยีนคน้หาอปุกรณท์ี่

สญูหายหรอืถกูขโมยไปได ้ผูด้แูลระบบ MDM สามารถเปดิใชง้านโหมดสญูหายจากระยะไกล

ในอปุกรณข์องโรงเรยีนได ้เมือ่เปดิใชง้านโหมดสญูหาย ผูใ้ชป้จัจบุนัจะถกูนําออกจากระบบ และไม่

สามารถปลดลอ็คอปุกรณไ์ด ้หนา้จอจะแสดงขอ้ความทีผู่ด้แูลระบบปรบัแตง่ได ้เชน่ การ 

แสดงหมายเลขโทรศพัทใ์หโ้ทรหาถา้พบอปุกรณ ์ถา้เปดิโหมดสญูหายในอปุกรณ ์ผูด้แูลระบบ

จะขอใหอ้ปุกรณส์ง่ขอ้มลูตําแหนง่ทีต่ัง้ของตวัเองกลบัมาทีเ่ซริฟ์เวอร ์MDM ได ้ถา้ผูด้แูลระบบ

ปดิโหมดสญูหายใหก้บัอปุกรณ ์จะมกีารสง่ขอ้มลูตําแหนง่ทีต่ัง้ของอปุกรณแ์ละแจง้ผูใ้ชใ้หท้ราบ

ถงึการดําเนนิการนี ้

ข้อมูลการวิเคราะห์ 

ถา้คณุและนกัเรยีนตอ้งการชว่ยพฒันาผลติภณัฑแ์ละบรกิารของ Apple กเ็ลอืกเขา้รว่ม

โปรแกรมการวเิคราะหข์องเราและสง่ขอ้มลูเกีย่วกบัอปุกรณแ์ละแอพพลเิคชนัของคณุแบบที่ 

ไมส่ามารถระบตุวับคุคลไดม้าที ่Apple  

การดําเนนิการนีต้อ้งไดร้บัความยนิยอมอยา่งชดัแจง้ ผูใ้ชด้ขูอ้มลูในอปุกรณข์องตวัเอง 

หรอืหยดุสง่ขอ้มลูไดต้ลอดเวลาผา่นการตัง้คา่ หรอืในกรณขีองการแจกจา่ย iPad ทีแ่ชร ์ 

สถานศกึษาของคณุสามารถปดิใชง้านการสง่ขอ้มลูการวเิคราะหไ์ดผ้า่นทางขอ้จํากดั 

iOS ยงัมาพรอ้มกบัความสามารถในการวนิจิฉยัขัน้สงูทีอ่าจเปน็ประโยชนต์อ่การแกไ้ขขอ้ 

บกพรอ่งหรอืการแกป้ญัหาของอปุกรณ ์ความสามารถพวกนีจ้ะไมส่ง่ขอ้มลูใดๆ ให ้Apple  
โดยปราศจากการยนิยอมอยา่งชดัแจง้หรอืเครือ่งมอืเพิม่เตมิ 

การถ่ายโอนข้อมูลระหว่างประเทศ 

Apple รว่มงานกบัสถานศกึษาทัว่โลกเพือ่ชว่ยใหผู้ส้อนและชัน้เรยีนตา่งๆ มเีครือ่งมอืสําหรบั

การเรยีนรูท้ีด่ทีีส่ดุ เพือ่รองรบัการใชบ้รกิารตา่งๆ ของ Apple เรายงัไดร้ว่มมอืกบัหนว่ย

งานกํากบัดแูลเพือ่ใหแ้นใ่จวา่ปฏบิตัติามขอ้กําหนดดา้นการประมวลผลขอ้มลู 

เมือ่ใช ้Apple School Manager, Apple ID ทีไ่ดร้บัการจดัการ และ iCloud อาจมกีารจดัเกบ็

ขอ้มลูสว่นตวัไวใ้นตําแหนง่ทีต่ัง้อืน่นอกประเทศตน้ทาง ไมว่า่จะเกบ็ขอ้มลูไวท้ีใ่ด ขอ้มลูนัน้ก็

จะเปน็ไปตามขอ้กําหนดและมาตรฐานการจดัเกบ็ขอ้มลูทีเ่ขม้งวดเดยีวกนั 

Apple ใหค้วามมัน่ใจวา่ขอ้มลูสว่นตวัทีถ่า่ยโอนจากเขตเศรษฐกจิยโุรปหรอืสวติเซอรแ์ลนดไ์ปยงั

สหรฐัอเมรกิาจะไดร้บัการกํากบัดแูลโดย Model Contractual Clauses/Swiss Transborder 

Data Flow Agreement ทีร่บัรองโดยคณะกรรมาธกิารยโุรป หรอืโดยโปรแกรมการรบัรองของ 

Privacy Shield ทีม่ผีลบงัคบัที ่Apple Inc. อาจไดร้บัการรบัรอง และมกีารผนวก Model 

Contractual Clauses และ Swiss Transborder Data Flow Agreement เพิม่เขา้มาในขอ้

ตกลงของ Apple School Manager ดว้ย 
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ภาพรวมเรื่องความเป็นส่วนตัวสําหรับผู้ปกครอง 

ความโปรง่ใสถอืเปน็สิง่สําคญั เมือ่เปน็เรือ่งของการทําความเขา้ใจวธิใีชข้อ้มลูของนกัเรยีน เพือ่

ชว่ยตอบคําถามตา่งๆ ทีพ่อ่แมแ่ละผูป้กครองอาจม ีเราไดส้รา้งภาพรวมเรือ่งความเปน็สว่นตวั

สําหรบัผูป้กครองขึน้ เราแนะนําใหค้ณุแจกจา่ยขอ้มลูดงักลา่วใหแ้กช่มุชนในสถานศกึษาเพือ่ 

อธบิายวธิรีวบรวม ใชง้าน และจดัเกบ็ขอ้มลูของนกัเรยีนเมือ่สถานศกึษาใชบ้รกิารและแอพดา้น 
การศกึษาจาก Apple 

แหล่งข้อมูลเพิ่มเติม 

ที ่Apple ความไวว้างใจจากนกัเรยีนและสถานศกึษาของคณุถอืเปน็สิง่ทีสํ่าคญัทีส่ดุของเรา นัน่

เปน็เหตผุลวา่ทําไมเราถงึเคารพและพรอ้มปกปอ้งความเปน็สว่นตวัของนกัเรยีนดว้ยการเขา้รหสั

ทีแ่ขง็แกรง่ รวมถงึมนีโยบายทีเ่ขม้งวดไวค้อยกํากบัวธิจีดัการกบัขอ้มลูทัง้หมด 

เขา้ถงึแหลง่ขอ้มลูตอ่ไปนีเ้พือ่ดขูอ้มลูเพิม่เตมิ หรอืถา้มคํีาถามเกีย่วกบัความเปน็สว่นตวั ก็

ตดิตอ่เราโดยตรงไดท้ี ่www.apple.com/th/privacy/contact 

• เกี่ยวกับความเป็นส่วนตัวและความปลอดภัยสําหรับผลิตภัณฑ์ของ Apple เพื่อการศึกษา: 
https://support.apple.com/th-th/HT208525 

• ภาพรวมเรื่องความเป็นส่วนตัวสําหรับผู้ปกครอง: 
https://images.apple.com/education/docs/Privacy_Overview_for_Parents.pdf 

• Apple กับการศึกษา, IT และการแจกจ่าย: 
https://www.apple.com/education/it/ 

• ข้อตกลงของ Apple School Manager: 
https://www.apple.com/legal/education/apple-school-manager/ 

• วิธีใช้ Apple School Manager: 
https://help.apple.com/schoolmanager/ 

• คู่มือการแจกจ่ายด้านการศึกษา: 
https://help.apple.com/deployment/education/ 

• คู่มือความปลอดภัยของ iOS: 
https://www.apple.com/business/docs/iOS_Security_Guide.pdf 

• ความมุ่งมั่นของ Apple ที่มีต่อความเป็นส่วนตัวของคุณ: 
https://www.apple.com/th/privacy/ 
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