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概覽

概覽 
全球各地企業正使⽤ iPhone 與 iPad，來強化員⼯能⼒。  

⾏動策略的成功關鍵，就在如何落實 IT 控制，⼜能保留使⽤者發揮的空間。允許
使⽤者加⼊⾃屬的 app 與內容，讓 iOS 裝置更為個⼈化，使⽤者對裝置會有更強
的擁有權和責任感，進⽽更常使⽤裝置，帶動⽣產⼒的提升。Apple 的管理框架
可達成此⼀⽬標，它以智慧的⽅式，來個別管理企業資料和 app，流暢區隔⼯作
資料與個⼈資料。此外，使⽤者也能清楚了解裝置如何受到管理，並安⼼信任個
⼈的隱私權受到良好保護。 

本⽂件將提供指引，說明企業能如何掌握關鍵 IT 控制，⼜能讓使⽤者藉由最佳⼯
具，在⼯作上⼤放異彩。它可和《iOS 部署參考》交互參照，這份 Apple 線上技
術⽂件提供了詳盡說明，可供了解如何在企業中部署與管理 iOS 裝置。 

如需參閱《iOS 部署參考》，請前往 help.apple.com/deployment/ios。 
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基本管理概念

基本管理概念 
iOS 中的各項內建技術，可供簡化帳號設定、配置政策、發布 app 和遠端套⽤裝
置限制，⼤幅精簡 iPhone 與 iPad 部署。 

Apple 的簡易框架 
Apple 在 iOS、macOS 與 tvOS 中採⽤的統⼀管理框架，可供 IT 配置及更新設
定、部署應⽤程式、監控合規狀況、查詢裝置，還能遠端清除或鎖定裝置。這套
框架可同時⽀援企業持有、使⽤者持有兩種裝置使⽤類型，也能⽀援個⼈持有的
裝置。Apple 的 iOS 統⼀管理框架，是⾏動裝置管理作業的基礎。此框架內建於 
iOS，讓企業組織透過低度的⼲涉，就能進⾏必要的控管，⽽⾮⼀逕鎖⽤或停⽤功
能。因此在 Apple 的 iOS 統⼀管理框架中，借助協⼒廠商的⾏動裝置管理 
(MDM) 解決⽅案，就能對公司內部的裝置、app 與資料進⾏精細的控制。最重要
的是，你能進⾏⼀切所需的控制，卻不影響使⽤者體驗或員⼯隱私權。 

市⾯上各種裝置管理⽅法，有時會為 MDM 功能冠上不同名稱，如企業⾏動管理 
(EMM)，或⾏動應⽤管理 (MAM)。然⽽這些解決⽅案都有著⼀致⽬標，也就是透
過無線傳輸⽅式，來管理公司的裝置和企業資料。由於 Apple 管理框架已在 iOS 
中充分內建，無須再使⽤ MDM 解決⽅案供應商所提供的代理程式。 
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區隔⼯作與個⼈資料

區隔⼯作與個⼈資料 
無論公司⽀援的裝置為使⽤者持有或公司持有，你都能順利達成 IT 管理⽬標，同
時讓員⼯徹底發揮⽣產⼒。⼯作資料與個⼈資料可以分開管理，使⽤者也能保有⼀
致的體驗。如此⼀來，企業 app 與最熱⾨的⽣產⼒ app，都能在使⽤者的裝置上
並⾏不悖，員⼯在⼯作上則享有更多⾃由。iOS 可畢其功於⼀役，無須再借助協⼒
廠商解決⽅案，像是容器等⽅法，往往會為使⽤者的體驗及⼼情帶來負⾯影響。 

了解各種管理模式 
其他平台出現的問題，往往會採⽤容器來解決，iOS 卻不會遇到這些問題。有些容
器會採取雙重⾓⾊的策略，在同⼀裝置上分別建⽴兩個獨⽴的執⾏環境。其他容器
類型，則主要透過程式碼整合或 app 封裝解決⽅案，將應⽤程式本⾝容器化。這
些⽅法都有礙使⽤者發揮⽣產⼒，因為他們必須反覆登⼊登出多個⼯作空間，或增
加對專屬程式碼的依賴，後者更經常導致�app 不相容於作業系統更新項⽬。 

有些企業在停⽤容器之後，發現 iOS 的原⽣管理控制項⽬能為使⽤者提供最佳體
驗，並提升其⽣產⼒。你可以藉由政策控管的⽅式，在背景中流暢管理資料流，
讓使⽤者不論將裝置⽤於公務或私事，都能⾏雲流⽔，使⽤無礙。 

管理企業資料 
有了 iOS，你無須鎖定裝置。iOS 中的各項關鍵技術，可控制 app 之間的企業資
料流，防⽌企業資料外流⾄使⽤者的個⼈ app 或雲端服務。 

受控內容 
受控內容涵蓋 App Store 與⾃訂內部 app、帳號、書籍和網域的安裝、配置、管
理及移除。 

• 受控 app。使⽤ MDM 安裝的 app 稱為受控 app。它們可能是 App Store 上的
免額外付費或付費 app，或是⾃訂的內部 app，⽽且都能使⽤ MDM 以無線傳
輸⽅式安裝。受控 app 通常包含機敏資訊，也能提供⽐使⽤者下載的 app 更多
的控制。MDM 伺服器可隨需移除受控 app 及其相關資料，或指定是否要在移
除 MDM 描述檔時，⼀併移除 app。此外，MDM 伺服器還可防⽌受控 app 的
資料被備份⾄ iTunes 與 iCloud。 

• 受控帳號。MDM 可⾃動為你的使⽤者設定郵件和其他帳號，協助他們快速上
⼿。視 MDM 解決⽅案供應商，還有⽅案本⾝和內部系統的整合狀況，系統可
為帳號預先填寫使⽤者名稱、郵件位址，以及供認證和簽署⽤的憑證識別⾝分
等承載資料。MDM 可以配置下列類型的帳號：IMAP/POP、CalDAV、訂閱的
⾏事曆、CardDAV、Exchange ActiveSync 和 LDAP。 

• 受控書籍。使⽤ MDM 時，書籍、ePub 書籍和 PDF ⽂件皆可⾃動推播⾄使⽤
者裝置，讓員⼯隨⼿取得⼀切所需。受控書籍只能與其他受控 app 共享，或透
過受控帳號郵寄分享。不再需要書籍時，可以從遠端將其移除。 

• 受控網域。來⾃ Safari 的下載項⽬若源⾃受控網域，就會被視為受控⽂件。特定 
URL 與⼦網域都可以納⼊管理。舉例來說，若使⽤者從受控網域下載 PDF，網域
會要求該 PDF 必須符合所有受控⽂件設定。網域之下的路徑會預設為受控。 
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受控的發布⽅式 
採⽤受控的發布⽅式時，你可利⽤ MDM 解決⽅案或 Apple Configurator 2，為透
過「Apple�商務管理」購買的 app 和書籍進⾏控管。若要啟⽤受控的發布⽅式，
你必須先以⼀組安全的代碼，將 MDM 解決⽅案連結到你的「Apple�商務管理」
帳號。無論裝置使⽤者是否已擁有 Apple ID，只要 MDM 伺服器連結到「Apple�
商務管理」，就能直接將 app 指派到裝置上。App 在裝置上可供安裝時，使⽤者
會收到提⽰。如果裝置受到監管，app 會以背景運作⽅式推播到該裝置，使⽤者
不會收到任何提⽰。�

若要使⽤ MDM 解決⽅案，來完整保有 app 的控制權，請將 app 直接指派到裝置。 
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區隔⼯作與個⼈資料

受控 app 配置 
藉著受控 app 配置，MDM 可使⽤原⽣ iOS 管理框架，在部署過程中或完成部署
之後配置 app。當開發⼈員的 app 是以受控 app 的形式安裝時，此⼀框架可協助
他們識別應導⼊哪些配置設定。以這種⽅式配置的 app，使⽤者不必⾃⾏設定，
就能開始使⽤。IT 也能確保 app 內的企業資料安全無虞，無須借助專屬 SDK 或 
app 封裝技術。 

App 開發⼈員可以透過受控 app 配置來啟⽤多種功能，例如 app 配置、防⽌ app 
備份、停⽤螢幕畫⾯擷取，以及遠端清除 app 等。 

AppConfig Community 社群致⼒於為⾏動作業系統內的原⽣功能提供⼯具與最佳
實務。社群中的頂尖 MDM 解決⽅案供應商，已合作建⽴⼀套標準架構，讓所有 
app 開發者⽤於⽀援受控 app 配置。這個社群採⽤更⼀致、開放且簡單的做法，
來配置⾏動 app 並維護其安全性，藉此提⾼企業的⾏動化⽐例。 

進⼀步了解 AppConfig Community，請參閱 www.appconfig.org。 

受控的資料流 
MDM 解決⽅案提供多項特定功能，讓企業資料受到精細的控管，不致外洩⾄員⼯
的個⼈ app 和雲端服務。�

為了保護企業資料，唯有由 MDM 安裝並控管的 app 可以打開此⼯作⽂件。
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區隔⼯作與個⼈資料

• 受控的打開⽅式。「打開⽅式」管理功能可利⽤⼀組取⽤限制，防⽌受控來源
的附件或⽂件在未受控⽬的地中開啟，反之亦然。 

舉例來說，如果公司有受控的郵件帳號，你可防⽌該帳號中的機密電⼦郵件附
件，在任何使⽤者的個⼈ app 中開啟。只有由 MDM 所安裝並控管的 app，可
以打開這份⼯作⽂件。使⽤者未受控的個⼈ app 不會出現在可打開附件的 app 
列表中。除了受控 app、帳號、書籍和網域之外，受控的打開⽅式中的限制也
適⽤於多項延伸功能。 

• 受控延伸功能。App 延伸功能，可讓協⼒廠商開發者為其他 app 開拓功能，甚
⾄包括 iOS 內建的主要系統 (如「通知中⼼」)，進⽽在 app 之間創造全新的商
務⼯作流程。受控的打開⽅式，可防⽌未受控的延伸功能與受控 app 產⽣互
動。以下範例，說明了各種延伸功能的類型：  

– 「⽂件提供者」延伸功能：讓⽣產⼒ app 從各式雲端服務開啟⽂件，免除不
必要的拷⾙。 

– 「動作」延伸功能：讓使⽤者在其他 app 所屬環境中操控或檢視內容。例如
使⽤者可利⽤動作，直接在 Safari 中翻譯其他語⾔⽂字。 

– 「⾃訂鍵盤」延伸功能：提供 iOS 內建鍵盤之外的其他鍵盤。受控的打開⽅
式可防⽌未經授權的鍵盤在企業 app 中顯⽰。 

– 「今天」延伸功能：也稱為「⼩⼯具」，⽤來提供可在「通知中⼼」的「今
天顯⽰⽅式」中瀏覽的資訊。這是使⽤者即時取得最新資訊的絕佳⽅式，他
們還能透過更簡約的互動，打開完整的 app 以取得更多資訊。 

– 「分享」延伸功能：⽅便使⽤者將內容分享給其他實體對象，像是社群分享
網站或上傳服務。例如，在內含「分享」按鈕的 app 中，使⽤者可以選擇代
表社群分享網站的「分享」延伸功能，來張貼留⾔或其他內容。 
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靈活彈性的管理選項 
Apple 的 iOS 統⼀管理框架靈活且富彈性，讓你在企業中管理使⽤者持有及公司
持有的裝置時，同時兼顧兩者的需求。搭配使⽤協⼒廠商 MDM 解決⽅案與 
iOS，你將能透過⼀系列選項，隨需進⾏裝置管理，從⾼度開放到⼒求精細，皆能
執⾏。  

持有權模式  
你可根據公司內部的單⼀或多種裝置持有權模式，以不同⽅式來管理裝置和 
app。企業最常採⽤的兩種 iOS 裝置持有權模式，是使⽤者持有和企業持有。 

使⽤者持有的裝置 
在使⽤者持有的部署模式中，iOS 可讓使⽤者進⾏個⼈化設定，也能透明檢視該
裝置所受的配置，還能確保使⽤者的個⼈資料不受公司存取。 

⼀般⽽⾔，協⼒廠商 MDM 解決⽅案都有簡單易⽤的介⾯，讓員⼯在註冊裝置時能安
⼼選擇加⼊。* 

*螢幕影像由 Jamf 提供。
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靈活彈性的管理選項

• 選擇加⼊和選擇退出註冊。如果裝置是由使⽤者⾃⾏購買並設定，也就是⼀般
稱為 BYOD 的⽅式，你還是可以為他們提供 Wi-Fi、郵件和⾏事曆等企業服務
的存取功能，使⽤者只要選擇註冊⾄你公司的 MDM 解決⽅案即可。當使⽤者
第⼀次在 iOS 裝置上註冊⾄ MDM，他們會獲得相關資訊，例如 MDM 能從其
裝置上存取的項⽬，以及即將配置的各項功能。如此⼀來，使⽤者便能清楚知
道那些項⽬受到控管，你也能建⽴和使⽤者之間的信任。請務必讓使⽤者了
解，如果他們對這樣的管理⽅式感覺有任何不妥之處，可以隨時從裝置上移除
管理描述檔，⾃⾏選擇退出註冊。⼀旦他們選擇退出，所有由 MDM 安裝的企
業帳號和 app 也會⼀併移除。 

• 更公開透明的做法。使⽤者註冊到 MDM 之後，可以透過「設定」輕鬆查看哪
些 app、書籍和帳號受到控管，以及裝置套⽤了哪些限制。iOS 會將所有 
MDM 安裝的企業設定、帳號和內容標⽰為「受控」狀態。�

使⽤者可以在「設定」中，透過設定描述檔的使⽤者介⾯，清楚看到裝置上已配置的
項⽬。 

• 使⽤者隱私。雖然你可以透過 MDM 伺服器管理 iOS 裝置，但無法檢視所有設定
和帳號資訊。你可以管理透過 MDM 佈建的企業帳號、設定及資訊，但無法存取
使⽤者個⼈帳號。事實上，⽬前的安全防護功能具有雙重任務，除了保護公司
控管的 app 中所有資料，也保護使⽤者個⼈內容不致流⼊公司的資料串流。  
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以下範例，是協⼒廠商 MDM 伺服器在個⼈ iOS 裝置上可以查看及無法查看的
項⽬：  

MDM 可以查看： MDM 無法查看個⼈資料，例如： 
裝置名稱 個⼈或⼯作郵件、⾏事曆、聯絡資訊 

電話號碼 SMS 或 iMessage 

序號 Safari 瀏覽記錄 

機型名稱和型號 FaceTime 或電話通話記錄 

容量和可⽤空間 個⼈的提醒事項和備忘錄 

iOS 版本號碼 App 的使⽤頻率 

已安裝的 app 裝置位置 

• 裝置個⼈化設定。企業發現，允許使⽤者以⾃⼰的 Apple ID 對裝置進⾏個⼈化
設定，可提⾼他們對裝置的擁有權與責任感，進⽽提升⽣產⼒，因為他們可以
⾃⾏選擇最有利於⼯作進⾏的 app 及內容來完成⼯作。 

企業持有的裝置 
在企業持有的部署模式中，你可以採⽤兩種做法：⼀是為每位使⽤者提供裝置，
也稱為個⼈使⽤的部署；另⼀種是讓使⽤者輪流使⽤裝置，也稱為⾮個⼈化部
署。多種 iOS 功能，如⾃動化註冊、可鎖定的 MDM 設定、裝置監管，以及總是
開啟 VPN，可確保裝置皆根據公司特定需求進⾏配置，讓公司擁有充分的裝置掌
控權，同時確保企業資料受到嚴密保護。  

使⽤「Apple�商務管理」，你的 MDM 解決⽅案會在「設定輔助程式」執⾏期間⾃動配
置 iOS 裝置。 
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• ⾃動化註冊。公司持有的 iPhone、iPad 裝置與 Mac 系統進⾏初次設定時，你
可使⽤「Apple�商務管理」⾃動進⾏ MDM 註冊。此⼀註冊程序，可設為強制
執⾏且無法移除。你也可以在註冊過程中，將裝置設為受監管的模式，並允許
使⽤者略過某些設定步驟。 

• 受監管的裝置。啟⽤監管功能，就能對公司持有的 iOS 裝置進⾏額外控管。這
些功能，包括可透過全域代理伺服器來過濾網⾴，確保使⽤者的網⾴流量符合
公司規範，以及防⽌使⽤者將裝置重置為原廠預設值等。所有 iOS 裝置，在預
設狀態下皆為未受監管。監管模式可透過「Apple�商務管理」⾃動啟⽤，或透
過 Apple Configurator 2 ⼿動啟⽤。 

即使你尚未規劃使⽤任何受監管裝置專⽤功能，依然建議你在設定裝置時，先⾏
啟⽤監管模式，以利⽇後能充分運⽤。否則屆時需要，就得清除已部署的裝置才
能啟⽤。監管並⾮等同於鎖定裝置，⽽是擴⼤管理功能，讓公司持有的裝置受到
更完善的管理。⾧期⽽⾔，監管甚⾄能為你的企業提供更多選擇。 

如需完整的監管設定列表，請參閱《iOS 部署參考》。  

限制 
iOS ⽀援下列幾種限制類別，你可以視公司需求，透過無線傳輸⽅式配置這些限
制，不必擔⼼影響使⽤者： 

• AirPrint 

• App 安裝 

• App 的使⽤情況 

• 課堂 app 

• 裝置 

• iCloud 

• 描述檔管理程式使⽤者和使⽤者群組限制 

• Safari 

• 安全性和隱私權設定 

• Siri 

下列類別也提供可透過 MDM 解決⽅案予以配置的選項： 

• ⾃動化 MDM 註冊設定 

• 設定輔助程式畫⾯ 
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額外的管理功能 

查詢裝置 
除了配置裝置外，MDM 伺服器還可查詢裝置以取得各種資訊，如裝置詳細資料、
網路、應⽤程式、合規情況，以及安全性資料，這些資訊有助於確保裝置持續遵
守必要政策。MDM 伺服器會⾃⾏判斷取得這些資訊的頻率。 

以下範例，是可供在 iOS 裝置上查詢的資訊： 

• 裝置詳細資料 (名稱) 

• 機型、iOS 版本、序號 

• 網路資訊 

• 漫遊狀態、MAC 位址 

• 安裝的應⽤程式 

• App 名稱、版本、⼤⼩ 

• 合規情況與安全性資料 

• 安裝的設定、政策、憑證 

• 加密狀態 

控管作業 
裝置受到控管時，MDM 伺服器可以執⾏各種管理作業，包括無須使⽤者操作即可
⾃動變更配置設定、在以密碼鎖定的裝置上執⾏ iOS 更新、遠端鎖定或清除裝
置，或是清除密碼鎖定，讓使⽤者在忘記密碼時進⾏重置。MDM 伺服器也可要求 
iOS 裝置開始 AirPlay 鏡像輸出⾄特定的⽬的地，或結束⽬前的 AirPlay ⼯作階段。 

遺失模式 
如果使⽤ iOS 9.3 或後續版本，你的 MDM 解決⽅案即可從遠端將受監管裝置設
為「遺失模式」。這個動作可以鎖定裝置，並在裝置的鎖定畫⾯顯⽰訊息與電話
號碼。 

受監管裝置進⼊「遺失模式」之後，MDM 可遠端查詢受監管裝置前⼀次上線的位
置，協助找出遺失或遭竊的裝置。使⽤「遺失模式」不需啟⽤「尋找我的 
iPhone」。 

如果 MDM 遠端停⽤「遺失模式」，裝置就會解鎖，同時 MDM 會記錄裝置位
置。為了讓使⽤者清楚了解裝置情況，他們會在「遺失模式」關閉時收到通知。 
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當 MDM 將遺失的裝置設為「遺失模式」時，它會鎖定裝置、允許訊息顯⽰在螢幕
上，並判斷裝置位置。 

啟⽤鎖定 
在 iOS 7.1 或後續版本中，只要使⽤者在受監管裝置上開啟「尋找我的 iPhone」
功能，你就能使⽤ MDM 來開啟「啟⽤鎖定」功能。這可讓你的公司享有「啟⽤
鎖定」防竊功能所帶來的好處，另⼀⽅⾯，遇到像是離職員⼯未以其 Apple ID 先
⾏移除「啟⽤鎖定」的情況，你也能略過這個功能。 

MDM 解決⽅案可以根據下列情況取得略過代碼，並允許使⽤者在裝置上開啟「啟
⽤鎖定」功能：  

• 如果 MDM 解決⽅案允許使⽤「啟⽤鎖定」，只要使⽤者開啟「尋找我的 
iPhone」功能，「啟⽤鎖定」就會隨之開啟。 

• 如果 MDM 解決⽅案允許使⽤「啟⽤鎖定」，但「尋找我的 iPhone」功能為關
閉狀態，則「啟⽤鎖定」會在下次使⽤者開啟「尋找我的 iPhone」時開啟。 
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總結

總結 
Apple 的 iOS 統⼀管理框架是你兩全其美的選擇，不僅可供 IT 配置、管理與保護
裝置，並控制裝置上所傳輸的企業資料，同時也協助使⽤者透過⾃⼰喜愛的裝
置，成就出⾊的⼯作表現。
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